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Révision de la présente publication

Le contenu technique des publications de la CEI est cons-
tamment revu par la Commission afin d’assurer qu’il refléte
bien I'état actuel de la technique.

Les renseignements relatifs & ce travail de révision, a 1’éta-
blissement des éditions révisées et aux mises a jour peuvent
&tre obtenus auprés des Comités nationaux de la CEI et en
consultant les documents ci-dessous:

© Bulletin de Ia CEI

® Rapport d’activité de la CEI
Publié annuellement

@® Catalogue des publications de la CEI
Publié ¥t

Revision of this publication

The technical content of IEC publications is kept under
constant review by the IEC, thus ensuring that the content
reflects current technology.

Information on the work of revision, the issue of revised
editions and amendment sheets may be obtained from IEC
National Committees and from the following IEC sources:

® IEC Bulletin

® Report on IEC Activities
Published yearly

® Catalogue of IEC Publications

En ce qfii concerne la terminologie générale, le lecteur se
reportera & la Publication 50 de la CEI: Vocabulaire Electro-
technique International (V.E.L), qui est établie sous forme de
chapitres sdparés traitant chacun d’un sujet défini, ’'Index géné-
ral étant publié séparément. Des détails complets sur le V.E.I.
peuvent étrg obtenus sur demande.

Symboles|graphiques et littéraux

Seuls les [symboles graphiques et Litté
dans la prépente publication.

Le recuejil complet des sy
la CEI faif I’objet de la Publigatio:

Les symBoles littérau 2
font I’objet] de la Publication

par le méme

L’attentipn du lectetiz est attirée sur la page 3 de la couverture,
qui énumege les, ‘autres publications de la CEI préparées par le
Comité d’atudes qui a établi la présente publication.

Published ynaﬂy

of this publication

octpotechnical Vpcabulary (I.E.V.),
of separate chdpters each dealing
eneral Index belng published as a
@klet. Full details of the I.LE.V. will be supplied

hical and letter symbols

ly special graphical and letter symbdls are included in
is publication.

The complete series of graphical symbolp approved by the
IEC is given in IEC Publication 117.

Letter symbols and other signs approvefl by the IEC are
contained in IEC Publication 27.

Other TEC publications prepared by the same
Technical Committee

The attention of readers is drawn to the|inside of the back
cover, which lists other IEC publications issugd by the Technical
Committee which has prepared the present publication.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

METHODES DE MESURE APPLICABLES AU MATERIEL DE RADIOCOMMUNICATION
UTILISE DANS LES SERVICES MOBILES

SEPTIEME PARTIE: SYSTEMES DE SECRET
DEFINITIONS SUPPLEMENTAIRES

PREAMBULE

d’Etudes ol sont

1) Les dédisions ou accords officiels de la CEI en ce qui concerne les questions technique
ble un accord inter-

représentés tous les Comités nationaux s’intéressant a ces questions, expriment daps
nationdl sur les sujets examinés.

2) Ces dégisi tLonaux

3) Dans I¢ doptent dans leurs
regles 1 ht. Toute divergence
entre 14 indiquée en termes

clairs dans cette derniére.

La pr< ices mobiles, du
Comité

Le prg Eunion, le projet,
documer] bele des Six Mois

en janvig

Les pa

France
Hongrie

Israél

Japon
Pays-Bas
Roumanie
Danemark Royaume-Uni
Espagne Suéde
Etats-Unis d’Amérique Turquie

Autre publication de la CEI citée dans la présente publication:

Publication n° 489-1: Méthodes de mesure applicables au matériel de radiocommunication utilis¢ dans les services mobiles,
Premiére partie: Définitions générales et conditions normales de mesure.
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INTERNATIONAL ELECTROTECHNICAL COMMISSION

METHODS OF MEASUREMENT FOR RADIO EQUIPMENT
USED IN THE MOBILE SERVICES

PART 7: PRIVACY EQUIPMENT
SUPPLEMENTARY DEFINITIONS

FOREWORD

S National

1) The formal decirions or agreements of the IEC on technical matters, prepared by Technical C&
of opinion

Committees haying a special interest therein are represented, express, as nearly as possiblg
on the subjects dlealt with.

2) They have the fprm of recommendations for international use and they are accepted 5 i i sense.

3) In order to propote international unification, the IEC expresses the wish that a ati Roitte the text of
the IEC recommendation for their national rules in so far as national conditions Wil pg ¢ n the IEC
recommendation and the corresponding national rules should, as far as poséible, be, cleably indt

This publication has been prepared by Sub- pment Used in the Mobile Sepvices, of

IEC Technical Committee No. 12, R4

The first draff
Document 12F(Central Office)7,
Rule in January| 1974.

dne 1973. As a result of this meeting, [the draft,
Committees for approval under the Six| Months’

The following] o \ publication:

Israel

Japan

Netherlands

Romania

Spain

Sweden

Turkey

Germany United Kingdom
Hungary United States of America

Other I1EC publication quoted in this publication:

Publication No. 489-1: Methods of Measurement for Radio Equipment Used in the Mobile Services, Part 1: General Definitions
and Standard Conditions of Measurement.
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METHODES DE MESURE APPLICABLES AU MATERIEL DE RADIOCOMMUNICATION

1.

Cette 1
des comr
ultérieurs
de fagon

s’appliqu

2. Objet

La pré

les définiti

communi
mesure. (
série * ef

3. Termes et définitions

Les ter
retenue p

Note. — Tlans la prése

3.1

UTILISE DANS LES SERVICES MOBILES

SEPTIEME PARTIE: SYSTEMES DE SECRET
DEFINITIONS SUPPLEMENTAIRES

Domaine d’application

que les transmissions interceptées par des récepteurs non speCJahses &
e aux systémes traitant I’information sous forme analogique, nymé

bente norme donne les définitions normales apphicibles dux systdmes d¥ secret, et non d

sélectionnées pour caractériser leg systémes de secre

mes suiva@
arce que le §

Décpa

Disposjtif

permettre le secret

et de restitution
nre sont congus

i }es. Cette norme

ja incluses dans
htériel de radio-

ipns normales de

Ileurs dans cette

didactique a été

rmation; en consé-

codé et le signal

3.2 Codeur analogique

Dispositif qui convertit un signal analogique en un signal de forme différente, le signal initial et le signal codé

étant liés

par une fonction de codage.

3.3 Signal analogique

Signal qui suit de fagon continue la variation d’un phénomeéne physique avec un nombre infini de valeurs possibles.

Note. — Cette définition est celle de la Recommandation 432.1 du CCIR, volume 1, New Delhi, 1970.

* A I’étude
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METHODS OF MEASUREMENT FOR RADIO EQUIPMENT
USED IN THE MOBILE SERVICES

PART 7: PRIVACY EQUIPMENT
SUPPLEMENTARY DEFINITIONS

1. Scope

This internatigma amdard-appit O ontedevt IITSY cl '; d-toprovide-communtca ’SpriVaCy
through the techniques of encoding information prior to transmission and subsequent recongtructio ormation
to original form| by the intended receptor. It is the intent of such systems that trapgn ) d by un-
authorized receptors will prove unintelligible. This standard applies to systems § ;igital or

combination of pnalogue and digital information.

2. Object

herwise ¢d in the general definitions

sed@the pobile Services, Part 1|: General

nitionseshall bg used when applying the|standard
IS eessessment of privacy equipment.

This publicatipn gives standard definitions for privacy equipment\noo
of Publication 489-1: Methods of Measurement forRe

Definitions and |Standard Conditions of Measure
methods of meapurement, described elsewhere in this

3. Terms and definitions

The following terms @
field of “privacy[” is relatively pe
Note. — The terms

and are, t

cause the

hformation

3.1 Analogue d

A device that
signals are relatg

{ original

3.2 Analogue encoder

A device that converts an analogue signal to a different signal format, where the original and encoded signals are
related by an encoding function.

3.3  Analogue signal

A signal that follows the variation of a physical phenomenon continuously with an infinite number of possible
values.

Note. — This definition is the same as in the CCIR New Delhi Recommendation 432.1, volume 1, 1970.

* Under consideration
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3.4 Indice de netteté

(A Iétude.)

3.5 Synchronisation automatique

Type de synchronisation utilisant une information implicitement contenue dans le signal codé porteur de I’infor-
mation, & P’entrée du décodeur. Aucun signal supplémentaire séparé (préambules, par exemple) n’est nécessaire
pour effectuer la synchronisation.

3.6 Codeur découpeur de bande

Codeuf qui réalise le secret des communications en découpant le spectre a fréquence avqustiqup en une série de
bandes spcondaires dont ’ordre dans 1’échelle des fréquences est permuté avant Arahsmigsio

3.7 Trapsmission en clair

pur de 1’informa-
cuités. Un signal

Mode [de transmission des communications dans un systéme de 8
tion n’es} pas codé. La transmission en clair s’effectue quand le
en clair ¢

3.8 Cog

Un cof ou de symboles
matérialil u d’événements.
Certains plies en commun
pour le ¢ ur reste constant
pendant

3.9 Dél

Interv: . astatiration djune nouvelle clé caractéristique et le début de son inflpence utile sur le
processu

3.10 Syt

Systén]
ligible ayx récepteursnoft spécialisés. L’ensemble de réception du systéme est équipé d’un appareil
rend intel{igible aux récepteurs spécialisés I'information codée transmise.

de décodage qui

3.11 Corrélation

Procédé employé pour contréler la synchronisation, dans lequel le systéme est interrogé périodiquement pour
vérifier que la synchronisation s’effectue correctement.

3.12 Bande critique

Bande de fréquences, centrée sur la fréquence d’une tonalité, hors de laquelle le bruit n’a pas d’effet de masquage
notable. '

Note. — Une tonalité masquée par un bruit & spectre continu est essentiellement affe;ctée par les composantes du spectre de bruit situées
a proximité immédiate (bande critique) de cette tonalité.
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3.4 Articulation index

(Under consideration.)

3.5 Automatic synchronization

A type of synchronization utilizing information that is intrinsically part of the encoded information-carrying
signal, at the input of the decoder. No additional separate signals (e.g. preambles) are required to accomplish
synchronization.

3.6 Bandsplitter encoder

sub-bands and

An encoder I’l

3.7 Clear modg

at achieves COMMUMICATions Privacy by breaking Uhe audio-frequency SpECrimy 1Mo g series of
ermutating their order on the frequency scale prior to transmission.
Communications within a privacy system in which the information-carpy isndt encod lear-mode

transmission ocurs when the encoder and decoder are by-passed. A clear sig

which has not b

3.8 Code

A code is a pi

arrangement or sequence of desired conditions or eyents. A give
refers to a control sefting which
encoding and dg¢coding processes. Tdie code

codes. The cods

3.9 Code switd

The time lag |
or decoding prq

3.10 Commun

een encoded.

A communicgti

receptors. The

mation being tfansniitted intelligible to the intended receptor.

u ‘l QCCSSE

d signal, ile. a signal

of values or symbols as a|particular
ing algorithm may accept millions ¢f possible
Hirects the
donstayt for the duration of a message’s trapsmission.

aracter and the initiation of its useful operation in th¢ encoding

ich information is transmitted in coded form so as to be unintelligible to ynintended
of the system is equipped with decoding apparatus that renders the cdded infor-

3.11 Correlation

A process used to monitor the synchronization function. It is a process which periodically checks the system to
ensure that proper synchronization is taking place.

3.12 Critical band

A frequency band, centred on the frequency of a tone, beyond which noise énergy has no significant masking effect.

Note. — A tone masked by a continuous noise spectrum is primarily affected by components of the noise spectra in the immediate vicinity

(critical band) of the tone.
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3.13  Algorithme de décodage

Procédure logique employée pour décoder un signal codé.

3.14 Procédé de décodage

Procédure plus générale que 1’algorithme de décodage, en ce qu’elle se rapporte non seulement au décodage pro-
prement dit, mais encore aux caractéristiques du signal a ’entrée du décodeur, aux signaux aléatoires, a la production
de clés caractéristiques et au processus de synchronisation.

3.15 Systéme a décodage numérique

\ . : : £arva Lo
Systeme-equi-recott-des-stgnanx-—sousforme-numérigte:

3.16 Syjtéme & codage numérique

Systémg qui fournit des signaux sous forme numérique.

3.17 Signal numérique

r d’une grandeuf physique (dans
d’une commande) (M.E.I. 37-15-055).

Signal fjui, convenablement interprété, représente sous fo
le cas d’une information) ou 1’action requise d’une c

3.18 Made de transmission codé

Mode
codé avar

nications. Le signal porteur de Finformation est
procurer 4 la sortie un message intglligible.

3.19 Alg

Procéd : Q te signal, par exemple au moyen des techniques de découpage de la bande
ou de say Equefice S 8 tjque et son programmateur de commande, le code, sqnt des variables
d’entrée ( ith : : aussi les définitions données aux paragraphes 3.8 et 3.25),

3.20 Prgeéde

Ensemlble desfgnetiong du’systéme relatives au traitement du signal porteur de I’'information.

3.21 Parameires excitaieurs

Valeur caractéristique (dans les vocoders) de la fréquence fondamentale (ou hauteur) des sons vocaux, plus un
signal auxiliaire (ronflement-siffiement) indiquant la présence ou ’absence de vocalisation.

3.22 Systéme a sauts de fréquence

Systéme qui transpose un ou plusieurs segments de la bande de fréquences du signal d’entrée selon un code donné.

3.23  Systéme a inversion de fréquence

Systéme dans lequel le codage du signal & fréquence acoustique est obtenu par inversion de la gamme des fréquen-
ces acoustiques.
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3.13 Decoding algorithm

The logical scheme used to decode an incoming encoded signal.

3.14 Decoding process

Decoding process is more general than “decoding algorithm” in that it pertains to decoder input-signal charac-
teristics, random signals, key character generation and synchronization process as well as to direct-signal decoding
actions.

3.15 Digital decoder system

1.0 .1 0 . 1 . EIIRIR IS
A System fOI' VITTOIT 111J:Jut STEITATS AT UTIT \,usltal TOTTIT?

3.16 Digital edcoder system

A system for which output signals are in digital form.

3.17 Digital signal

A signal which, when suitably interpreted, expresses in a quantized form thévaluessef’a physical quanfity in the
case of an information signal or the action required A Ra\eo ro)@nal E.V. 37-15-055).

3.18 Encode/ddcode mode

Operational node of a communicag Mation-carrying signal is encoded prior to
transmission anfl decoded after receg d¢ an i ihle signal to the intended receptor.

3.19 Encoding lgorithm Q

A logical sch¢me used to €ne
frequency hoppling. The key'gl
(see also definitjons given Ix

es of encoding algorithms are bandsplitting techniiques and
attoller, the code, are variable inputs to the encoding plgorithm
3.25).

3.20 Encoding ¥

All system acfi o\processing the information-carrying signal.

3.21 Excitation parameters

A characteristic (in vocoder systems) of the fundamental frequency (or pitch) of voiced sounds, and an auxiliary
(buzz-hiss) signal which indicates the presence or absence of voicing.

3.22  Frequency hopper system

A system which transposes one or more segments of the input-frequency band in accordance with a code.

3.23  Frequency inverter

A system which encodes an audio-input signal by inverting the audio-frequency band.
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3.24 Codeur/décodeur idéal

Le codeur idéal code tout signal d’entrée dans la forme précise voulue par I’algorithme de codage et le code en
vigueur.

Le décodeur idéal décode tout signal d’entrée dans la forme précise voulue par I’algorithme de décodage et le
code en vigueur.

3.25 Signal porteur de I'information

Tout signal qui occupe & dessein une largeur de bande non nulle. Plus particuliérement, signal qui porte 'informa-
tion destinée a étre transmise d’une extrémité du systéme a 1’autre.

3.26 Clé_caractéristique

Elément de commande qui fait office de variable pour un algorithme donné et, |
miné. La plé caractéristique agit sur le signal porteur de I’information pour en paQui
la forme ¢laire & la forme codée; dans un décodeur, de la forme codée a la fo

ojr un code déter-

p
ddns un codeur, de

3.27 Effet de masquage (brouillage)

Dissimpilation d’un signal par addition de signaux parasites.
de bruit ¢u de pseudo-bruit au signal porteur de ’informaty

element réallsé par I’addition

3.28 Indice de masquage

Indice Hlonné par la formule suivante:

S
I

indlice de masquage, eXprimé
To = niyeau de seuil du $ig

T = niyeau corresTnd
3.29 Psd j

Signal bdtion aléatoire pour un récepteur non spécialisé. Il est produit 4 dessein
par un al odeur du signal porteur de 'information et peut étre éliminé [dans le décodeur
par 'emplot yne\de décédage complémentaire. Il est employé pour masquer le signal pprteur de I’infor-
mation e dre ainsiinintelligible aux récepteurs non spécialisés. :
3.30 Sig

SignauX Enmis Sans Ordre T Structure determings. Des Sigmaux ateatores peuvent étreemployes dans le procédé
de codage pour réduire la possibilité de décodage du signal porteur de I'information par des récepteurs non
spécialisés.

3.31 Fiabilité

Probabilité d’effectuer sans défaillance une fonction spécifiée dans des conditions données et pendant un délai
déterminé.

3.31.1 Fiabilité du décodage

Probabilité qu’un signal correctement codé présenté a I’entrée du décodeur donne, en sortie de celui-ci, le méme
signal porteur de I'information que celui primitivement utilisé pour créer le signal codé.
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3.24 Ideal encoder{decoder

An ideal encoder is one which encodes any input signal to the precise form intended by the encoding algorithm
and code in force.

An ideal decoder is one which decodes any input signal to the precise form intended by the decoding algorithm and
code in force.

3.25 Information-carrying signal

In general, a signal which intentionally occupies a bandwidth greater than zero. The signal that carries the infor-
mation intended to be communicated from one end of the system to the other.

3.26 Key character

under a'givén|code. The
b encoded

The controlli:lxg agent which is a variable under a given encoding algorithm and, possib
key character operates on an information-carrying signal to change its form; in an ep
form, or in a dqcoder, from encoded to clear form.

3.27 Masking

Obscuring a dignal by adding spurious signal energy. Masking is ugu@
noise to an information-carrying signal.

adding noise ¢r pseudo-

3.28 Masking ffigure

The masking|figure is given by the following formula:

where:

M = masking
To = thresholg
T = level whe

3.29 Pseudo-ngi.

A signal that bance to an unintended receptor. It is purposely generdted by an
encoding algorithm if they i ing signal encoder. The pseudo-noise can be removed by thHe decoder
using a complenen i ' m. Pseudo-noise is used to mask the information-carrying signgl to make
it unintelligible

3.30  Random kignals

Signals emitted T IO SEt OTder Or patterT RandonT Signals ey be used T theencoding process to minimize the
possibility of decoding the information-carrying signal by unintended receptors.

3.31 Reliability

Reliability is the probability of performing, without failure, a specified function under given conditions for a
specified period of time.

3.31.1 Reliability of decoding

Reliability of decoding is the probability that a correctly encoded signal at the input of the decoder is translated
by the decoder to the same information-carrying signal that was used to create the encoded signal.


https://iecnorm.com/api/?name=2869bea6039689ea2b6b9ed0510698d3

— 12 —

3.31.2 Fiabilité du codage

Probabilité que le signal porteur de I'information soit codé sous la forme prévue par I’algorithme de codage.

3.31.3 Fiabilité du systéme de secret

Probabilité¢ qu’un élément d’information introduit & I’entrée du systéme et transmis suivant le mode de trans-

mission codé soit interprété correctement par le récepteur spécialisé.

3.32 Cadence de roulement

Cadence_a hqnpﬂp la clé r-nmr-fériqtiqnp varie

3.33  Synchronisation

Maintign des relations correctes de phase entre le signal porteur de I’ip
décodage

3.34  Dépodeur d’essai
Décodg

Note. — 11

ur spécifié convenant a ’essai des codeurs.

335 Co

Codeur

fonstions

aque type de codeur.

Note. — 11 &spé i éfinissang un« codgur d’essai » pour chaque type de décodeur.

3.36  Af]

Altérat ; te sydteme dejla réponse en fréquence du signal porteur de I’inform:

par les co

3.37 Régyy

Tout di iti 8 personne employant ce dispositif, qui intercepte sans y étre autorisé le sig

de I'information!

de codage et de

Wtion provoquée

hal codé porteur

3.38 Parametres caractérisant I’appareil vocal

Paramétres d’un vocoder déduits du spectre en amplitude de la transformée de Fourier rapide du signal vocal,
tel qu’il est mesuré par une batterie de filtres passe-bande contigus, de détecteurs et de filtres passe-bas.

3.39 Vocoder

Dispositif qui comprime la bande du signal vocal en utilisant les propriétés caractéristiques de celui-ci. Il opére
en extrayant du signal les paramétres a variation lente et en les transmettant séparément des composantes a variation
rapide. Ces paramétres, qui découlent de la configuration physique de ’appareil vocal et du caractére de son excita-
tion, véhiculent une information suffisante pour permettre de recréer ou de synthétiser une approximation du signal

vocal, d’origine a I’extrémité réceptrice du systéme.
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3.31.2 Reliability of encoding

Reliability of encoding is the probability that an information-carrying signal is encoded in the form intended by
the encoding algorithm.

3.31.3 Reliability of the privacy system

Reliability of the privacy system is the probability that a unit of information input to the system, and subsequently
transmitted in the encode/decode mode, is judged by the intended receptor to be the same unit of information.

3.32 Roll rate

The rate at which the key character is varied

3.33  Synchronization

The maintena
and decoding fu

hce of the proper phase relationships between the informatio,
nctions.

3.34 Test decoder

A specified de|

Note. — There may

3.35 Test encoaq

A specified en

Note. — There may

3.36 Transition

The overall sy
encoders.

3.37 Unintende

Any device, of
manner.

coder suitable for testing an encoder.

er

person-u

be a set of specifications that define a

ing a device, which intercepts the encoded information-carrying signal in an una

signal and the

¢ each type of decoder.

encoding

hdsplitter

ithorized

3.38 Vocal-tract characterization parameters

Parameters from a vocoder system derived from the fast Fourier amplitude spectrum as measured by a bank of
contiguous band-pass filters, detectors and low-pass filters.

3.39 Vocoder

A system which achieves speech bandwidth compression by extracting slowly-varying parameters from the speech
waveform and transmitting them separately from the more rapidly varying components. These parameters relate to
the physical configuration of the vocal tract and to the character of its excitation. They convey sufficient information
to enable one to recreate or synthesize an approximation of the original speech at the receiving end of the system.
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