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INTERNATIONAL ELECTROTECHNICAL COMMISSION

FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/
PROGRAMMABLE ELECTRONIC SAFETY-RELATED SYSTEMS -

Part 2: Requirements for electrical/electronic/programmable
electronic safety-related systems

1) The Iffternational Electrotechnical Commission (IEC) is a worldwide organization for standardization cpmprising
all ndtional electrotechnical committees (IEC National Committees). The object of IEG\is to| promote
interngtional co-operation on all questions concerning standardization in the electrical and-electronic|fields. To
this ehd and in addition to other activities, IEC publishes International Standards, Technical Spedffications,
Technjical Reports, Publicly Available Specifications (PAS) and Guides (hereafterCreferred to| as “IEC

idation(s)”). Their preparation is entrusted to technical committees; any IEC National Committee |nterested

subject dealt with may participate in this preparatory work. International;” governmental |and non-
goverpmental organizations liaising with the IEC also participate in this preparation. IEC collaboratg¢s closely

2) The fdrmal decisions or agreements of IEC on technical matters express.‘as nearly as possible, an intprnational
consepsus of opinion on the relevant subjects since each technigcal ‘committee has representatiop from all

3) IEC Publications have the form of recommendations for international use and are accepted by IEQ National
Comnyittees in that sense. While all reasonable efforts are «made to ensure that the technical contgnt of IEC
Publidations is accurate, IEC cannot be held responsible ‘for the way in which they are used dr for any

misinterpretation by any end user.

4) In order to promote international uniformity, IEC National Committees undertake to apply IEC Publications
transparently to the maximum extent possible in\their national and regional publications. Any djvergence
betwepn any IEC Publication and the corresponding national or regional publication shall be clearly indicated in
the lafter.

5) IEC itpelf does not provide any attestation{ of conformity. Independent certification bodies provide gonformity
assespment services and, in some areas, access to IEC marks of conformity. IEC is not responsible for any
services carried out by independent ceftification bodies.

6) All usérs should ensure that they have the latest edition of this publication.

7) No liapility shall attach to IECyor «its directors, employees, servants or agents including individual experts and
rs of its technical committees and IEC National Committees for any personal injury, property damage or
other [damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fees) and
expenkes arising out of_the publication, use of, or reliance upon, this IEC Publication or any ¢ther IEC

8) Attentjon is drawno the Normative references cited in this publication. Use of the referenced publications is
indispensable for the correct application of this publication.

9) Attentjon is"drawn to the possibility that some of the elements of this IEC Publication may be the subject of
paten{ rights”IEC shall not be held responsible for identifying any or all such patent rights.

International Standard IEC 61508-2 has been prepared by subcommittee 65A: System
aspects, of IEC technical committee 65: Industrial-process measurement, control and
automation.

This second edition cancels and replaces the first edition published in 2000. This edition
constitutes a technical revision.

This edition has been subject to a thorough review and incorporates many comments received
at the various revision stages.

It has the status of a basic safety publication according to IEC Guide 104.
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The text of this standard is based on the following documents:

FDIS Report on voting
65A/549/FDIS 65A/573/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2
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INTRODUCTION

Systems comprised of electrical and/or electronic elements have been used for many years to
perform safety functions in most application sectors. Computer-based systems (generically
referred to as programmable electronic systems) are being used in all application sectors to
perform non-safety functions and, increasingly, to perform safety functions. If computer
system technology is to be effectively and safely exploited, it is essential that those
responsible for making decisions have sufficient guidance on the safety aspects on which to
make these decisions.

This International Standard sets out a generic approach for all safety lifecycle activities for
systems comprised of electrical and/or electronic and/or programmable electronic (E/E/PE)
elements that are used to perform safety functions. This unified approach has been pdopted
in order that a rational and consistent technical policy be developed for all electrically-based
safety-related systems. A major objective is to facilitate the development of‘product and
application sector international standards based on the IEC 61508 series.

NOTE 1 |Examples of product and application sector international standards based on-the IEC 61508 geries are
given in the Bibliography (see references [1], [2] and [3]).

In mos} situations, safety is achieved by a number of systems which rely opn many
technolggies (for example mechanical, hydraulic, pneumatic, electrical, elgctronic,
progranmjmable electronic). Any safety strategy must therefore consider not only| all the
elemenfs within an individual system (for example sensors;,.controlling devices and adtuators)
but als¢ all the safety-related systems making up thé total combination of safety-related
systemq. Therefore, while this International Standard, is{concerned with E/E/PE safety-related
systemg, it may also provide a framework within which safety-related systems based ¢n other
technolggies may be considered.

It is re¢ognized that there is a great variety of applications using E/E/PE safety-related
systemg in a variety of application sectors’and covering a wide range of complexity| hazard
and risk potentials. In any particular “application, the required safety measures |will be
dependént on many factors specific to-the application. This International Standard, Ry being
generic) will enable such measures:to be formulated in future product and applicatiop sector
internatlonal standards and in revisions of those that already exist.

This International Standard

— congiders all relevant overall, E/E/PE system and software safety lifecycle phases (for
example, from initial concept, though design, implementation, operation and maintenance
to dgcommissioning) when E/E/PE systems are used to perform safety functions;

— has |beenseonceived with a rapidly developing technology in mind; the framgwork is
sufficiently robust and comprehensive to cater for future developments;

— enables ¢ ornational standards, dealing w E/E/PE
safety-related systems, to be developed; the development of product and application
sector international standards, within the framework of this standard, should lead to a high
level of consistency (for example, of underlying principles, terminology etc.) both within
application sectors and across application sectors; this will have both safety and economic
benefits;

— provides a method for the development of the safety requirements specification necessary
to achieve the required functional safety for E/E/PE safety-related systems;

— adopts a risk-based approach by which the safety integrity requirements can be
determined;

— introduces safety integrity levels for specifying the target level of safety integrity for the
safety functions to be implemented by the E/E/PE safety-related systems;

NOTE 2 The standard does not specify the safety integrity level requirements for any safety function, nor does it
mandate how the safety integrity level is determined. Instead it provides a risk-based conceptual framework and
example techniques.
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— sets target failure measures for safety functions carried out by E/E/PE safety-related
systems, which are linked to the safety integrity levels;

— a low demand mode of operation, the lower limit is set at an average probability of a
dangerous failure on demand of 10-95;

— a high demand or a continuous mode of operation, the lower limit is set at an average
frequency of a dangerous failure of 10=9 [h=1];

NOTE 3 A single E/E/PE safety-related system does not necessarily mean a single-channel architecture.

NOTE 4 It may be possible to achieve designs of safety-related systems with lower values for the target safety
integrity for non-complex systems, but these limits are considered to represent what can be achieved for relatively
complex systems (for example programmable electronic safety-related systems) at the present time.

— sets Her avetda ard—eontroof-systematie faults—whicharebased on
expéarience and judgement from practical experience gained in industry. Even, thdugh the
probability of occurrence of systematic failures cannot in general be quantified the
standard does, however, allow a claim to be made, for a specified safety function, |that the
target failure measure associated with the safety function can be_considered to be

that|the systematic safety integrity meets the requirements of the'specified safety jntegrity

— adopts a broad range of principles, techniques and measures to achieve functional safety
for E/E/PE safety-related systems, but does not explicitly use the concept of fail safe.
However, the concepts of “fail safe” and “inherently safe” principles may be applicable and
adoption of such concepts is acceptable providing”the requirements of the relevant
clauges in the standard are met.
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FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/
PROGRAMMABLE ELECTRONIC SAFETY-RELATED SYSTEMS -

Part 2: Requirements for electrical/electronic/programmable
electronic safety-related systems

1 Scope

1.1 Thjs part of the IEC 61508 series

a) is infended to be used only after a thorough understanding of IEC 61508-1, which provides
the ¢verall framework for the achievement of functional safety;

b) appljes to any safety-related system, as defined by IEC 61508-1, thatDcontains [at least
one lelectrical, electronic or programmable electronic element;

c) applies to all elements within an E/E/PE safety-related system (including sensors,
actuptors and the operator interface);

d) spedgifies how to refine the E/E/PE system safety requirements specification, developed in
accqrdance with |EC 61508-1 (comprising the E/E/PE system safety flinctions
requirements specification and the E/E/PE system safety integrity requifements
spegification), into the E/E/PE system design requireéments specification;

e) spedifies the requirements for activities that are*to be applied during the desjgn and
manufacture of the E/E/PE safety-related systems (i.e. establishes the E/E/PE|system
safely lifecycle model) except software, which’is dealt with in IEC 61508-3 (see Flgures 2
to 4). These requirements include the application of techniques and measures that are
graded against the safety integrity level;* for the avoidance of, and control of, fallts and
failufes;

f) spegifies the information necessary for carrying out the installation, commissioning and
finallsafety validation of the E/E/PE safety-related systems;

g) doesg not apply to the opération and maintenance phase of the E/E/PE safety-related
systems — this is dealt with in IEC 61508-1 — however, IEC 61508-2 does |provide
requirements for the preparation of information and procedures needed by the usef for the
opernation and maintenance of the E/E/PE safety-related systems;

h) spegifies requirements to be met by the organisation carrying out any modification of
the E/E/PE safety-related systems;

NOTE 1 |[This partof IEC 61508 is mainly directed at suppliers and/or in-company engineering departments, hence
the inclusfon of requirements for modification.

NOTE 2 W herelationshin betweenlEC 64508.2 gnd IEC 81508-3 is Hlustrated-inFigure 4
P G -

i) does not apply for medical equipment in compliance with the IEC 60601 series.

1.2 |EC 61508-1, IEC 61508-2, IEC 61508-3 and IEC 61508-4 are basic safety publications,
although this status does not apply in the context of low complexity E/E/PE safety-related
systems (see 3.4.3 of IEC 61508-4). As basic safety publications, they are intended for use by
technical committees in the preparation of standards in accordance with the principles
contained in IEC Guide 104 and ISO/IEC Guide 51. IEC 61508-1, IEC 61508-2, IEC 61508-3
and IEC 61508-4 are also intended for use as stand-alone standards. The horizontal safety
function of this international standard does not apply to medical equipment in compliance with
the IEC 60601 series.

1.3 One of the responsibilities of a technical committee is, wherever applicable, to make use
of basic safety publications in the preparation of its publications. In this context, the
requirements, test methods or test conditions of this basic safety publication will not apply
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unless specifically referred to or included in the publications prepared by those technical
committees.

NOTE The functional safety of an E/E/PE safety-related system can only be achieved when all related
requirements are met. Therefore, it is important that all related requirements are carefully considered and
adequately referenced.

1.4 Figure 1 shows the overall framework of the IEC 61508 series and indicates the role that
IEC 61508-2 plays in the achievement of functional safety for E/E/PE safety-related systems.
Annex A of IEC 61508-6 describes the application of IEC 61508-2 and IEC 61508-3.
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Technical Requirements
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Figure 1 — Overall framework of the IEC 61508 series
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2 Normative references

The following referenced documents are indispensable for the application of this document.
For dated references, only the edition cited applies. For undated references, the latest edition
of the referenced document (including any amendments) applies.

IEC 60947-5-1, Low-voltage switchgear and controlgear — Part 5-1: Control circuit devices
and switching elements — Electromechanical control circuit devices

IEC/TS 61000-1-2, Electromagnetic compatibility (EMC) — Part 1-2: General — Methodology
for the _achievement of functional safety of electrical and electronic _systems including

equipmg

IEC 613
requirer
intende
applicaf

IEC 615
related

IEC 615
related

IEC 615
related

IEC 615
related

IEC 617
fieldbus

IEC 622
Part 1:

IEC 622
Part 2:

bnt with regard to electromagnetic phenomena
26-3-1, Electrical equipment for measurement, control and laboratory,use|— EMC
hents — Part 3-1: Immunity requirements for safety-related systems and for equipment
) fo perform safety-related functions (functional safety) —~General ipdustrial
jons
08-1: 2010, Functional safety of electrical/electronic/progkammable electronid safety-
systems — Part 1: General requirements
08-3: 2010, Functional safety of electrical/electrofic/programmable electronid safety-
systems — Part 3: Software requirements
08-4: 2010, Functional safety of electrical/electronic/programmable electroniq safety-
systems — Part 4: Definitions and abbreviations
08-7: 2010, Functional safety of electrical/electronic/programmable electronit safety
systems — Part 7: Overview of techniques and measures
84-3, Industrial communication networks — Profiles — Part 3: Functiona| safety
es — General rules and profile definitions
80-1, Railway applications — Communication, signalling and processing systems —
bafety-related communication in closed transmission systems
80-2, Railway-‘applications — Communication, signalling and processing systems —
bafety-related communication in open transmission systems

IEC Gujde (104:1997, The preparation of safety publications and the use of basi¢ safety

publical}'ons and group safety publications

ISO/IEC Guide 51:1999, Safety aspects — Guidelines for their inclusion in standards

EN 50205, Relays with forcibly guided (mechanically linked) contacts

3 Definitions and abbreviations

For the purposes of this document, the definitions and abbreviations given in IEC 61508-4

apply.

4 Conformance to this standard

The requirements for conformance to this standard are as detailed in Claus

IEC 615

08-1.

e 4 of


https://iecnorm.com/api/?name=0dba7feae901afc8713730e9d9a16816

61508-2 © IEC:2010 -13 -
5 Documentation

The requirements for documentation are as detailed in Clause 5 of IEC 61508-1.

6 Management of functional safety

The requirements for management of functional safety are as detailed in Clause 6 of
IEC 61508-1.

7 E/E/PE system safety lifecycle requirements

7.1 (eneral
711 Objectives and requirements — general

7.1.1.1 | This subclause sets out the objectives and requirements for(Cthe E/E/PE|system
safety lifecycle phases.

NOTE The objectives and requirements for the overall safety lifecycle, together\with a general introducfjion to the
structure pf the standard, are given in IEC 61508-1.

7.1.1.2 | For all phases of the E/E/PE system safety lifecycle,"Table 1 indicates

— the pbjectives to be achieved;

— the $cope of the phase;

— areference to the subclause containing the requirements;
— the fequired inputs to the phase;

— the putputs required to comply with the'Subclause.

7.1.2 Objectives

7.1.2.1 | The first objective of-\the requirements of this subclause is to structure, in a
systemadtic manner, the phases-in the E/E/PE system safety lifecycle that shall be considered
in order|to achieve the required functional safety of the E/E/PE safety-related systems

7.1.2.2 | The second 'objective of the requirements of this subclause is to document all
information relevant.to'the functional safety of the E/E/PE safety-related systems thrpughout
the E/E/PE systefmm/safety lifecycle.

71.3 Requirements

7 1 31 Tl |l il A Y 4 £o4 Lif 1 tlo ot o Ul ol | P H £ 'th
LR MG 77T L SyoSITTIT SalTly ToLyuITc UTat SiTair vTustu T urainimiy cofrorimance wi

this standard is that specified in Figure 2. A detailed V-model of the ASIC development
lifecycle for the design of ASICs (see IEC 61508-4, 3.2.15) is shown in Figure 3. If another
E/E/PE system safety lifecycle or ASIC development lifecycle is used, it shall be specified as
part of the management of functional safety activities (see Clause 6 of IEC 61508-1), and all
the objectives and requirements of each subclause of IEC 61508-2 shall be met.

NOTE 1 The relationship between and scope for IEC 61508-2 and IEC 61508-3 are shown in Figure 4.

NOTE 2 There are significant similarities between the ASIC and the software design processes. IEC 61508-3
recommends the V-model for designing safety-related software. The V-model requires a clearly structured design
process and a modular software structure for avoiding and controlling systematic faults. The ASIC development
lifecycle for the design of ASICs in Figure 3 follows this model. At first the requirements for the ASIC specification
are derived from the system requirements. ASIC architecture, ASIC design and module design follow. The results
of each step on the left-hand side of the V become the input to the next step, and are also fed back to the
preceding step for iteration where appropriate, until the final code is created. This code is verified against the
corresponding design through post-layout simulation, module testing, module integration testing and verification of
the complete ASIC. The results of any step may necessitate a revision to any of the preceding steps. Finally, the
ASIC is validated after its integration into the E/E/PE safety-related system.
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7.1.3.2 The procedures for management of functional safety (see Clause 6 of IEC 61508-1)

shall run in parallel with the E/E/PE system safety lifecycle phases.

7.1.3.3 Each phase of the E/E/PE system safety lifecycle shall be divided into elementary
activities, with the scope, inputs and outputs specified for each phase (see Table 1).

7.1.3.4 Unless justified as part of the management of functional safety activities (see
Clause 6 of IEC 61508-1), the outputs of each phase of the E/E/PE system safety lifecycle
shall be documented (see Clause 5 of IEC 61508-1).

7.1.3.5 The outputs for each E/E/PE system safety lifecycle phase shall meet the objectives

and req

irements specified for each phase (see 7.2 to 7.9).

Box 19 in Figure 2

E/EIPE
sdfety-related

systems

E/E/PE system design
requirements specification

Rpalisation
(see [E/E/PE system
saflety lifecycle)

v

v

10.2
E/E/PE system safety

validation planning

E/E/PE system design &

E/E/PE system safety lifecycle (in realisation phase)

ASICs & software
(see Figure 3 & also |EC 61508-3)

v

E/E/[PE system
integration

E/E/PE system installati(

rie

E/EIPE system
safety validation

One E/E/PE safety 1
lifecycle for each :
E/EIPE safety-related |

v

To Box 12 in Figure 2

ing, operatipn

& maintenance procedul

bn,

[es

v

To Box 14 in Figure

N

NOTE 1 |See also IEC 61508-6, A.2 b).
NOTE 2

phase of
specific t
16 in Figyre 2,0f/EC 61508-1).

This figure~shows only those phases of the E/E/PE system safety lifecycle that are within the realisation
the overall/safety lifecycle. The complete E/E/PE system safety lifecycle will also contain i
the E/E/PE safety-related system, of the subsequent phases of the overall safety lifecycle (Bg

hstances,
xes 12 to

Figure 2 — E/E/PE system safety lifecycle (in realisation phase)
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E/E/PE system I ASIC safety ASIC Validation o
safety requirements requirements Validation m Validated
specification specification testing ASIC
= \
\ 4
E/E/PE system ASIC Verification of
architecture “ architecture J< l complete ASIC
—
A A
—A areH— MoeH
| behavioural | integration
__ modelling testing
Module
testing
Synthesis, Post-layout
placement and : A
y simulation
routing
A
Key
= Output y i
o Final'coding
"""" P Verification
Figure 3 — ASIC developmeént lifecycle (the V-Model)
: Scope of|
E/EIPE system E/E/PE IEC 615082
designrequirements > system
specification architecture
|
Y
" " Hardware safety requirements
specification
scope of Software safety
IEC-61508-3 requirements Progr: ble Non-programmable
electronic hardware hardware
\/ y /
Software design Programmable Non-programmable
and electronics design hardware design

development

and development

and development

\AJ

Programmable electronics
integration (hardware and

software)

A

E/EIPE

> system
integration

Figure 4 — Relationship between and scope of IEC 61508-2 and IEC 61508-3
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Table 1 — Overview — realisation phase of the E/E/PE system safety lifecycle

Safety lifecycle phase

or activity Require-
Figure Objectives Scope ";i?)t_s Inputs Outputs
2 box Title clause
number
10.1 |E/E/PE system|To specify the design E/E/PE |7.2.2 E/E/PE system safety |[E/E/PE system design
design requirements for each safety- requirements requirements
requirements |E/E/PE safety-related related specification specification, describing
specification |system, in terms of the system (see IEC 61508-1, the equipment and
subsystems and elements 7.10) architectures for the
(see 7.10.2 of IEC 61508- E/E/PE system
")
10.2 |E/H/PE system|To plan the validation of [E/E/PE (7.3.2 E/E/PE system safety [Plan for.the spfety
safety the safety of the E/E/PE [safety- requirements validation
valiidation safety-related system related specification and of the E/E/PE| safety-
plahning system E/E/PE system related systems
design requirements
specification
10.3 To design and develop E/E/PE |7.4.2 E/E/PE system Design of the|E/E/PE
the E/E/PE safety-related [safety- [to design requirements [safety related systems
E/B/PE system|qystem (including ASICs if |related |7.4.11  |specification in conformange with the
degign & appropriate) to meet the |system E/E/PE systen design
development | g/E/PE system design requirements
incjuding requirements specification specification
AS|Cs & (with respect to the safety
soffware functions requirements Plan for'the E/E/PE
(seb Figure 3 and t_he safety integrity system integrption test
& aJso requirements (see 7.2)) PE system arfhitectural
IEQ 61508-3) information as an input
to the software
requirements
specification
10.4 |E/H/PE system|To integrate and test the [E/E/PE (7.5.2 E/E/PE system Fully functionjng E/E/PE
intdgration E/E/PE safety-related safety- design safety-related systems
system related in conformange with the
system E/E/PE system E/E/PE systein design
integration test plan
Results of E/E/PE
Programmable system integrtion tests
electronics hardware
and software
10.5 |E/H/PE system|To deVelop procedures to |E/E/PE (7.6.2 E/E/PE system E/E/PE systemn
insfallation, ensure-that the required [safety- design requirements |installation,
commissioning |functional safety of the related specification commissioning,
, ogeration E/E/PE safety-related system operation and
and system is maintained E/E/PE system maintenance
ma(ntenanee™ |during operation and EUC design procedures fdr each
profedutes maintenance individual E/H/PE
system
10.6 |E/E/PE system|To validate that the E/E/PE |7.7.2 E/E/PE system safety [Fully safety validated
safety E/E/PE safety-related safety- requirements E/E/PE safety-related
validation system meets, in all related specification and systems
respects, the system E/E/PE system
requirements for safety in design requirements |Results of E/E/PE
terms of the required specification system safety validation
safety functions and
safety integrity Pla_n fo_r the safety
validation of the
E/E/PE safety-related
systems
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Table 1 (continued)

Safety lifecycle phase .
or activity Require-
Figure Objectives Scope ";i?)t_s Inputs Outputs
2 box Title clause
number
- E/E/PE system |To make corrections, E/E/PE |7.8.2 E/E/PE system Results of E/E/PE
modification enhancements or safety- design requirements |system modification
adaptations to the E/E/PE [related specification
safety-related system, system
ensuring that the required
safety integrity is
achieved and maintained
- E/H/PE system|To test and evaluate the |E/E/PE |7.9.2 As above — depends |As aboye dépends on
verffication outputs of a given phase [safety- on the phase the phase
to ensure correctness and [related
consistency with respect [system Plan for the Reésults of the
to the products and verification of the veftification of| the
standards provided as E/E/PE safety-related \E/E/PE safety-related
input to that phase systems for each systems for epch phase
phase
- E/H/PE system |To investigate and arrive (E/E/PE (8 Plan for E/E/PE Results of E/E/PE
fungtional at a judgement on the safety- systemifunctional system functipnal safety
safety functional safety achieved [related safety.assessment assessment
assessment by the E/E/PE safety- system
related system
7.2 BEJ/E/PE system design requirements specification
NOTE This phase is Box 10.1 of Figure 2.
7.21 Objective
The objective of the requirementscof this subclause is to specify the design requirements for
each E/E/PE safety-related system, in terms of the subsystems and elements.
NOTE The E/E/PE system desigh‘requirements specification is normally derived from the E/E/PE systpm safety
requiremgnts specification by, decomposing the safety functions and allocating parts of the safety fynction to
subsystems (for example grfoups of sensors, logic solvers or actuators). The requirements for the subsystems may
be includg¢d in the E/E/PE\system design requirements specification or may be separate and referenced from the
E/E/PE slstem desigm requirements specification. Subsystems may be further decomposed into elenjents and
architectdres to satisfy.the design and development requirements of 7.4. The requirements for these elenjents may
be included in the\requirements for the subsystems or may be separate and referenced from the gqubsystem
requiremgnts.
7.2.2 General
7.2.2.1 The specification of the E/E/PE system design requirements shall be derived from

the E/E/PE system safety requirements, specified in 7.10 of IEC 61508-1.

NOTE Caution should be exercised if non-safety functions and safety functions are implemented in the same
E/E/PE safety-related system. While this is allowed in the standard, it may lead to greater complexity and increase
the difficulty in carrying out E/E/PE safety lifecycle activities (for example design, validation, functional safety
assessment and maintenance). See also 7.4.2.3.

7.2.2.2 The specification of the E/E/PE system design requirements shall be expressed and
structured in such a way that they are:

clear, precise, unambiguous, verifiable, testable, maintainable and feasible;

phase of the E/E/PE safety lifecycle; and

traceable to the E/E/PE system safety requirements specification.

written to aid comprehension by those who are likely to utilise the information at any
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7.2.3 E/E/PE system design requirements specification

7.2.3.1 The specification of the E/E/PE system design requirements shall contain design
requirements relating to safety functions (see 7.2.3.2) and design requirements relating to
safety integrity (see 7.2.3.3).

7.2.3.2 The specification of the E/E/PE system design requirements shall contain details of
all the hardware and software necessary to implement the required safety functions, as
specified by the E/E/PE system safety functions requirements specification (see 7.10.2.6 of
IEC 61508-1). The specification shall include, for each safety function:

a) requirements for the subsystems and requirements for their hardware and software
elements as appropriate;

b) reqyirements for the integration of the subsystems and their hardware and software
elements to meet the E/E/PE system safety functions requirements specification;

c) thropughput performance that enables response time requirements to be meét;
d) accuyracy and stability requirements for measurements and controls;
e) E/E/PE safety-related system and operator interfaces;

f) inteffaces between the E/E/PE safety-related systems and any other systemq (either
withjn, or outside, the EUC);

g) all modes of behaviour of the E/E/PE safety-related~systems, in particular| failure
behaviour and the required response (for example alarms, automatic shut-down|) of the
E/E/PE safety-related systems;

h) the pignificance of all hardware/software interactions and, where relevant, any fequired
constraints between the hardware and the software;

NOTE Where these interactions are not known before finishing the design, only general constraints can be stated.

i) any|limiting and constraint conditions_for the E/E/PE safety-related systems apd their
assqciated elements, for example timing constraints or constraints due to the posgibility of
common cause failures;

j) any|specific requirements related to the procedures for starting-up and restarfing the
E/E/PE safety-related systems:

7.2.3.3 | The specification ef the E/E/PE system design requirements shall contain|details,
relevan{ to the design, te~achieve the safety integrity level and the required target failure
measur¢ for the safety~function, as specified by the E/E/PE system safety |ntegrity
requirements specifi¢ation (see 7.10.2.7 of IEC 61508-1), including:

a) the prchitecture of each subsystem required to meet the architectural constraintg on the
harqware-safety integrity (see 7.4.4);

b) all relevant reliability modelling parameters such as the required proof testing freqliency of
all hlardware elements necessary to achieve the target failure measure; |

NOTE 1 Information on the specific application cannot be understated (see 7.10.2.1 of IEC 61508-1). This is
particularly important for maintenance, where the specified proof test interval should not be less than can be
reasonably expected for the particular application. For example, the time between services that can be realistically
attained for mass-produced items used by the public is likely to be greater than in a more controlled application.

c) the actions taken in the event of a dangerous failure being detected by diagnostics;

d) the requirements, constraints, functions and facilities to enable the proof testing of the
E/E/PE hardware to be undertaken;

e) the capabilities of equipment used to meet the extremes of all environmental conditions
(e.g. temperature, humidity, mechanical, electrical) that are specified as required during
the E/E/PE system safety lifecycle including manufacture, storage, transport, testing,
installation, commissioning, operation and maintenance;

f) the electromagnetic immunity levels that are required (see IEC/TS 61000-1-2: 2008);

NOTE 2 The required immunity levels may vary for different elements of the safety-related system, depending on
physical location and power supply arrangements.
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NOTE 3 Guidance may be found in EMC product standards, but it is important to recognise that higher immunity
levels, or additional immunity requirements, than those specified in such standards may be necessary for particular
locations or when the equipment is intended for use in harsher, or different, electromagnetic environments.

g) the quality assurance/quality control measures necessary to safety management (see
6.2.5 of IEC 61508-1);

7.2.3.4 The E/E/PE system design requirements specification shall be completed in detail as
the design progresses and updated as necessary after modification.

7.2.3.5 For the avoidance of mistakes during the development of the specification for the
E/E/PE system design requirements, an appropriate group of techniques and measures
according to Table B.1 shall be used.

7.2.3.6 | The implications imposed on the architecture by the E/E/PE system| design
requirements shall be considered.

NOTE This should include the consideration of the simplicity of the implementation to achieve'the requifed safety
integrity Ipvel (including architectural considerations and apportionment of functionality to~éohfiguration fata or to
the embeglded system).

7.3 EJ/E/PE system safety validation planning

NOTE This phase is Box 10.2 of Figure 2. It will normally be carried out in parallfel with E/E/PE system design and
developmnt (see 7.4).

7.3.1 Objective

The objective of the requirements of this subclausevis to plan the validation of the gafety of
the E/E/PE safety-related system.

7.3.2 Requirements

7.3.2.1 | Planning shall be carried out to_specify the steps (both procedural and technigal) that
are to e used to demonstrate that_the E/E/PE safety-related system satisfies the| E/E/PE
system |safety requirements specification (see 7.10 of IEC 61508-1) and the E/E/PE|system
design nlequirements specification.(see 7.2).

7.3.2.2 | Planning for the validation of the E/E/PE safety-related system shall consjder the
following:

a) all of the requirements defined in the E/E/PE system safety requirements specificalion and
the E/E/PE system design requirements specification;

b) the | procedures to be applied to validate that each safety function is g¢orrectly
implemented, and the pass/fail criteria for accomplishing the tests;

c) the procedures to be applied to validate that each safety function is of the required safety
intedrity, and the pass/faii criteria for accompliishing the tests;

d) the required environment in which the testing is to take place including all necessary tools
and equipment (also plan which tools and equipment should be calibrated);

e) test evaluation procedures (with justifications);

f) the test procedures and performance criteria to be applied to validate the specified
electromagnetic immunity limits;

NOTE Guidance on the specification of electromagnetic immunity tests for elements of safety-related systems is
given in IEC/TS 61000-1-2.

g) policies for resolving validation failure.

7.4 E/E/PE system design and development

NOTE This phase is Box 10.3 of Figure 2. It will normally be carried out in parallel with E/E/PE system safety
validation planning (see 7.3).
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7.4.1 Objective

The objective of the requirements of this subclause is to design and develop the E/E/PE
safety-related system (including ASICs if appropriate, see IEC 61508-4, 3.2.15) to meet the
E/E/PE system design requirements specification (with respect to the safety functions
requirements and the safety integrity requirements (see 7.2).

7.4.2 General requirements

7.4.2.1 The design of the E/E/PE safety-related system shall be created in accordance with
the E/E/PE system design requirements specification (see 7.2.3), taking into account all the
requirements of 7.2.3.

7.4.2.2 | The design of the E/E/PE safety-related system (including the overall hardwjare and
softwarI architecture, sensors, actuators, programmable electronics, ASICS,\ embedded
software, application software, data etc.), shall meet all of the requirements’ a) fo e) as
follows:

a) the fequirements for hardware safety integrity comprising;
— {he architectural constraints on hardware safety integrity (see'724.4), and
— {he requirements for quantifying the effect of random faildres (see 7.4.5);

b) the ppecial architecture requirements for ICs with on-chip redundancy (see Arnex E),
whefe relevant, unless justification can be given that the same level of indepg¢ndence
between different channels is achieved by applying a‘different set of measures;

c) the requirements for systematic safety integrity (systematic capability), which can[ be met
by aghieving one of the following compliance routes:

— Route 15: compliance with the requirements for the avoidance of systematic fadlts (see
1.4.6 and IEC 61508-3) and the requirements for the control of systematic faylts (see
1.4.7 and IEC 61508-3), or

— Route 24: compliance with the requirements for evidence that the equipment i proven
ih use (see 7.4.10), or

Route 35 (pre-existing software elements only): compliance with the requirements of
FC 61508-3, 7.4.2.12;

A

I

NOTE The “S” subscripttin the above routes designates systematic safety integrity to distinguigsh it from
Route 1, and Route 24 for hardware safety integrity.

d) the fequirements far system behaviour on detection of a fault (see 7.4.8);
e) the fequiremenis:for data communication processes (see 7.4.11).

7.4.2.3 | Whereran E/E/PE safety-related system is to implement both safety and nop-safety
functions, then all the hardware and software shall be treated as safety-related unlegs it can
be shown/that the implementation of the safety and non-safety functions is sufficiently
independent—{-e—thatthefallure—of any—non-safety-related—functions—does—rot€ause a

dangerous failure of the safety-related functions).

NOTE 1 Sufficient independence of implementation is established by showing that the probability of a dependent
failure between the non-safety and safety-related parts is sufficiently low in comparison with the highest safety
integrity level associated with the safety functions involved.

NOTE 2 Caution should be exercised if non-safety functions and safety functions are implemented in the same
E/E/PE safety-related system. While this is allowed in the standard, it may lead to greater complexity and increase
the difficulty in carrying out E/E/PE system safety lifecycle activities (for example design, validation, functional
safety assessment and maintenance).

7.4.2.4 The requirements for hardware and software shall be determined by the safety
integrity level of the safety function having the highest safety integrity level unless it can be
shown that the implementation of the safety functions of the different safety integrity levels is
sufficiently independent.


https://iecnorm.com/api/?name=0dba7feae901afc8713730e9d9a16816

61508-2 © IEC:2010 -21 -

NOTE 1 Sufficient independence of implementation is established by showing that the probability of a dependent
failure between the parts implementing safety functions of different integrity levels is sufficiently low in comparison
with the highest safety integrity level associated with the safety functions involved.

NOTE 2 Where several safety functions are implemented in an E/E/PE safety-related system then it will be
necessary to consider the possibility that a single fault could cause a failure of several safety functions. In such a
situation, it may be appropriate to determine the requirements for hardware and software on the basis of a higher
safety integrity level than is associated with any one of the safety functions, depending on the risk associated with
such a failure.

7.4.2.5 When independence between safety functions is required (see 7.4.2.3 and 7.4.2.4)
then the following shall be documented during the design:

a) the method of achieving independence;

b) the justificatiomof the method:
EXAMPLE Addressing foreseeable failure modes, that may undermine independence, and their failure fates, use

of FMECA or dependant failure analysis.

7.4.2.6 | The requirements for safety-related software (see IEC 61508<3) 'shall bg made
available to the developer of the E/E/PE safety-related system.

7.4.2.7 | The developer of the E/E/PE safety-related system shall review the requirements for
safety-related software and hardware to ensure that they dre“adequately specified. In
particular, the E/E/PE system developer shall consider the following:

a) safety functions;
b) E/E/PE safety-related system safety integrity requifements;
c) equipment and operator interfaces.

7.4.2.8 | The E/E/PE safety-related system:(désign documentation shall specify those
techniqgyes and measures necessary during\ the E/E/PE system safety lifecycle phases to
achieve|the safety integrity level.

7.4.2.9 | The E/E/PE safety-related system design documentation shall justify the teghniques
and mepsures chosen to form an jintegrated set that satisfies the required safety jntegrity
level.

NOTE The adoption of an overall*approach employing independent type approval of the E/E/PE safdty-related
systems (jncluding sensors, actuators, etc) for hardware and software, diagnostic tests and programming fools, and
using apgropriate languages for software wherever possible, has the potential to reduce the complexity pf E/E/PE
system application enginéering.

7.4.2.10 Duringthe design and development activities, the significance (where relejvant) of
all hardyare and software interactions shall be identified, evaluated and documented.

7.4.2.11 “The design shall be based on a decomposition into subsystems wilth each
subsystem having a specified design and set of integration tests (see 7.5.2).

NOTE 1 A subsystem may be considered to comprise a single element or any group of elements. See
IEC 61508-4 for definitions. A complete E/E/PE safety-related system is made up from a number of identifiable and
separate subsystems, which when put together implement the safety function under consideration. A subsystem
can have more than one channel (see 7.4.9.3 and 7.4.9.4).

NOTE 2 Wherever practicable, existing verified subsystems should be used in the implementation. This statement
is generally valid only if there is almost 100 % mapping of the existing subsystem or element functionality, capacity
and performance on to the new requirement or the verified subsystem or element is structured in such a way that
the user is able to select only the functions, capacity or performance required for the specific application.
Excessive functionality, capacity or performance can be detrimental to system safety if the existing subsystem or
element is overly complicated or has unused features and if protection against unintended functions cannot be
obtained.

7.4.2.12 When the initial design of the E/E/PE safety-related system has been completed, an
analysis shall be undertaken to determine whether any reasonably foreseeable failure of the
E/E/PE safety-related system could cause a hazardous situation or place a demand on any
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other risk control measure. If any reasonably foreseeable failure could have either of these
effects, then the first priority shall be to change the design of the E/E/PE safety-related
system to avoid such failure modes. If this cannot be done, then measures shall be taken to
reduce the likelihood of such failure modes to a level commensurate with the target failure
measure. These measures shall be subject to the requirements of this standard.

NOTE The intention of this clause is to identify failure modes of the E/E/PE safety-related system that place a
demand on other risk control measures. There may be cases where the failure rate of the specified failure modes
cannot be reduced and either a new safety function will be required or the SIL of the other safety functions
reconsidered taking into account the failure rate.

7.4.2.13 De-rating (see IEC 61508-7) should be considered for all hardware components.
Justification for operating any hardware elements at their limits shall be documented (see
IEC 61568=tCtause57-

NOTE Where de-rating is appropriate, a de-rating factor of approximately two-thirds is typical.

7.4.2.14 Where the design of an E/E/PE safety-related system includes onelor mor¢ ASICs
to implement a safety function, an ASIC development lifecycle (see 7.1.3.M'shall be uged.

7.4.3 Synthesis of elements to achieve the required systematic_capability

7.4.3.1 | To meet the requirements for systematic safety integrity, the designated| safety-
related E/E/PE system may, in the circumstances described inithis section, be partitioped into
elements of different systematic capability.

NOTE 1 |The systematic capability of an element determines the potential for systematic faults of that glement to
lead to al|failure of the safety function. The concept of systematic capability of an element is applicable to both
hardwarel|and software elements.

NOTE 2 |[Subclause 7.6.2.7 of IEC 61508-1 recognises‘the value of independence and diversity at the [level of a
safety furlction and the E/E/PE safety related systems.to which it could be allocated. These concepts cgn also be
applied a{ the detailed design level where an assemb]y of elements implementing a safety function can potentially
achieve a| better systematic performance than the.individual elements.

7.4.3.2 | For an element of systematic-capability SC N (N=1, 2, 3), where a systematiq fault of
that element does not cause a_ failure of the specified safety function but does so| only in
combination with a second sysfematic fault of another element of systematic capability SC N,
the sysfematic capability of the combination of the two elements can be treated as having a
systematic capability of SE(N + 1) providing that sufficient independence exists between the
two elements ( see 7.4.3.4).

NOTE The independence of elements can be assessed only when the specific application of the elgments is
known in felation to-the defined safety functions.

7.4.3.3 | The systematic capability that can be claimed for a combination of elements|each of
systematic capability SC N can at most be SC (N+1). A SC N element may be used in this
way onl]/ once. lt is not pnrmiﬂnd to_achieve SC (l\|+’)) and highnr hy cnr\r‘neci\/nly bu||d|ng

assemblies of SC N elements.

7.4.3.4 Sufficient independence, in the design between elements and in the application of
elements, shall be justified by common cause failure analysis to show that the likelihood of
interference between elements and between the elements and the environment is sufficiently
low in comparison with the safety integrity level of the safety function under consideration.

NOTE 1 For systematic capability, with respect to hardware design, realisation, operation and maintenance,
possible approaches to the achievement of sufficient independence include:

— functional diversity: use of different approaches to achieve the same results;
— diverse technologies: use of different types of equipment to achieve the same results);

— common parts/services: ensuring that there are no common parts or services or support systems (for example
power supplies) whose failure could result in a dangerous mode of failure of all systems;

— common procedures: ensuring that there are no common operational, maintenance or test procedures.
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NOTE 2 Independence of application means that elements will not adversely interfere with each other’s execution
behaviour such that a dangerous failure would occur.

NOTE 3 For independence of software elements see 7.4.2.8 and 7.4.2.9 of IEC 61508-3.

7.4.4 Hardware safety integrity architectural constraints

NOTE 1 The equation, relating to the hardware safety integrity constraints, are specified in Annex C and the
safety integrity constraints are summarized in Table 2 and Table 3

NOTE 2 Clause A.2 of IEC 61508-6 gives an overview of the necessary steps in achieving required hardware
safety integrity, and shows how this subclause relates to other requirements of this standard.

In the context of hardware safety integrity, the hlghest safety |ntegr|ty Ievel that can be
claimed = ‘ hich shall
be achipved by |mplement|ng one of two possrble routes (to be |mplemented at system or
subsystem level):

- Route 1, based on hardware fault tolerance and safe failure fraction concepts; or,

- Route 2, based on component reliability data from feedback from end’users, increased
confidence levels and hardware fault tolerance for specified safety integrity levels.

Applicafion standards based on the IEC 61508 series may indicate)the preferred Route (i.e.
Route 1, or Route 2,,).

NOTE 3 |The “H” subscript in the above routes designates hardware safety integrity to distinguish it from|Route 1g
» Route 2¢ and Route 3g for systematic safety integrity.

7.4.41 General requirements
7.4.4.1.1 With respect to the hardware fault tolefance requirements

a) a hgardware fault tolerance of N meanssthat N+1 is the minimum number of fallts that
could cause a loss of the safety function (for further clarification see Note 1 and [Table 2
and |Table 3). In determining the hardware fault tolerance no account shall be {aken of
othefr measures that may control the’effects of faults such as diagnostics; and

b) whefe one fault directly leads.'to’ the occurrence of one or more subsequent faults, these
are ¢onsidered as a single fault;

c) wheh determining the hardware fault tolerance achieved, certain faults may be excluded,
provided that the likelihood of them occurring is very low in relation to the safety jntegrity
requirements of the subsystem. Any such fault exclusions shall be justified and
documented (see'Note 2).

NOTE 1 |[The constraints on hardware safety integrity have been included in order to achieve a sufficiently robust
architectdre, taking,into account the level of element and subsystem complexity (see 7.4.4.1.1 and 7.4.4{1.2). The
highest allowable“safety integrity level for the safety function implemented by the E/E/PE safety-relatef system,
derived tHroGgh applying these requirements, is the maximum that is permitted to be claimed for the safety function
even thodghy'in some cases reliability calculations show that a higher safety integrity level could be adhieved. It
should also be noted that even if the hardware fault tolerance is achieved for all subsystems, a reliability
calculation will still be necessary to demonstrate that the specified target failure measure has been achieved and
this may require that the hardware fault tolerance be increased to meet design requirements.

NOTE 2 The hardware fault tolerance requirements apply to the subsystem architecture that is used under normal
operating conditions. The hardware fault tolerance requirements may be relaxed while the E/E/PE safety-related
system is being repaired on-line. However, the key parameters relating to any relaxation should have been
previously evaluated (for example MTTR compared to the probability of a demand).

NOTE 3 Certain faults may be excluded because if an element clearly has a very low probability of failure by
virtue of properties inherent to its design and construction (for example, a mechanical actuator linkage), then it
would not normally be considered necessary to constrain (on the basis of hardware fault tolerance) the safety
integrity of any safety function that uses the element.

NOTE 4 The choice of the route is application and sector dependent and the following should be considered when
selecting the Route:
— a safe failure of one function may create a new hazard or be an additional cause for an existing hazard;

— redundancy may not be practicable for all functions;
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repair is not always possible or rapid (e.g. not feasible within a time that is negligible compared to the proof

test interval).

NOTE 5 Special architecture requirements for ICs with on-chip redundancy are given in Annex E.

7.4.4.1.2 An element can be regarded as type A if, for the components required to achieve
the safety function

the failure modes of all constituent components are well defined; and
the behaviour of the element under fault conditions can be completely determined; and

there is sufficient dependable failure data to show that the claimed rates of failure for
detected and undetected dangerous failures are met (see 7.4.9.3 to 7.4.9.5).

7.4.4.1.83 An element shall be regarded as type B if, for the components required to [achieve

the safdty function,

the failure mode of at least one constituent component is not well defined;\or
the behaviour of the element under fault conditions cannot be completely)determingd; or

therg is insufficient dependable failure data to support claims for rates of fajlure for
detgcted and undetected dangerous failures (see 7.4.9.3 to 7.4.915).

NOTE This means that if at least one of the components of an element itselfsatisfies the conditions fof a type B

element then that element will be regarded as type B rather than type A.

7.4.4.1.4 When estimating the safe failure fraction of anelement, intended to be uged in a
subsystem having a hardware fault tolerance of 0,-and which is implementing a safety
function|, or part of a safety function, operating in high®demand mode or continuous node of

operatign, credit shall only be taken for the diagnostics if:

7.4.4.1.5 When estimating the safe-failure fraction of an element which,

the |sum of the diagnostic test interval and-the time to perform the specified action to
achiEve or maintain a safe state is less than the process safety time; or,

wheh operating in high demand mode\of operation, the ratio of the diagnostic tes} rate to
the gdemand rate equals or exceeds~100.

has|a hardware fault tolerance greater than 0, and which is implementing a safety
fungtion, or part of a safety function, operating in high demand mode or continuoys mode
of operation; or,

is implementing a safety function, or part of a safety function, operating in low demand
mode of operation,

credit shall only-be taken for the diagnostics if the sum of the diagnostic test interval|and the
time to perform the repair of a detected failure is less than the MTTR used in the calculation

to determine the achieved safety integrity for that safety function.

7.44.2 Route 14

7.4.4.21 To determine the maximum safety integrity level that can be claimed, with respect
to a specified safety function, the following procedure shall be followed:

1)
2)

Define the subsystems making up the E/E/PE safety-related system.

For each subsystem determine the safe failure fraction for all elements in the subsystem
separately (i.e. on an individual element basis with each element having a hardware fault
tolerance of 0). In the case of redundant element configurations, the SFF may be
calculated by taking into consideration the additional diagnostics that may be available
(e.g. by comparison of redundant elements).

For each element, use the achieved safe failure fraction and hardware fault tolerance of 0
to determine the maximum safety integrity level that can be claimed from column 2 of
Table 2 (for Type A elements) and column 2 of Table 3 (for Type B elements).
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4) Use the method in 7.4.4.2.3 and 7.4.4.2.4 for determining the maximum safety integrity

leve

| that can be claimed for the subsystem.

5) The maximum safety integrity level that can be claimed for an E/E/PE safety-related
system shall be determined by the subsystem that has achieved the lowest safety integrity

leve

7.4.4.2.2 For application to subsystems comprising elements that meet the specific
requirements detailed below, as an alternative to applying the requirements of 7.4.4.2.1 2) to
7.4.4.2.1 4), the following is applicable:

1) the subsystem is comprised of more than one element; and

2) the elements are of the same type; and

3) all Te elements have achieved safe failure fractions that are in the same range (see
1 below) specified in Tables 2 or 3;then the following procedure may befollowed,

Not

a)

NOTE 1
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same ran

EXAMPLH
safety fu
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of both el
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letermine the safe failure fraction of all individual elements. In the case/of redundant

plement configurations, the SFF may be calculated by taking into, cohsidera
hdditional diagnostics that may be available (e.g. by comparison of re
blements);

jetermine the hardware fault tolerance of the subsystem;

jetermine the maximum safety integrity level that can bé<laimed for the subs
he elements are type A from Table 2;

jetermine the maximum safety integrity level that.€an be claimed for the subs
he elements are type B from Table 3.

ion the
dundant

ystem if

ystem if

The range indicated in 3) above refers to Tables 2 and\3 where the safe failure fraction is claspified into

r ranges (i.e. (<60 %); (60 % to <90 %); (90% to <99.%) and (299 %)). All SFFs would need to
e (e.g. all in the range (90 % to <99 %)).

1 To determine the maximum allowable safety integrity level that has been achieved, for the
ction, by a subsystem having a hardwaté fault tolerance of 1, where an element safety f
ted through parallel elements, the following approach may be adopted providing the subsystem
nts of 7.4.4.2.2. In this example, all the, elements are type B and the safe failure fractions of the|
(90 % to < 99 %) range.

be in the

specified
nction is
meets the
elements

e 3, it can be seen by inspection, that for a hardware fault tolerance equal to 1, with safe failurg fractions
ements in the (90 % to <99 %)range, the maximum allowable safety integrity level for the speciffed safety

SIL 3.

2 To determine the_required hardware fault tolerance for a subsystem, for the specified safety function,
element safety function is implemented through parallel elements, the following approac may be
roviding the subsystem meets the requirements of 7.4.4.2.2. In this example, all the elements gre type A

afe failure fractions of the elements are in the (60 % to <90 % range). The safety integrity le
ction is S(L 8:

le 2(itycan be seen by inspection, that to meet the requirement of SIL 3, the required hard
needs to equal 1. This means that two elements in parallel are necessary.

vel of the

vare fault
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Table 2 — Maximum allowable safety integrity level for a safety
function carried out by a type A safety-related element or subsystem

Safe failure fraction of an element Hardware fault tolerance
0 1 2
<60 % SIL 1 SIL 2 SIL 3
60 % — <90 % SIL 2 SIL3 SIL 4
90 % — < 99 % SIL3 Sl 4 Sl
299 % SIL 3 SIL 4 SIL ¢
NOTE 1 |This table, in association with 7.4.4.2.1 and 7.4.4.2.2, is used for the determination” of the maximum SIL

that can He claimed for a subsystem: given the fault tolerance of the subsystem and the SFFte the elemepts used.

NOTE 3
NOTE 4

For general application to any subsystem see 7.4.4.2.1.
For application to subsystems comprising elements that meet the specific_requirements of 7.4

equirements in 7.4.4.2.2.
The table, in association with 7.4.4.2.1 and 7.4.4.2.2,can also be used:

f the safety function and the SFFs of the elements to be used!

hind the hardware fault tolerance of the subsystem.

See Annex C for details of how to calculate safe failure fraction.

.4.2.2. To

laim that a subsystem meets a specified SIL directly from this table it will_be necessary to meet all the

For the determination of the hardware fault tolerance requirements for a subsystem given the required SIL
For the determination of the SFF requirements for elements, given the required SIL of the safefy function

The requirements in 7.4.4.2.3 and 7.4.4.2.4 are based-on the data specified in this table and Taple 3.
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Table 3 — Maximum allowable safety integrity level for a safety
function carried out by a type B safety-related element or subsystem

Safe failure fraction of an element Hardware fault tolerance
0 1 2
<60 % Not Allowed SIL 1 SIL 2
60 % — <90 % SIL 1 SIL 2 SIL 3
90 % — <99 % Sl 2 Sl 3 Sl
299 % SIL 3 SIL 4 SiL ¢
NOTE 1 |This table, in association with 7.4.4.2.1 and 7.4.4.2.2, is used for the determination” of the maximum SIL
that can He claimed for a subsystem given the fault tolerance of the subsystem and the SFFRto’the elemerjts used.

i. Fdr general application to any subsystem see 7.4.4.2.1.

ii. For application to subsystems comprising elements that meet the specific/requirements of 7.4(4.2.2. To
clgim that a subsystem meets a specified SIL directly from this table it will"\be necessary to me¢et all the
requirements in 7.4.4.2.2.

NOTE 2 |The table, in association with 7.4.4.2.1 and 7.4.4.2.2,can also be useds

i. Far the determination of the hardware fault tolerance requirements fox'a subsystem given the required SIL
of the safety function and the SFFs of the elements to be used.

ii. For the determination of the SFF requirements for elements_given the required SIL of the safety fupction and
the¢ hardware fault tolerance of the subsystem.

NOTE 3 |The requirements in 7.4.4.2.3 and 7.4.4.2.4 are based ‘on the data specified in this table and Taple 2.

NOTE 4 |See Annex C for details of how to calculate safe failure fraction.

NOTE 5 |When using 7.4.4.2.1 for the combination of type B elements, with a hardware fault tolerande of 1, in

which both elements have a safe failure fraction of less\than 60 %, the maximum allowable safety integrify level for

a safety fiinction carried out by the combination is SH1.

7.4.4.2.83 In an E/E/PE safety-related.subsystem where a number of element safety finctions

are implemented through a serial. combination of elements (such as in Figure 5), the maximum

safety integrity level that can beclaimed for the safety function under consideration ghall be

determiped by the element that*has achieved the lowest safety integrity level for the gchieved

safe failure fraction for a hardware fault tolerance of 0. To illustrate the method, asqume an

architecture as indicated(in ‘Figure 5 and see example below.

EXAMPLE (see Figure 5): -Assume an architecture where a number of element safety functions are performed by

a subsystem comprising‘a“single channel of elements 1, 2 and 3 and the elements meet the requirements|of Tables

2 and 3 ap follows:

— Elemgnt 1_achieves the requirements, for a hardware fault tolerance of 0 and, for a specific sdfe failure
fracfion, for)SIL 1;

— Elempnt2 achieves the requirements, for a hardware fault tolerance of 0 and, for a specific sgfe failure
fraction, for SIL Z;

— Element 3 achieves the requirements, for a hardware fault tolerance of 0 and, for a specific safe failure
fraction, for SIL 1;

— Both element 1 and element 3 restrict the maximum SIL that can be claimed, for the achieved hardware fault
tolerance and safe failure fraction to just SIL 1.
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E/E/PE safety-related subsystem comprised of a number of series elements

1 1
1 1
1 Element 1 Element 2 Element 3 1
i o— Type A Type B Type B ' i
i Table 2— SIL 1 Table 3—» SIL 2 Table 3—»SIL 1 i
1 ]
1 1

E/E/PE safety-related subsystem meets the architectural
constraints, for the safety function, of SIL 1

Figure|5 — Determination of the maximum SIL for specified architecture (E/E/PE safety-

7.4.4.2.

implemgnted through a number of channels (combination of parallelhelements) h
hardwafe fault tolerance of N, the maximum safety integrity level that,can be claimeg

safety f

a) grod
max
cons

b) sele

safgty function under consideration and then adding N safety integrity levels to de

the

To illus
below.

NOTE 1
NOTE 2

EXAMPLE
possible

and Y, wh
shown in

of the safety function required of subsystem X independently from elements 3 and 4, and vice-versa. T|

function w

— in thg
perf

— in thg
perf

elated subsystem comprising a number of series elements, see 7.4)4:2.3)

In an E/E/PE safety-related subsystem where an elementsafety fun

nction under consideration shall be determined by:

ping the serial combination of elements for each channel and then determi

ction is

faving a

for the

ning the

imum safety integrity level that can be claimed'for the safety functiop under

ideration for each channel (see 7.4.4.2.3); and
cting the channel with the highest safety integrity level that has been achieveq

maximum safety integrity level for the overall combination of the subsystem.

| for the
termine

frate the method, assume architecture as indicated in Figure 6 and see ¢xample

N is the hardware fault tolerance ofsthe’ combination of parallel elements (see 7.4.4.1.1).
See example below regarding.thiesapplication of this subclause.

The grouping and analysis of these combinations may be carried out in various ways. To illu
nethod, assume an architecture in which a particular safety function is performed by two subs
ere subsystem X consists of elements 1, 2, 3 and 4, and subsystem Y consists of a single eler]
Figure 6. The usesof\parallel channels in subsystem X ensures that elements 1 and 2 implemer

ill be performed:

event of a~fault in either element 1 or element 2 (because the combination of elements 3 and 4
brm the required part of the safety function); or

evefit of a fault in either element 3 or element 4 (because the combination of elements 1 and 2
brrm/the required part of the safety function).

trate one
stems, X
hent 5, as
t the part
he safety

is able to

is able to

The determination of the maximum safety integrity level that can be claimed, for the safety function under

considera

tion, is detailed in the following steps.

For subsystem X, in respect of the specified safety function under consideration, each element meets the
requirements of Tables 2 and 3 as follows:

— Element 1 achieves the requirements,

fraction, for SIL 3;

— Element 2 achieves the requirements,

fraction, for SIL 2;

— Element 3 achieves the requirements,

fraction, for SIL 2;

— Element 4 achieves the requirements,

fraction, for SIL 1.

Elements
considera

are combined to give a maximum hardware safety integrity level for the safety functi
tion, for subsystem X as follows:

for a hardware fault tolerance of 0 and, for a specific safe failure

for a hardware fault tolerance of 0 and, for a specific safe failure

for a hardware fault tolerance of 0 and, for a specific safe failure

for a hardware fault tolerance of 0 and, for a specific safe failure

on under
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a)

c)

Combining elements 1 and 2: The hardware fault tolerance and safe failure fraction achieved by the
combination of elements 1 and 2 (each separately meeting the requirements for SIL 3 and SIL 2 respectively)
meets the requirements of SIL 2 (determined by element 2; see 7.4.4.2.3);

Combining elements 3 and 4: The hardware fault tolerance and safe failure fraction achieved by the
combination of elements 3 and 4 (each separately meeting the requirements for SIL 2 and SIL 1 respectively)
meets the requirements of SIL 1 (determined by element 4 see 7.4.4.2.3);

Further combining the combination of elements 1 and 2 with the combination of elements 3 and 4: the maximum
safety integrity level that can be claimed for the safety function under consideration is determined by selecting
the channel with the highest safety integrity level that has been achieved and then adding N safety integrity
levels to determine the maximum safety integrity level for the overall combination of elements. In this case the
subsystem comprises two parallel channels with a hardware fault tolerance of 1. The channel with the highest
safety integrity level, for the safety function under consideration was that comprising elements 1 and 2 which
achieved the requirements for SIL 2. Therefore, the maximum safety integrity level for the subsystem for a
hardware fault tolerance of 1is (SIL 2 + 1) =S|l 3 (see 7.4.4.2.4)

For subsystem Y, element 5 achieves the requirements, for a hardware fault tolerance of 0 and, for a.sp¢cific safe

failure frafction, for SIL 2.

For the qomplete E/E/PE safety-related system (comprising two subsystems X and Y that lhave achjeved the
requiremgnts, for the safety function under consideration, of SIL 3 and SIL 2 respectively); the maximpym safety
integrity Ipvel that can be claimed for an E/E/PE safety-related system is determined by.the subsysten that has
achieved [the lowest safety integrity level (7.4.4.2.1 5)). Therefore, for this example, the-maximum safety integrity
level, thaf can be claimed for the E/E/PE safety-related system, for the safety function under consideratipn, is SIL

2.
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E/E/PE safety-related system comprised of two subsystems X & Y
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E/E/PE safety-related system
® comprising subsystems X &Y o

Limited to SIL 2

E/E/PE safety-related system meets the architectural
constraints, for the safety function, of SIL 2

NOTE 1 Elements 1 and 2 implement the part of the safety function required of subsystem X independently from
elements 3 and 4, and vice versa.

NOTE 2 The subsystems implementing the safety function will be across the entire E/E/PE safety-related system
in terms of ranging from the sensors to the actuators.

Figure 6 — Determination of the maximum SIL for specified architecture (E/E/PE safety-
related subsystem comprised of two subsystems X & Y, see 7.4.4.2.4)
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7.4.43  Route 2,

7.4.4.3.1 The minimum hardware fault tolerance for each subsystem of an E/E/PE safety-
related system implementing a safety function of a specified safety integrity level shall be as
follows:

NOTE In the following clauses, unless otherwise specified, the safety function may be operating in either a low
demand mode of operation or a high demand or continuous mode of operation.

a) a hardware fault tolerance of 2 for a specified safety function of SIL 4 unless the
conditions in 7.4.4.3.2 apply.

b) a hardware fault tolerance of 1 for a specified safety function of SIL 3 unless the
conditions in 7.4.4.3.2 apply.

c) a hardware fault tolerance of 1 for a specified safety function of SIL 2, operating:ip a high
dempnd or continuous mode of operation, unless the conditions in 7.4.4.3.2 apply.

d) a hgrdware fault tolerance of 0 for a specified safety function of SIL 2 operating jn a low
dempnd mode of operation.

e) a hardware fault tolerance of 0 for a specified safety function of SIL 4.

7.4.4.3.2 For type A elements only, if it is determined that by following the HFT requifements
specified in 7.4.4.3.1, for the situation where an HFT greater/than 0 is required, [t would
introdude additional failures and lead to a decrease in the overall safety of the EUC| then a
safer allernative architecture with reduced HFT may be implemented. In such a case this shall
be justified and documented. The justification shall providé¢vidence that:

a) compliance with the HFT requirements specified if 7.4.4.3.1 would introduce additional
failures and lead to a decrease in the overall safety of the EUC; and

b) if the HFT is reduced to zero, the failure modes, identified in the element performing the
safety function, can be excluded becausgithe dangerous failure rate(s) of the identified
failuIe mode(s) are very low compared toithe target failure measure for the safety function
undgr consideration (see 7.4.4.1.1.¢)). That is, the sum of the dangerouq failure
frequencies of all serial elements,-on which fault exclusion is being claimed, shpuld not
excded 1 % of the target failure measure. Furthermore the applicability of fault exglusions
shal| be justified considering th€,potential for systematic faults

NOTE Fhpult tolerance is the preferred”solution to achieve the required confidence that a robust architgdcture has
been achlieved. When 7.4.4.3.2 ‘applies, the purpose of the justification is to demonstrate that the |proposed
alternative architecture providgs, an equivalent or better solution. This may depend on the technical field and/or the
application. Examples includexback-up arrangements (e.g., analytical redundancy, replacing a failed sen$or output
by physidal calculation resulis from other sensors outputs); using more reliable items of the same technology (if
available), changing for.a\niore reliable technology; decreasing common cause failure impact by using diversified
technologly; increasing-.the design margins; constraining the environmental conditions (e.g. for Electronic
components); decrgasing the reliability uncertainty by gathering more field feedback or expert judgement.

7.4.4.3.83 If Route 2 is selected, then the reliability data used when quantifying the effect of
random|hatdware failures (see 7.4.5) shall be:

a) based on field feedback for elements in use in a similar application and environment; and,

b) based on data collected in accordance with international standards (e.g., IEC 60300-3-2
or ISO 14224:); and,

c) evaluated according to:
i) the amount of field feedback; and,
ii) the exercise of expert judgement; and where needed,
iii) the undertaking of specific tests;
in order to estimate the average and the uncertainty level (e.g., the 90 % confidence interval

or the probability distribution (see Note 2)) of each reliability parameter (e.g., failure rate)
used in the calculations.

NOTE 1 End-users are encouraged to organize relevant component reliability data collections as described in
published standards.
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NOTE 2 The 90 % confidence interval of a failure rate A is the interval [A; o, Ag5 4] in Which its actual value has a
probability of 90 % to belong to. A has a probability of 5 % to be better than A, , and worse than Ay, ... On a pure
statistical basis, the average of the failure rate may be estimated by using the "maximum likelihood estimate" and
the confidence bounds (Ag ., Agg,) Mmay be calculated by using the x2 function. The accuracy depends on the
cumulated observation time and the number of failures observed. The Bayesian approach may be used to handle
statistical observations, expert judgement and specific test results. This can be used to fit relevant probabilistic
distribution functions for further use in Monte Carlo simulation.

If route 2, is selected, then the reliability data uncertainties shall be taken into account when
calculating the target failure measure (i.e. PFD,,, or PFH) and the system shall be improved
until there is a confidence greater than 90 % that ?he target failure measure is achieved.

7.4.4.3.4 All type B elements used in Route 2, shall have, as a minimum, a diagnostic
covera of not less than 60 %

7.4.5 Requirements for quantifying the effect of random hardware failures

NOTE Clause A.2 of IEC 61508-6, gives an overview of the necessary steps in achieving|required |hardware
safety intggrity, and shows how this subclause relates to other requirements of this standard;

7.4.5.1 | For each safety function, the achieved safety integrity of the.E/E/PE safety-related
system |due to random hardware failures (including soft-errors) and‘random failures|of data
communication processes shall be estimated in accordance with/7:4.5.2 and 7.4.11, and shall
be equgl to or less than the target failure measure as specified.in the E/E/PE systern safety
requirements specification (see IEC 61508-1, 7.10).

NOTE In] order to demonstrate that this has been achieved, it is pecessary to carry out a reliability prefliction for
the relevpnt safety function using an appropriate technique. (See 7.4.5.2) and compare the resylt to the
target failure measure of the relevant safety function (see IEC,61508-1).

7.4.5.2 | The estimate of the achieved failure measure for each safety function, as required by
7.4.5.1,|shall take into account:

a) the Jarchitecture of the E/E/PE safety-related system, in terms of its subsystems, as it
relates to each safety function under consideration;

NOTE 1 |This involves deciding which (failure modes of the elements of the subsystems are in|a series
configurafion (i.e. any failure causes failure of the relevant safety function to be carried out) and which are in a
parallel cpnfiguration (i.e. coincident failures are necessary for the relevant safety function to fail).

b) the jarchitecture of eachisubsystem of the E/E/PE safety-related system, in terms of its
elements, as it relates 10 each safety function under consideration;

c) the pstimated failure rate of each subsystem and its elements in any modes that would
cause a dangerous failure of the E/E/PE safety-related system but are detected by
diagnostic tests (see 7.4.9.4 to 7.4.9.5). Justification for the failure rates should e given
congideringsthe source of the data and its accuracy or tolerance. This may|include
congidefation and the comparison of data from a number of sources and the selgction of

use quantifying g sare failure
fraction or diagnostic coverage shall take into account the specified operating conditions.

NOTE 2 To take into account the operating conditions it will normally be necessary to adjust failure rates from
data bases for example due to contact load or temperature.

d) the susceptibility of the E/E/PE safety-related system and its subsystems to common
cause failures (see Notes 3 and 4). There shall be a justification of the assumptions made;

NOTE 3 Failures due to common cause effects may result from effects other than actual failures of hardware
elements (e.g. electromagnetic interference, decoding errors, etc). However, such failures are considered, for the
purposes of this standard, in the quantification of the effect of random hardware failures. Staggering the testing of
elements decreases the likelihood of common cause failure.

NOTE 4 In the case of common cause failures being identified between the E/E/PE safety-related systems and
demand causes or other protection layers there will need to be confirmation that this has been taken into account
when the safety integrity level and target failure measure requirements have been determined. For methods of
determining common cause factors see IEC 61508-6, Annex D.
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e)

the diagnostic coverage of the diagnostic tests (determined according to Annex C), the
associated diagnostic test interval and the rate of dangerous unrevealed failure of the
diagnostics due to random hardware failures of each subsystem. Where relevant, only
those diagnostic tests that meet the requirements of 7.4.5.3 shall be considered. The
MTTR and MRT (see 3.6.21 and 3.6.22 of IEC 61508-4), shall be considered in the
reliability model.

NOTE 5 When establishing the diagnostic test interval, the intervals between all of the tests that contribute to the
diagnostic coverage will need to be considered.

f)
g)

the intervals at which proof tests are undertaken to reveal dangerous faults;
whether the proof test is likely to be 100 % effective;

NOTE 6 ,An impprfprt prnnf test will result in 3 anpty function that is not restared to ‘as qgood as new’ and
therefore |the probability of failure will increase. Justification should be given for the assumptions [made, in
particular| the renewable period of the elements or the effect on the risk reduction over the lifehof-the safety
function ghould be included. It will be necessary to consider the test duration if the item is tested)off-line whilst

testing is peing undertaken.

h)

the repair times for detected failures;

NOTE 7 |The mean repair time (MRT) is one part of the mean time to restoration (MTTR),)(see 3.6.22 an{ 3.6.210of
IEC 61508-4), which will also include the time taken to detect a failure and any timg-period during which repair is
not possilple (see Annex B of IEC 61508-6, for an example of how the MTTR and the MRT can be used to| calculate
the probapility of failure). The repair can be considered to be instantaneous only*when the EUC is shut-down or in
a safe stdte during repair. For situations where the repair cannot be carried out‘whilst the EUC is shut down and in
a safe state, it is particularly important that full account is taken of the time\period when no repair can be carried
out, espetially when this is relatively large. All relevant factors relating te repairs should be taken into acdount.

i)

the jeffect of random human error if a person is required to take action to achieve the
safety function.

NOTE 8 |[The random nature of human error should be considered in cases where a person is alerted to pn unsafe
condition|and is required to take action and the probability of human error should be included in the overall

calculatioh.

j)

the fact that a number of modelling methods are available and that the most apgropriate
method is a matter for the analyst\'and will depend on the circumstances. Available
methods include cause consequence analysis (B.6.6.2 of IEC 61508-7;), fault tree
analysis (B.6.6.5 of IEC 61508:7;); Markov models (Annex B of IEC 61508-6 and|B.6.6.6
of IEC 61508-7), reliability .block diagrams (Annex B of IEC 61508-6 and B.6.6.7 of
IEC|[61508-7;) and Petri nefs (Annex B of IEC 61508-6 and B.2.3.3 of IEC 61508-7).

NOTE 9 |Annex B of IEC 61508-6\describes a simplified approach that may be used to estimate thg¢ average
probability of a dangerous failure on demand of a safety function due to random hardware failures i order to

determing that an architecture,meets the required target failure measure.

NOTE 10| Clause A.2-0f1EC 61508-6 gives an overview of the necessary steps in achieving required |hardware

safety intg¢grity, and-shows how this subclause relates to other requirements of this standard.

NOTE 11] It is-neCessary to quantify separately for each safety function the reliability of the E/E/PE safdty-related
systems pecause different element failure modes will apply and the architecture of the E/E/PE safgty-related

systems (in\térms of redundancy) may also vary.

7.4.5.3 When quantifying the effect of random hardware failures of a subsystem, having a
hardware fault tolerance of 0, and which is implementing a safety function, or part of a safety
function, operating in high demand mode or continuous mode of operation, credit shall only be
taken for the diagnostics if:

the sum of the diagnostic test interval and the time to perform the specified action to
achieve or maintain a safe state is less than the process safety time; or

in high demand mode of operation the ratio of the diagnostic test rate to the demand rate
equals or exceeds 100.

7.4.5.4 The diagnostic test interval of any subsystem:

having a hardware fault tolerance greater than 0, and which is implementing a safety
function, or part of a safety function, operating in high demand mode or continuous mode
of operation; or
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— which is implementing a safety function, or part of a safety function, operating in low

dem

and mode of operation,

shall be such that the sum of the diagnostic test interval and the time to perform the repair of
a detected failure is less than the MTTR used in the calculation to determine the achieved
safety integrity for that safety function.

7.4.5.5
function

If, for a particular design, the safety integrity requirement for the relevan
is not achieved then:

t safety

a) determine the elements, subsystems and/or parameters contributing most to the function's
calculated failure rate;

b) eval
subs
aga
redd

c) sele
d) reps
7.4.6

NOTE S

7.4.6.1
prevent

softwarg¢ of the E/E/PE safety-related system (see Taklé B.2 and IEC 61508-3).

NOTE T
the desig
likelihood
extensive
justified

informati
extensive
Table B.4
“medium”

7.4.6.2
possess

a) tran

b) clear and precise expression of

ystems or parameters (for example, more reliable components, additionahd
nst common mode failures, increased diagnostic coverage, increased\redu
ced proof test interval, staggering tests, etc);

ct and implement the applicable improvements;
at the necessary steps to establish the new probability of a randém hardware {

Requirements for the avoidance of systematic faults

pe 7.4.2.2 c) for details, when the requirements of this subclause apply:

An appropriate group of techniques and measuressshall be used that are des
the introduction of faults during the design and/development of the hardw

his standard does not contain specific requirements, relating to the avoidance of systematic fa
h of mass-produced electronic integrated circuits, such as standard microprocessors. This is be
of faults in such devices is minimised by, stringent development procedures, rigorous te
experience of use with significant feedbagk~from users. For electronic integrated circuits that
n such a basis (for example, new devices or ASICs), the requirements for ASICs (see 7.
e Annex F) will apply if they are to be used in an E/E/PE safety-related system. In case of do
experience of use with significant*feedback from users) the requirements for “field experie
should be taken into account with an effectiveness of “low” for SIL 1 and SIL 2, an effecti
for SIL 3 and an effectiveness ef.*high” for SIL 4.

In accordance with the required safety integrity level the design method chos
features that facilitate

sparency, maodularity and other features that control complexity;

unctionality;
Eubsystem and element interfaces;

efences
ndancy,

ailure.

gned to
are and

Its during
tause the
sting and
Cannot be
h.6.7 and
bt (about
hce” from
eness of

en shall

seqliencing and time-related information;

— concurrency and synchronisation;

c) clea

r and precise documentation and communication of information;

d) verification and validation.

7.4.6.3 Maintenance requirements, to ensure that the safety integrity requirements of the
E/E/PE safety-related systems continue to be met, shall be formalised at the design stage.

7.4.6.4 Where applicable, automatic testing tools and integrated development tools shall be

used.

7.4.6.5 During the design, E/E/PE system integration tests shall be planned. Documentation
of the test planning shall include

a) the types of tests to be performed and procedures to be followed;
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b) the test environment, tools, configuration and programs;
c) the pass/fail criteria.

7.4.6.6 During the design, those activities that can be carried out on the developer’s
premises shall be distinguished from those that require access to the user’s site.

7.4.6.7 An appropriate group of techniques and measures shall be used that are essential to
prevent the introduction of faults during the design and development of ASICs.

NOTE Techniques and measures that support the achievement of relevant properties are given in informative
Annex F. The related ASIC development lifecycle is shown in Figure 3.

7.4.7 Requirementsforthecontrotof systematicfaults

NOTE Sge 7.4.2.2 c) for details, when the requirements of this subclause apply.

7.4.7.1 | For controlling systematic faults, the E/E/PE system design shall possesq design
featureqd that make the E/E/PE safety-related systems tolerant against:

a) any|residual design faults in the hardware, unless the possibility ofthardware design faults
can [be excluded (see Table A.15);

b) environmental stresses, including electromagnetic disturbances (see Table A.16);

c) mistiakes made by the operator of the EUC (see Table A.1%);

d) any/residual design faults in the software (see 7.4.3 of\JEC 61508-3 and associated table);
e) errofs and other effects arising from any data commaunication process (see 7.4.11)

7.4.7.2 | Maintainability and testability shall be considered during the design and deveJopment
activitiep in order to facilitate implementation of<these properties in the final E/E/PH safety-
related gystems.

7.4.7.3 | The design of the E/E/PE safety-related systems shall take into account| human
capabilifies and limitations and bex'suitable for the actions assigned to operatprs and
maintenance staff. Such design requirements shall follow good human-factor pracfice and
shall accommodate the likely levelof training or awareness of operators, for example in mass-
producgd E/E/PE safety-related-systems where the operator is a member of the public

NOTE 1 |The design goal shauld'be that foreseeable critical mistakes made by operators or maintenancg¢ staff are
prevented or eliminated by(design wherever possible, or that the action requires secondary confirmatipn before
completion.

NOTE 2 |Some mistaKes made by operators or maintenance staff may not be recoverable by E/E/PE safdty-related

systems, [for example’if they are not detectable or realistically recoverable except by direct inspection|, such as
some meg¢hanigahfailures in the EUC.

7.4.8 Requirements for system behaviour on detection of a fault

NOTE The requirements of this subclause apply to specified safety functions implemented by a single E/E/PE
safety-related system where the overall safety function has not been allocated to other risk reduction measures.

7.4.8.1 The detection of a dangerous fault (by diagnostic tests, proof tests or by any other
means) in any subsystem that has a hardware fault tolerance of more than 0 shall result in
either:

a) a specified action to achieve or maintain a safe state (see Note); or

b) the isolation of the faulty part of the subsystem to allow continued safe operation of the
EUC whilst the faulty part is repaired. If the repair is not completed within the mean repair
time (MRT), see 3.6.22 of IEC 61508-4, assumed in the calculation of the probability of
random hardware failure (see 7.4.5.2), then a specified action shall take place to achieve
or maintain a safe state (see Note).
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NOTE The specified action required to achieve or maintain a safe state will be specified in the E/E/PE system
safety requirements (see IEC 61508-1, 7.10). It may consist, for example, of the safe shut-down of the EUC, or that
part of the EUC that relies, for functional safety, on the faulty subsystem.

7.4.8.2 The detection of a dangerous fault (by diagnostic tests, proof tests or by any other
means) in any subsystem having a hardware fault tolerance of 0 shall, in the case that the
subsystem is used only by safety function(s) operating in the low demand mode, result in
either:

a)
b)

a specified action to achieve or maintain a safe state; or

the repair of the faulty subsystem within the mean repair time (MRT), see 3.6.22 of
IEC 61508-4,assumed in the calculation of the probability of random hardware failure (see
7.4.5.2). During this time the continuing safety of the EUC shall be ensured by additional
medsures and constrainis. The safety Iniegrity provided by these measufes and
congtraints shall be at least equal to the safety integrity provided by the E/E/PE safety-
related system in the absence of any faults. The additional measures and constraints shall
be gpecified in the E/E/PE system operation and maintenance procedures~(see 7.6|).

NOTE The specified action required to achieve or maintain a safe state will be specified.in the E/E/HE system
safety requirements specification (see 7.10 of IEC 61508-1). It may consist, for example;yof the safe shyt-down of

the EUC, for that part of the EUC that relies, for functional safety, on the faulty subsystem:

7.4.8.3 | The detection of a dangerous fault (by diagnostic tests; ‘proof tests or by any other
means)|in any subsystem having a hardware fault tolerance™of 0 shall, in the case of a
subsystem that is implementing any safety function(s) operating in the high demand or the
continugus mode, result in a specified action to achieve or{maintain a safe state (see Note).

NOTE The specified action required to achieve or maintain a.safe state will be specified in the E/E/HE system
safety requirements (see IEC 61508-1, 7.10). It may consist, for'example, of the safe shut-down of the EUC, or that

part of the EUC that relies, for functional safety, on the faulty subsystem.

7.4.9 Requirements for E/E/PE system implementation

7.4.9.1 | The E/E/PE safety-related system shall be implemented according to the|E/E/PE

system Hdesign requirements specification (7.2.3).

7.4.9.2 | All subsystems and their-elements that are used by one or more safety finctions

shall be|identified and documented as safety-related subsystems and elements.

7.4.9.3 | The following information shall be available for each safety-related subsysfem and

each elgment as appropriate (see also 7.4.9.4):

NOTE It]will be necessary for a supplier of a subsystem or element, claimed as being compliant with IfC 61508,
to make this information available to the designer of a safety-related system (or another subsystem or element) in

the safety manualfer compliant items, see Annex D.

a)
b)

a functional specification of the subsystem and its elements as appropriate;

any Instructions or constraints relating to the application of the subsystem and its
elements, that should be observed in order to prevent systematic failures of the
subsystem;

the systematic capability of each element (see 7.4.2.2 c¢));

identification of the hardware and/or software configuration of the element to enable
configuration management of the E/E/PE safety-related system in accordance with 6.2.1
of IEC 61508-1;

documentary evidence that the subsystem and its elements have been verified as meeting
their specified functional requirements and systematic capabilities in accordance with the
E/E/PE design requirements specification (see 7.2.3).

7.4.9.4 The following information shall be available for each safety-related element that is
liable to random hardware failure (see also 7.4.9.3 and 7.4.9.5):
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NOTE 1 It will be necessary for a supplier of an element, claimed as being compliant with IEC 61508 series, to
make this information available to the designer of a safety-related system in the element safety manual, see Annex
D.

a) the failure modes of the element (in terms of the behaviour of its outputs), due to random
hardware failures, that result in a failure of the safety function and that are not detected by
diagnostic tests internal to the element or are not detectable by diagnostics external to the
element (see 7.4.9.5);

b) for every failure mode in a), an estimated failure rate with respect to specified operating
conditions;

c) the failure modes of the element (in terms of the behaviour of its outputs), due to random
hardware failures, that result in a failure of the safety function and that are detected by
diagnostic tests internal to the element or are detectable by diagnostics external to the
element (see 7.4.9.5);

d) for gvery failure mode in c), an estimated failure rate with respect to specified*operating
condlitions;

e) any|limits on the environment of the element that should be observed in_order to maintain
the yalidity of the estimated rates of failure due to random hardware failures;

f) any|limit on the lifetime of the element that should not be exceeded in order to maintain
the yalidity of the estimated rates of failure due to random hardware failures;

g) any|periodic proof test and/or maintenance requirements;

h) for ¢very failure mode in c) that is detected by diagnostics internal to the element, the
diagnostic coverage derived according to Annex C (seé&{Note 2);

i) for ¢very failure mode in c) that is detected by diagnhostics internal to the elemgent, the
diagnostic test interval (see Note 2);

NOTE 2 |The diagnostic coverage and diagnostic test intéryal is required to allow credit to be claimgd for the
action of the diagnostic tests performed in the element in the hardware safety integrity model of the E/E/RE safety-
related sylstem (see 7.4.5.2, 7.4.5.3 and 7.4.5.4).

i) the failure rate of the diagnostics, due\to' random hardware failures;

k) any|additional information (for example repair times) that is necessary to allow the
deriyation of the mean repair time (MRT), see 3.6.22 of IEC 61508-4,following detgction of
a fauylt by the diagnostics;

) all i;[lformation that is necessary to enable the derivation of the safe failure fractign (SFF)
of the element as applied in the E/E/PE safety-related system, determined accofrding to
Anngx C, including the)classification as type A or type B according to 7.4.4;

m) the hardware fault tolerance of the element.

7.4.9.5 | The estimated failure rates, due to random hardware failures, for elements (see
7.4.9.4 p) and.g))’can be determined either

a) by g failure modes and effects analysis of the design using element failure datg from a

rec anicad inAdiiotery, ol iran: A
griroCUTmaooStry SOTUTCCT 01

b) from experience of the previous use of the element in a similar environment (see 7.4.10).

NOTE 1 Any failure rate data used should have a confidence level of at least 70 %. The statistical determination
of confidence level is defined in reference [9] of the Bibliography. For an equivalent term: “significance level”, see
reference [10].

NOTE 2 If site-specific failure data are available then this is preferred. If this is not the case then generic data
may have to be used.

NOTE 3 Although a constant failure rate is assumed by most probabilistic estimation methods this only applies
provided that the useful lifetime of elements is not exceeded. Beyond their useful lifetime (i.e. as the probability of
failure significantly increases with time) the results of most probabilistic calculation methods are therefore
meaningless. Thus any probabilistic estimation should include a specification of the elements’ useful lifetimes. The
useful lifetime is highly dependent on the element itself and its operating conditions — temperature in particular (for
example, electrolyte capacitors can be very sensitive). Experience has shown that the useful lifetime often lies
within a range of 8 to 12 years. It can, however, be significantly less if elements are operated near to their
specification limits.
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7.4.9.6 Suppliers shall provide a safety manual for compliant items, in accordance with
Annex D, for each compliant item that they supply and for which they claim compliance with
IEC 61508 series.

7.4.9.7 The supplier shall document a justification for all the information that is provided in
each safety manual for compliant items.

NOTE 1 It is essential that the claimed safety performance of an element is supported by sufficient evidence.
Unsupported claims do not help establish the correctness and integrity of the safety function to which the element
contributes.

NOTE 2 There may be commercial or legal restrictions on the availability of the evidence. These restrictions are
outside the scope of this standard. If such restrictions deny the functional safety assessment adequate access to
the evidepeethemtheetementisotsuitablefor usem EfEPESafety-retated—systenTs:

7.4.10 | Requirements for proven in use elements

NOTE Sge 7.4.2.2 c) for details, when the requirements of this subclause apply.

7.4.10.1 An element shall only be regarded as proven in use when it has)a clearly r¢stricted
and specified functionality and when there is adequate documentary evidence to dempnstrate
that the| likelihood of any dangerous systematic faults is low enoughtthat the requiref safety
integrity levels of the safety functions that use the element is_achieved. Evidence shall be
based ¢n analysis of operational experience of a specific ‘configuration of the glement
together with suitability analysis and testing.

NOTE Spitability analysis and testing focuses on the demonstration of the element’s performance yithin the
intended |application. The results of existing analysis and testingt.should be taken into account. Thig includes
functionall behaviour, accuracy, behaviour in the case of a fault,"time response, response to overload| usability
(e.g., avoldance of human error) and maintainability.

7.4.10.2 The documentary evidence required by 7.4.10.1 shall demonstrate that:

a) the previous conditions of use (see Note 1) of the specific element are the samg as, or
sufficiently close to, those that will. be experienced by the element in the E/E/PH safety-
related system;

NOTE 1 |The conditions of use (operatianal profile) include all the factors that may trigger systematic fallts in the
hardware| and software of the elemént. For example environment, modes of use, functions performed,
configurafion, interfaces to other systems, operating system, translator, human factors. Rigorous conditions for
similarity pf operational profile may,‘be found in IEC 61784-3.

b) the fdangerous failure-rate has not been exceeded in previous use.

NOTE 2 |See IEC 61508=7, Annex D, for guidelines on the use of a probabilistic approach to determining software
safety intggrity for pre<developed software based on operational experience

NOTE 3 |The collection of evidence for proven in use elements requires an effective system for reporting|failures.

7.4.10.3 “When there is any difference between the previous conditions of use and thpse that
will be experienced in the E/E/PE safely-related system, then an impact analysis on the
differences shall be carried out using a combination of appropriate analytical methods and
testing, in order to demonstrate that the likelihood of any dangerous systematic faults is low
enough that the required safety integrity level(s) of the safety function(s) that use the element
is achieved.

7.4.10.4 A proven in use safety justification shall be documented, using the information
available from 7.4.10.2, that the element supports the required safety function with the
required systematic safety integrity. This shall include:

a) the suitability analysis and testing of the element for the intended application;

b) the demonstration of equivalence between the intended operation and the previous
operation experience, including the impact analysis on the differences;

c) the statistical evidence.
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7.4.10.5 The following factors shall be taken into account when determining whether or not
the above requirements (7.4.10.1 to 7.4.10.4) have been met, in terms of both the coverage

and degree of detail of the available information (see also 4.1 of IEC 61508-1):

a) the complexity of the element;
b) the systematic capability required for the element;
c) the novelty of design.

7.4.10.6 There shall be satisfactory evidence that, the existing element’s functions

that are

not covered by the proven in use demonstration, cannot adversely affect the safety integrity of

the element functions that are used.

NOTE This requirement can be achieved by ensuring that the functions are physically or electrically disabled or

that softWare to implement these functions is excluded from the operational configuration, or by other
argumentp and evidence.

7.4.10.71 Any future modification of a proven in use element shall comply W
requirements of 7.8, and IEC 61508-3.

7.4.11 | Additional requirements for data communications

7.4.11.1 When data communication is used in the implementation of a safety funct
the failyre measure (such as the residual error rate) of the cemmunication process
estimated taking into account transmission errors, repetitions, deletion, insert
sequenging, corruption, delay and masquerade. This failure measure shall be tal
accountl when estimating the failure measure of the safety function due to random
(see 7.4.5).

NOTE The term: “masquerade” means that the true source-of a message is not correctly identified. For
a message from a non-safety element is incorrectly identified as a message from a safety element.

7.4.11.2 The techniques and measures pecessary to ensure the required failure 1
(such gs the residual error rate) of~the communication process (see 7.4.11.1) s
implemgnted according to the requirements of this standard and IEC 61508-3. This all
possiblg approaches:

— the | entire communication “channel shall be designed, implemented and Vv
according to the IEC 64508 series and IEC 61784-3 or IEC 62280 series. This a s
‘white channel’ (see Eigure 7 a); or

— partg of the communication channel are not designed or validated according
IEC|[61508 series. This is a so-called ‘black channel’ (see Figure 7 b). In this ¢
megsures necessary to ensure the failure performance of the communication
shall be implemented in the E/E/PE safety-related subsystems or elements that i
with| the\communication channel in accordance with the IEC 61784-3 or IEC 6228

forms of

ith the

on then
shall be
on, re-
en into
failures

example,

heasure
hall be
bws two

alidated
o-called

to the
hse, the
process
hterface
D series

as gppropriate.
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Subsystem/Element | | === === e e ———— Subsystem/Element
complies with Entire communication channel (including complies with
IEC 61508 protocol, services, & network components comply IEC 61508

with IEC 61508 & (IEC 61784-3 or IEC 62280)

Figure 7 (a) White channel

Interfaces comply with IEC 61784-3 or IEC 62280
(including services & protocols)

L \ 2 \ 2
Subsystem/Element e ——————————————— =|-4.-Jl Subsystem/Element
complies with complies with
IEC 61508 Parts of the communication channel between the interfaces IEC'61508
are not designed or validated to IEC 61508
Figure 7 (b) Black channel
Figure 7 — Architectures for data communjeation
7.5 EJ/E/PE system integration
NOTE This phase is Box 10.4 of Figure 2.
7.5.1 Objective
The objgective of the requirements of this subclause is to integrate and test the E/E/PH safety-
related gystem.
7.5.2 Requirements
7.5.2.1 | The E/E/PE safety-related-system shall be integrated according to the specified
E/E/PE | system design and shall” be tested according to the specified E/E/PE |system
integratlon tests (see 7.4.2.11).
7.5.2.2 | As part of the_integration of all modules into the E/E/PE safety-related sysiem, the
E/E/PE [safety-related ‘'system shall be tested as specified (see 7.4). These tests shall show
that all modules interact correctly to perform their intended function and are designed not to
perform|unintendéd-functions.
NOTE 1 |This(dees not imply testing of all input combinations. Testing all equivalence classes (seq B.5.2 of
IEC 61508-7%)/may suffice. Static analysis (see B.6.4 of IEC 61508-7), dynamic analysis (see B.6.5 of IEC{61508-7)
or failure|analysis (see B.6.6 of IEC 61508-7) may reduce the number of test cases to an acceptable level. The

requirements are easier to fulfil if the E/E/PE safety-related system is developed using structured design (see B.3.2
of 61508-7) or semi-formal methods (see B.2.3 of 61508-7).

NOTE 2 Where the development uses formal methods (see B.2.2 of IEC 61508-7) or formal proofs or assertions
(see C.5.12 and C.3.3 of 61508-7), such tests may be reduced in scope.

NOTE 3

Statistical evidence may be used as well (see B.5.3 of IEC 61508-7).

7.5.2.3 The integration of safety-related software into the E/E/PE safety-related system shall
be carried out according to 7.5 of IEC 61508-3.

7.5.2.4 Appropriate documentation of the integration testing of the E/E/PE safety-related
system shall be produced, stating the test results and whether the objectives and criteria
specified during the design and development phase have been met. If there is a failure, the

reasons

for the failure and its correction shall be documented.
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7.5.2.5 During the integration and testing, any modifications or change to the E/E/PE safety-
related system shall be subject to an impact analysis which shall identify all subsystems and
elements affected and the necessary re-verification activities.

7.5.2.6 The E/E/PE system integration testing shall document the following information:

o O T o

the

) any
g) the

- O

the version of the test specification used;

the criteria for acceptance of the integration tests;

)
)
) the version of the E/E/PE safety-related system being tested;
) the tools and equipment used along with calibration data;

)

results of each test;

discrepancy between expected and actual results;
analysis made and the decisions taken on whether to continue the test or

change request, in the case when discrepancies occur.

7.5.2.7
group o

7.6 E
NOTE T
7.6.1

The obj
the req
operatid

7.6.2

7.6.2.1
specify

a) the

For the avoidance of faults during the E/E/PE system integration, an app
techniques and measures according to Table B.3 shall be used.

E/PE system operation and maintenance procedures

his phase is Box 10.5 of Figure 2.
Objective
cctive of the requirements of this subclauselis to develop procedures to ens

uired functional safety of the E/E/PE safety-related system is maintained
n and maintenance.

Requirements

E/E/PE system operation andimaintenance procedures shall be prepared. Th
he following:

routine actions that need to be carried out to maintain the as-designed fu

safgty of the E/E/PE safety-related system, including routine replacement of eleme

apr

b) the
norn
dow

c) the
the

d) the

b-defined life, for,.example cooling fans, batteries; etc.

actions and constraints that are necessary (for example, during installation,
nal operationj\routine testing, foreseeable disturbances, faults or failures, a
h) to prevent'an unsafe state and/or reduce the consequences of a harmful ev

documentation that needs to be maintained on system failure and demand 1
F/E/PE safety-related system;

issue a

ropriate

ure that
during

ey shall

nctional
nts with

start-up,
d shut-
nt;

ates on

HocUmentation that needs to be maintained showing results of audits and test

5 on the

E/E/PE safety-related system;

e) the maintenance procedures to be followed when faults or failures occur in the E/E/PE
safety-related system, including:

— procedures for fault diagnoses and repair;

— procedures for revalidation;

— maintenance reporting requirements;

— procedures to re-validate if original equipment items are no longer available or have
been superseded by new versions.

f) the procedures for reporting maintenance performance shall be specified. In particular:

- P
- P

rocedures for reporting failures;

rocedures for analysing failures;
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g) the tools necessary for maintenance and revalidation and procedures for maintaining the
tools and equipment.

NOTE 1 It may be beneficial, for reasons of both safety and economics, to integrate the E/E/PE system operation
and maintenance procedures with the EUC overall operation and maintenance procedures.

NOTE 2 The E/E/PE system operation and maintenance procedures should include the software modification
procedures (see IEC 61508-3, 7.8).

7.6.2.2 The E/E/PE safety-related system operation and maintenance procedures shall be
continuously upgraded from inputs such as (1) the results of functional safety audits and (2)
tests on the E/E/PE safety-related system.

7.6.2.3

i i i i intal i ional safety
(as degigned) of the E/E/PE safety related system shaII be determlned by a, Systematic
method] This method shall determine unrevealed failures of all safety-related elemenits (from
sensors| through to final elements) that would cause a reduction in the safety |ntegrity
achievef. Suitable methods include:

- eannination of fault trees;

— faildre mode and effect analysis.

NOTE 1 |A consideration of human factors is a key element in determifiing the actions required| and the
appropriafe interface(s) with the E/E/PE safety-related system.

NOTE 2 |Proof tests will be carried out with a frequency necessary to achieve the target failure measure.
NOTE 3 |The frequency of the proof tests, the diagnostic test intepval and the time for subsequent repgir will be
dependent upon several factors (see Annex B of IEC 61508-6), including:
— the tgrget failure measure associated with the safety integrity level;
— the afchitecture;

— the dlagnostic coverage of the diagnostic tests, and

— the ekpected demand rate.

NOTE 4 |The frequency of the proof tests and-the diagnostic test interval are likely to have a crucial bearing on
the achieyement of hardware safety intedrity. One of the principal reasons for carrying out hardware(reliability

analysis (see 7.4.5.2) is to ensure that«thé frequencies of the two types of tests are appropriate for the target
hardware|safety integrity.

NOTE 5 [Manufacturer’s maintenance requirements should be followed and sole reliance should not be placed on
reliability |centred maintenance™methods until it can be fully justified (e.g. by reliability analysis that demonstrates
that the EJE/PE safety-related system’s target failure measures are satisfied).

7.6.2.4 | The E/E/RE-system operation and maintenance procedures shall be assessed for the
impact they may-have on the EUC.

7.6.2.5 | For.the avoidance of faults and failures during the E/E/PE system operafion and
maintenfance procedures, an appropriate group of techniques and measures accofding to
Table B.4 shall be used.

7.7 E/E/PE system safety validation
NOTE This phase is Box 10.6 of Figure 2.

7.71 Objective

The objective of the requirements of this subclause is to validate that the E/E/PE safety-
related system meets in all respects the requirements for safety in terms of the required
safety functions and safety integrity (see 7.2 above and 7.10 of IEC 61508-1).

7.7.2 Requirements

7.7.2.1 The validation of the E/E/PE system safety shall be carried out in accordance with a
prepared plan (see also 7.7 of IEC 61508-3).
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NOTE 1 The E/E/PE system safety validation is shown on the E/E/PE system safety lifecycle as being carried out
prior to installation but, in some cases, the E/E/PE system safety validation cannot be carried out until after
installation (for example, when the application software development is not finalised until after installation).

NOTE 2 Validation of a programmable electronic safety-related system comprises validation of both hardware and
software. The requirements for validation of software are contained in IEC 61508-3.

7.7.2.2 All test measurement equipment used for validation shall be calibrated against a
standard traceable to a national standard, if available, or to a well-recognised procedure. All
test equipment shall be verified for correct operation.

7.7.2.3 The adequate implementation of each safety function specified in the E/E/PE system
safety requirements (see 7.10 of IEC 61508-1), the E/E/PE system design requirements
(see 7_?) and all the F/F/PE system operation and maintenance procedures shall be
vaIidatetE by test and/or analysis. If adequate independence or decoupling between ij‘dividual
elemenfs or subsystems cannot be demonstrated analytically, the related combinations of
functionfal behaviour shall be tested.

NOTE Ap the number of necessary test combinations can get very large, a restructuring(of the systefqn may be
required gt this occasion.

7.7.2.4 | Appropriate documentation of the E/E/PE system safety.validation testing ghall be
producgd which shall state for each safety function:
a) the yersion of the E/E/PE system safety validation plan being used;

b) the |safety function under test (or analysis), along~with the specific referencqg to the
reqyirement specified during E/E/PE system safety<validation planning;

c) tool$ and equipment used, along with calibration-data;
d) the fresults of each test;
e) discfepancies between expected and actualresults.

NOTE Sgparate documentation is not needed for’each safety function, but the information in a) to e) must apply
to every dafety function and where it differs by safety function the relationship must be stated.

7.7.2.5 | When discrepancies occuri(i.e. the actual results deviate from the expected results
by morqg than the stated toleranees), the results of the E/E/PE system safety validation testing
shall beldocumented, including:

a) the @nalysis made; and
b) the fecision taken ‘en whether to continue the test or issue a change request and feturn to
an darlier part of-the validation test.

7.7.2.6 | The supplier or developer shall make available results of the E/E/PE system safety
validatign testing to the developer of the EUC and the EUC control system so as td enable
them to|meéetthe requirements for overall safety validation in IEC 61508-1.

7.7.2.7 For the avoidance of faults during the E/E/PE system safety validation an
appropriate group of techniques and measures according to Table B.5 shall be used.

7.8 E/E/PE system modification
7.8.1 Objective
The objective of the requirements of this subclause is to make corrections, enhancements or

adaptations to the E/E/PE safety-related system, ensuring that the required safety integrity is
achieved and maintained.

7.8.2 Requirements

7.8.2.1 Appropriate documentation shall be established and maintained for each E/E/PE
system modification activity. The documentation shall include:
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a) the detailed specification of the modification or change;

b) an analysis of the impact of the modification activity on the overall system, including
hardware, software (see IEC 61508-3), human interaction and the environment and
possible interactions;

c) alla

pprovals for changes;

d) progress of changes;

e) test

cases for subsystems and elements including revalidation data;

f) E/E/PE system configuration management history;

g) devi

ation from normal operations and conditions;

h) necessary r‘hangpq ta system procedures:

i) nec

7.8.2.2
standar
hardwat

ssary changes to documentation.

Manufacturers or system suppliers that claim compliance with all .o part
j shall maintain a system to initiate changes as a result of defects being det

defect affecting safety.

of this
ected in

e or software and to inform users of the need for modification™in’the event of the

lomated

ed and

uts of a
cts and

b actually

urrently
cle, and

7.8.2.3 | Modifications shall be performed with at least the same levél of expertise, au
tools (see 7.4.4.2 of IEC 61508-3), and planning and management as the initial deveJopment
of the EfE/PE safety-related systems.

7.8.2.4 | After modification, the E/E/PE safety-relatedv/systems shall be reverifi
revalidated.

NOTE Skge also 7.16.2.6 of IEC 61508-1.

7.9 E/E/PE system verification

7.9.1 Objective

The objective of the requirementsCof this subclause is to test and evaluate the outp
given phase to ensure correcthess and consistency with respect to the produ
standardls provided as input to that phase.

NOTE Fpr convenience all- verification activities have been drawn together under 7.9, but they ar
performed for each relevant\phase.

7.9.2 Requirements

7.9.2.1 | The-Verification of the E/E/PE safety-related systems shall be planned cong
with thg development (see 7.4), for each phase of the E/E/PE system safety lifecy
shall beldecumented

7.9.2.2 The E/E/PE system verification planning shall refer to all the criteria, techniques and

tools to

be utilised in the verification for that phase.

7.9.2.3 The E/E/PE system verification planning shall specify the activities to be performed
to ensure correctness and consistency with respect to the products and standards provided as

input to

7.9.2.4

that phase.

The E/E/PE system verification planning shall consider the following:

a) the selection of verification strategies and techniques;

b) the selection and utilisation of the test equipment;

c) the selection and documentation of verification activities;
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d) the evaluation of verification results gained from verification equipment direct and from
tests.

7.9.2.5

In each design and development phase it shall be shown that the functio

safety integrity requirements are met.

nal and

7.9.2.6 The result of each verification activity shall be documented, stating either that the
E/E/PE safety-related systems have passed the verification, or the reasons for the failures.
The following shall be considered:

a) items that do not conform to one or more relevant requirements of the E/E/PE system

safe

ty lifecycle (see 7.2);

b) itemsthatdo notconform to one or more refevant design standards (See 7.4); |

c) item
Clay

7.9.2.7
requirer
develop

a) dete

s that do not conform to one or more relevant safety management requireme
se 6).

For E/E/PE system design requirements verification, after E/E/RE" system
hents have been established (see 7.2), and before the next:phase (des
ment) begins, verification shall:

rmine whether the E/E/PE system design requirements- aré adequate to sa

E/ENPE system safety requirements specification (see 7,10%0f IEC 61508-1) for

fung
b) che

7.9.2.8
and de
begins,

a) dets
and

b) detd

tionality, and other requirements specified during safety planning; and
k for incompatibilities between:

he E/E/PE system safety requirements (see 7.10 of IEC 61508-1);

he E/E/PE system design requirements (see.7.2);

he E/E/PE system tests (see 7.4); and

he user documentation and all otherssystem documentation.

hts (see

design
gn and

isfy the
safety,

For E/E/PE system design and, development verification, after E/E/PE system design

elopment (see 7.4) has been completed and before the next phase (inte
verification shall:

rmine whether the E/E/PE system tests are adequate for the E/E/PE systen
development;

rmine the consistency and completeness (down to and including module leve

E/E/PE system design and development with respect to the E/E/PE system

reqy
c) che

irements (see 7.10 of IEC 61508-1); and
k for incompatibilities between:
he E/E/PE system safety requirements (see 7.10 of IEC 61508-1);

gration)

design

) of the
safety

he 'E/E/PE system design requirements (see 7.2):

— the E/E/PE system design and development (see 7.4); and
— the E/E/PE system tests (see 7.4).

NOTE 1

Table B.5 recommends safety validation, failure analysis and testing techniques that are also applicable
to verification.

NOTE 2 Verification that the diagnostic coverage has been achieved will take into account Table A.1, which gives

the faults

and failures that must be detected.

7.9.2.9 For E/E/PE system integration verification, the integration of the E/E/PE safety-
related system shall be verified to establish that the requirements of 7.5 have been achieved.

7.9.2.10 Test cases and their results shall be documented.
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8 Functional safety assessment

The requirements for functional safety assessment are as detailed in Clause 8 of
IEC 61508-1.
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Annex A
(normative)

Techniques and measures for E/E/PE safety-related systems —
control of failures during operation

A.1 General

This annex shall be used in conjunction with 7.4. It limits the maximum diagnostic coverage
that ma i f - i f vel, the
annex recommends techniques and measures for controlling random hardware, ,systematic,
environental and operational failures. More information about architectures and ‘measures
can be found in Annex B of IEC 61508-6 and Annex A of IEC 61508-7.

It is nofl possible to list every individual physical cause of a failure in contplex hardyare for
two maih reasons:

— the gause/effect relationship between faults and failures is often difficult to determine;

— the emphasis on failures changes from random to systematicswhen complex hardware and
softyvare is used.

Failureq in E/E/PE safety-related systems may be categorised, according to the time| of their
origin, into:

— faildres caused by faults originating before or during system installation (for example,
softyvare faults include specification and™ program faults, hardware faults |include
manufacturing faults and incorrect selectian of elements); and

- faildres caused by faults or humanXerrors originating after system installatjon (for
example random hardware failures¢or failures caused by incorrect use).

In ordell to avoid or control such failures when they occur, a large number of measyres are
normally necessary. The structure of the requirements in Annexes A and B resu|ts from
dividing| the measures into_those used to avoid failures during the different phaseg of the
E/E/PE | system safety lifecycle (Annex B), and those used to control failureg during
operatign (this Annex)..The measures to control failures are built-in features of the| E/E/PE
safety-related systems:

Diagnogtic coverage and safe failure fraction are determined on the basis of Table A.1 and
according to_procedures detailed in Annex C. Tables A.2 to A.14 support the requirements of
Table Al1 by recommending techniques and measures for diagnostic tests and recommending
maximum\levels of diagnostic coverage that can be achieved using them. The tables do not
replace any of the requiremenis of Annex C. Tables A.Z to A.T4 are not exhaustive. Other
measures and techniques may be used, provided evidence is produced to support the claimed
diagnostic coverage. If high diagnostic coverage is being claimed then, as a minimum, at least
one technique of high diagnostic coverage should be applied from each of these tables.

Similarly, Tables A.15 to A.17 recommends techniques and measures for each safety integrity
level for controlling systematic failures. Table A.15 recommends overall measures to control
systematic failures (see also IEC 61508-3), Table A.16 recommends measures to control
environmental failures and Table A.17 recommends measures to control operational failures.
Most of these control measures can be graded according to Table A.18.

All techniques and measures in these tables are described in Annex A of IEC 61508-7.
Software techniques and measures required for each safety integrity level are given in
IEC 61508-3. Guidelines for determining the architecture for an E/E/PE safety-related system
are given in Annex B of IEC 61508-6.
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Following the guidelines in this annex does not guarantee by itself the required safety
integrity. It is important to consider the following:

— the consistency of the chosen techniques and measures, and how well they will
complement each other; and

— which techniques and measures are most appropriate for the specific problems
encountered during the development of each particular E/E/PE safety-related system.

A.2 Hardware safety integrity

Table A.1 provides the requirements for faults or failures that shall be detected by techniques
and measures to cantrol hardware failures in arder to achieve the relevant level of diqgnostic
coverage (see also Annex C). Tables A.2 to A.14 support the requirements of Tablg A.1 by
recommending techniques and measures for diagnostic tests and recommending™mlaximum
levels gf diagnostic coverage that can be achieved using them. These tests| may |operate
continugusly or periodically. The tables do not replace any of the requirements-of 7.4 Tables
A.2 to A.14 are not exhaustive. Other measures and techniques may.'be used, provided
evidencp is produced to support the claimed diagnostic coverage.

NOTE 1 |[The overview of techniques and measures associated with these tablés,is in Annex A of IEC] 61508-7.
The relevant subclause is referenced in the second column of Tables A.2 to A.14.

NOTE 2 |The designations low, medium and high diagnostic coverage are“quantified as 60 %, 90 % pnd 99 %
respectivgly.
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Table A.1 — Faults or failures to be assumed when quantifying the effect of random
hardware failures or to be taken into account in the derivation of safe failure fraction

Requirements for diagnostic coverage claimed

Component See
table(s) Low (60 %) Medium (90 %) High (99 %)
Electromechanical A.2 Does not energize or Does not energize or Does not energize or de-
devices de-energize de-energize energize
Welded contacts Individual contacts Individual contacts welded
welded No positive guidance of
contacts (for relays this failure
is not assumed if they are built
and tested according to
EN 50205 or equivalent)
No positive opening~(for
position switches this’failure is
not assumed if they arg built
and tested according tp
IEC 60947451 or equjvalent)
Discrete hardware | A.3, A7,
A9
Digital I/Q Stuck-at (see Note 1) DC fault model (see DG, fault model
Note 2) drift and oscillation
Analogue|l/O Stuck-at DC fault model DC fault model
drift and oscillatiof drift and oscillation
Power supply Stuck-at DC fault model DC fault model
drift and osgillation drift and oscillation
Bus A3
General A7 Stuck-at of the Time out Time out
addresses
Memory ) A.8 Stuck-at of data or Wrong address Wrong address decoding
managemlent unit addresses decoding Change of addresses ¢aused by
(MMU) Change of addresses  |soft-errors in the MMU| registers
caused by soft-errors in
the MMU registers (see
Notes 3 and 4)
Direct memory No or continuous DC fault model for data |All faults that affect dta in the
access (OQMA) access and addresses memory
Change of information |Wrong access time
caused by soft-errors in
the DMA registers
Wrong access time
Bus-arbitfation Stuck-at of arbitration No or continuous No or continuous or wfong
(see Notel 5) signals arbitration arbitration
Central Processing |A%4,A.10
Unit (CPY)
Register, [internal Stuck-at for data and DC fault model for data |DC fault model for datg and
RAM addresses and addresses addresses
Change of information |Dynamic cross-over for memory
caused by soft-errors cells
Change of information caused
by soft-errors
No, wrong or multiple
addressing
Coding and Wrong coding or no Wrong coding or wrong [No definite failure assumption
execution including execution execution

flag register
Address calculation

Program counter,
stack pointer

Stuck-at

Stuck-at

DC fault model

Change of addresses
caused by soft-errors

DC fault model

Change of addresses
caused by soft-errors

No definite failure assumption

DC fault model

Change of addresses caused by
soft-errors
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Requirements for diagnostic coverage claimed
Component See
table(s) Low (60 %) Medium (90 %) High (99 %)
Interrupt handling A4
Interrupt No or continuous No or continuous No or continuous interrupts
interrupts (see Note 6) |interrupts Cross-over of interrupts
Cross-over of interrupts
Reset circuitry Stuck-at DC fault model DC fault model
IndividL_Ja_I components Drift and oscillation Drift and oscillation
do not initialize to reset || gjvidual components |Individual components do not
state do not initialize to reset [initialize to reset state
state 1
Invariabl¢ memory A.5 Stuck-at for data and DC fault model for data |All faults that affect.ddta
addresses and addresses in the memory
Variable memory A.6 Stuck-at for data and DC fault model for data |DC fault model for data and
addresses and addresses addresses
Change of information |Dynamic. efoss-over fof memory
caused by soft-errors cells
Change of information|caused
by-soft-errors
No, wrong or multiple
addressing
Clock (qyartz, A.11 Sub- or super-harmonic |Incorrect frequency Incorrect frequency
oscillator, PLL) Period jitter Period jitter Period jitter
Communigation and A.12  |Wrong data or All faults that\affect data[All faults that affect dgta
mass stofage addresses in the memory in the memory
No transmission Wrong.data or Wrong data or addresges
addresses o Wrong transmission time
Yivnqgng transmission Wrong transmission s¢quence
Wrong transmission
sequence
Sensors A.13 |Stuck-at DC fault model DC fault model
Drift and oscillation Drift and oscillation
Final elements A.14  |Stuck-at DC fault model DC fault model
Drift and oscillation Drift and oscillation
NOTE 1 ['Stuck-at" is a fault category that can be described with continuous "0" or "1" or "on" at the pins of an
element.
NOTE 2 [|'DC fault model" includes the following failure modes: stuck-at faults, stuck-open, open or high
impedancp outputs as well as(short circuits between signal lines. For integrated circuits, short circuit befween any
two conngctions (pins) is considered.
NOTE 3 [The soft-error.raté (SER) for low energized semiconductors is known to be more than ong order of
magnitudg higher (50x.J500x) than the hard-error rate (permanent damage of the device).
NOTE 4 |Causes Of spft errors are: alpha particles from package decay, neutrons, external EMI noise ard internal
cross-talk} The effect of soft-errors can only be mastered by safety integrity measures at runtime. Safety integrity
measures|effective for random hardware failures may not be effective for soft-errors.
EXAMPLE:/RAM tests, such as walk-path, galpat, etc. are not effective, whereas monitoring ues using
Parityland-ECCwith ing—readofthe—memso ce or-technigues—usingredundanc = barison or
voting) can be.
NOTE 5 Bus-arbitration is the mechanism for deciding which device has control of the bus.
NOTE 6 No interrupt means that no interrupt is carried out when an interrupt(s) should take place. Continuous

interrupts means that continuous interrupts are carried out when they should not take place.
NOTE 7 For ASICs, this table and Tables A.2 to A.18 apply where relevant.
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Table A.2 — Electrical components

Diagnostic See Maximum diagnostic coverage Notes
technique/measure IEC 61508-7 considered achievable
Failure detection by on- A.1.1 Low (low demand mode) Depends on diagnostic coverage
line monitoring Medium (high demand or of failure detection
continuous mode)
Monitoring of relay A.1.2 High Relay switching rate should be taken
contacts into account when quantifying the
effect of random failures
Comparator A.1.3 High High if failure modes are
predominantly in a safe direction
Majority vetet A4 High Pepends-en-the-quatity-ofthe voting
NOTE 1 [This table does not replace any of the requirements of Annex C.
NOTE 2 |The requirements of Annex C are relevant for the determination of diagnostic coverage;
NOTE 3 |[For general notes concerning this table, see the text preceding Table A.1.
Table A.3 — Electronic components
Diggnostic See Maximum diagnostic coverage Notes
technique/measure IEC 61508-7 considered achievable
Failure dqtection by on- A.1.1 Low (low demand mode) Depends on diagnostic covgrage
line monitoring Medium (high demand ‘er of failure detection
continuous mode)
Comparafor A.1.3 High High if failure modes are
predominantly in a safe dirgction
Majority Voter A.1.4 High Depends on the quality of the voting
Tests by fedundant A.2.1 Medium Depends on diagnostic covgrage
hardware of failure detection
Dynamic principles A.2.2 Medium Depends on diagnostic covgrage
of failure detection
Standard [test access A.2.3 High Depends on the diagnostic foverage
port and houndary-scan of failure detection
architectdyre
Monitoreq redundancy A.2.5 High Depends on the degree of
redundancy and of the mon|toring
Hardware| with A.2.6 High Depends on the diagnostic foverage
automatid check of the tests
Analogue|signal A.2.7 Low
monitoring
NOTE 1 This table does not replace any of the requirements of Annex C.

NOTE 2 The requirements of Annex C are relevant for the determination of diagnostic coverage.

NOTE 3 For general notes concerning this table, see the text preceding Table A.1.
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Diagnostic See Maximum diagnostic coverage Notes
technique/measure IEC 61508-7 considered achievable

Comparator A.1.3 High Depends on the quality of
the comparison

Majority voter A.1.4 High Depends on the quality of the voting

Self-test by software: A.3.1 Low

limited number of

patterns (one channel)

Self-test by software: A.3.2 Medium

walking bit

(one-chanmnet)

Self-test gupported by A.3.3 Medium

hardware|(one-channel)

Coded processing A.3.4 High

(one-charjnel)

Reciprocdl comparison A.3.5 High Depends onythe quality of

by softwafe the comparison

NOTE 1
NOTE 2
NOTE 3
NOTE 4

measure

This table does not replace any of the requirements of Annex C.
The requirements of Annex C are relevant for the determination of diagnostic coverage.
For general notes concerning this table, see the text preceding Table A.1.

As a number of processing unit faults lead to a modification of flow control, diagnostic measureg and
techniquzs listed in Table A.10 may also be taken into account for pracessing unit faults. These diagnosti¢
and techniques cover the control flow only, not the data flow:

Table A.5 — Invariable memory ranges

Diggnostic
technique/measure

See

IEC 61508-7

Maximum“diagnostic coverage
considered achievable

Notes

Word-profection multi-
bit redundancy

A.4.1

Medium

The effectiveness of the Wqrd-
protection multi-bit redundahcy
depends on the inclusion of|the
word address into the multiple bit
redundancy, and relies on
respective measure to dete¢t multi-
bit common cause faults, e.g.
multiple addressing (multiple row
select, multiple local to glohal bit
line switches activated), poyer
supply issues (e.g. charge pump
flaws), production row and ¢olumn
replacement (production yigld
measure to mask production faults),
etc.

Modified checksum

A.4.2

Low

Signature of one word
(8-bit)

A4.3

Medium

The effectiveness of the signature
depends on the width of the
signature in relation to the block
length of the information to be
protected

Signature of a double
word (16-bit)

A.4.4

High

The effectiveness of the signature
depends on the width of the
signature in relation to the block
length of the information to be
protected

Block replication

A.4.5

High

NOTE 1

This table does not replace any of the requirements of Annex C.
NOTE 2 The requirements of Annex C are relevant for the determination of diagnostic coverage.
NOTE 3 For general notes concerning this table, see the text preceding Table A.1.
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Table A.6 — Variable memory ranges

Diagnostic See Maximum diagnostic coverage Notes
technique/measure IEC 61508-7 considered achievable

RAM test checkerboard or A.5.1 Low

march

RAM test walk-path A.5.2 Medium

RAM test galpat or A.5.3 High

transparent galpat

RAM test Abraham A.5.4 High

Parity-bit for RAM A.5.5 Low

RAM monijitoring with a A.5.6 Medium The effectiveness of the RAM

modified Hamming code, monitoring with a modifieq

or detectipn of data Hamming code, or detectipn of

failures wjth error- data failures with'error defection-

detection{correction correction codes (EDC) d¢pends

codes (EIDC) on the incluSioh of the addiress
into the Hamming code, apd relies
on respective measure to|detect
multisbit'‘common cause fqults, e.g.
multipte addressing (multiple row
select, multiple local to glpbal bit
line switches activated),
production row and colump
replacement (production yield
measure to mask production
faults), etc.

Double RAM with A.5.7 High

hardware|or software

comparisgn and

read/writq test

NOTE 1 |This table does not replace any of the requirements of Annex C.

NOTE 2
NOTE 3
NOTE 4

The requirements of Annex C are relevantfor the determination of diagnostic coverage.
For general notes concerning this table, see the text preceding Table A.1.

For RAM that is read/written only_infrequently (for example during configuration) the measures 4
A.4.4 of IEC 61508-7 are effective if they are executed after each read/write access.

h.4.1 to

Table A.7 5 1/0 units and interface (external communication)

Diagnostic See Maximum diagnostic coverage Notes
technique/measufte IEC 61508-7 considered achievable
Failure dgtection by A.1.1 Low (low demand mode) Depends on diagnostic coverage
on-line menitoring Medium (high demand or of failure detection
continuous mode)

Test patterm A6 High
Code protection A.6.2 High
Multi-channel parallel A.6.3 High Only if dataflow changes within
output diagnostic test interval
Monitored outputs A.6.4 High Only if dataflow changes within

diagnostic test interval
Input comparison/voting A.6.5 High Only if dataflow changes within
(1002, 2003 or better diagnostic test interval
redundancy)
Antivalent signal A.11.4 High For example transmission of

transmission

inverted signals.

NOTE 1

This table does not replace any of the requirements of Annex C.

NOTE 2 The requirements of Annex C are relevant for the determination of diagnostic coverage.
NOTE 3 For general notes concerning this table, see the text preceding Table A.1.
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Table A.8 — Data paths (internal communication)

Diagnostic See Maximum diagnostic coverage Notes
technique/measure IEC 61508-7 considered achievable

One-bit hardware A.7.1 Low In case of multiplane crossbar

redundancy switch type of data path, the given
effectiveness can only be
assumed if the address and
control lines are covered by the
safety measures.

Multi-bit hardware A.7.2 Medium In case of multiplane crossbar

redundancy switch type of data path, the given
effectiveness can only be
assumed if the address and
control lines are covered by the
safety measures.

Complete|hardware A.7.3 High

redundangy

Inspection using test A.7.4 High

patterns

Transmisgion redundancy A.7.5 High Effective only against trarfsient
faults

Informatign redundancy A.7.6 High

NOTE 1 |This table does not replace any of the requirements of Annex C.

NOTE 2 |The requirements of Annex C are relevant for the determination of diagnostic coverage.

NOTE 3 |For general notes concerning this table, see the text preceding Table A.1.

Table A.9 — Power supply
Diagnostic See Maximum diagnostic coverage Notes
technique/measure IEC 61508-7 considered achievable

Overvoltage protection A.8.1 Low

with safetly shut-off or

switch-ovgr to second

power unif

Voltage cpntrol A8 2 High

(secondalfy) with safety

shut-off of switch-over to

second pgwer unit

Power-down with saféty A.8.3 High

shut-off of switch-over

to second powertwunit

NOTE 1 |This table does not replace any of the requirements of Annex C.

NOTE 2 LThe rnqlliramanfe of Annex C are relevant for the determination of Hi:gnneﬁﬁ coverage

NOTE 3 For general notes concerning this table, see the text preceding Table A.1.
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Table A.10 — Program sequence (watch-dog)

Diagnostic See Maximum diagnostic coverage Notes
technique/measure IEC 61508-7 considered achievable
Watch-dog with separate A.9.1 Low
time base without time-
window
Watch-dog with separate A.9.2 Medium
time base and time-
window
Logical monitoring of A.9.3 Medium Depends on the quality of
program sequence the monitoring
Combinatjormroftemporat JaWC R High
and logical monitoring of
programmnje sequences
Temporal|monitoring with A.9.5 Medium
on-line check

NOTE 1
NOTE 2
NOTE 3

This table does not replace any of the requirements of Annex C.
The requirements of Annex C are relevant for the determination of diagnostié¢\coverage.
For general notes concerning this table, see the text preceding Table A_1.

Table A.11 — Clock

Diagnostic See Maximum diagnostic coverage Notes
technique/measure IEC 61508-7 considered achievable
Watch-dofy with separate A.9.1 lkow
time basg without
time-windpw
Watch-dofy with separate A.9.2 High Depends on time restrictign
time basd and for the time-window
time-windpw
Logical mnitoring of A.9.3 Medium Only effective against clogk
program gequence failures if external temporpl events
influence the logical progfam flow
Temporal|and logical A\9.4 High
monitoring
Temporalmonitoring with A.9.5 Medium
on-line check

NOTE 1
NOTE 2
NOTE 3

This tabledoes not replace any of the requirements of Annex C.
The requirements of Annex C are relevant for the determination of diagnostic coverage.
For general notes concerning this table, see the text preceding Table A.1.

Table A.12 — Communication and mass-storage

Diagnostic See Maximum diagnostic coverage Notes
technique/measure IEC 61508-7 considered achievable
Information exchange A.6 See Table A.7 See I/O units and interface
between E/E/PE safety-
related system and
process
Information exchange A7 See Table A.8 See data paths/bus
between E/E/PE safety-
related systems

NOTE 1

This table does not replace any of the requirements of Annex C.

NOTE 2 The requirements of Annex C are relevant for the determination of diagnostic coverage.
NOTE 3 For general notes concerning this table, see the text preceding Table A.1.
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Table A.13 — Sensors
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Diagnostic See Maximum diagnostic coverage Notes
technique/measure IEC 61508-7 considered achievable
Failure detection by A.1.1 Low (low demand mode) Depends on diagnostic coverage
on-line monitoring Medium (high demand or of failure detection
continuous mode)
Analogue signal A.2.7 Low
monitoring
Test pattern A.6.1 High
Input comparison/voting A.6.5 High Only if dataflow changes within
(1002, 2003 or better diagnostic test interval
redundangyy
Referenc¢ sensor A.12.1 High Depends on diagnostie, _coverage
of failure detection
Positive-dctivated switch A.12.2 High

NOTE 1 |This table does not replace any of the requirements of Annex C.
NOTE 2 |The requirements of Annex C are relevant for the determination of diagnostic,coverage.
NOTE 3 |For general notes concerning this table, see the text preceding Table A.1.
Table A.14 — Final elements (actuators)
Diagnostic See Maximum diagnostic'¢overage Notes
technique/measure IEC 61508-7 considered achievable
Failure dgtection by A.1.1 Low (low demand mode) Depends on diagnostic coverage
on-line mpnitoring Medium (high demand or of failure detection
continuous mode)
Monitoring of relay A.1.2 High Relay switching rate should be
contacts taken into account when
quantifying the effect of random
failures
Test pattgrn A.6.1 High
Monitoring A.13.1 High Depends on diagnostic coverage
of failure detection
Cross-mopitoring of A.13.2 High

multiple actuators

NOTE 1
NOTE 2
NOTE 3

This table dees hot replace any of the requirements of Annex C.
The requjrements of Annex C are relevant for the determination of diagnostic coverage.
For general notes concerning this table, see the text preceding Table A.1.

A.3

Systematic safety integrity

The following tables give recommendations for techniques and measures to:

— control failures caused by hardware design (see Table A.15);

— control failures due to environmental stress or influences (see Table A.16); and

— control failures during operation (see Table A.17).

In Tables A.15 to A.17, recommendations are made and requirements are given by safety
integrity level, stating firstly the importance of the technique or measure and secondly the
effectiveness required if it is used. The importance is signified as follows:

— M: the technique or measure is required (mandatory) for this safety integrity level;

— HR: the technique or measure is highly recommended for this safety integrity level. If this
technique or measure is not used then the rationale behind not using it shall be detailed;
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— R: the technique or measure is recommended for this safety integrity level;

— -: the technique or measure has no recommendation for or against being used;

— NR: the technique or measure is positively not recommended for this safety integrity level;
If this technique or measure is used then the rationale behind using it shall be detailed.

The required effectiveness is signified as follows:

— Low: if used, the technique or measure shall be used to the extent necessary to give at
least low effectiveness against systematic failures;

— Medium: if used, the technique or measure shall be used to the extent necessary to give

ast medium effectiveness against systematic failures;

at le
— High:
effe
Guidand
If a me
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systems
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Table A.15 — Techniques and measures to control
systematic failures caused by hardware design

Technique/measure See SIL 1 SIL 2 SIL 3 SIL 4
IEC 61508-7
Program sequence monitoring A.9 HR HR HR HR
low low medium high
Failure detection by on-line monitoring A.1.1 R R R R
(see Note 4) low low medium high
Tests by redundant hardware A.21 R R R R
low low medium high
Standaretest-aecess—pertand A3 R R R R
boundgry-scan architecture low low medium high
Code grotection A.6.2 R R R R
low low medium high
Divers¢ hardware B.1.4 - - R R
low low medium high
At least dne of the techniques in the light grey shaded group, or one of the technigues~specified in Table A.3 of
IEC 61508-3, is required.
NOTE 1 |For the meaning of the entries under each safety integrity level, see/the“text immediately precgeding this
table.
NOTE 2 |The measures can be used to varying effectiveness according to_Table A.18, which gives examples for
low and hjgh effectiveness. The effort required for medium effectivenessdies somewhere between that spé¢cified for
low and f¢r high effectiveness.
NOTE 3 |The overview of techniques and measures associated with this table is in Annexes A, B jand C of
IEC 61508-7. The relevant subclause is referenced in the secendycolumn.
NOTE 4 |For E/E/PE safety-related systems operating_iny a low demand mode of operation (for| example
emergendy shutdown systems), the diagnostic coverage achieved from failure detection by on-line monpitoring is

generally

low or none.
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Table A.16 — Techniques and measures to control systematic failures caused
by environmental stress or influences

Technique/measure See SIL 1 SIL 2 SIL 3 SIL 4
IEC 61508-7
Measures against voltage breakdown, A.8 M M M M
voltage variations, overvoltage, low low medium medium high

voltage and other phenomena such as
a.c. power supply frequency variation
that can lead to dangerous failure

Separation of electrical energy lines from A11.1 M M M M
information lines (see Note 4)

Increage of interference immunity A.11.3 M M M M
low low medium high

Measufes against the physical A.14 M M M M

enviropment (for example, temperature, low high high high

humidity, water, vibration, dust, corrosive

substapces)

Progran sequence monitoring A9 HR HR HR HR
low low medium high

Measufes against temperature increase A.10 HR HR HR HR
low low medium high

Spatial separation of multiple lines A.11.2 HR HR HR HR
low low medium high

Idle cufrent principle (where continuous A.1.5 R R R R

controllis not needed to achieve or
maintajn a safe state of the EUC)

Measule to detect breaks and shorts in R R R R
signal |ines
Failure detection by on-line monitoring A. 1 R R R R
(see Npte 5) low low medium high
Tests By redundant hardware A.2.1 R R R R
low low medium high
Code grotection A.6.2 R R R R
low low medium high
Antivallent signal transmission A.11.4 R R R R
low low medium high
Divers¢ hardware (seetlNote 6) B.1.4 - - - R
low low medium high
Softwafe architecture 7.4.3 of See Tables A.2 and C.2 of IEC 61508-7
IEC 61508-3

This tablg is’ divided into three groups, as indicated by the sidebar shading. All techniques marked "R'| in the
grey and |black shaded groups are replaceable by other techniques within that group, but at least oneg| of the
techniques in the grey shaded group and at least one of the techniques of the black shaded group is required.

NOTE 1 For the meaning of the entries under each safety integrity level, see the text immediately preceding
Table A.15.

NOTE 2 Most of these measures in this table can be used to varying effectiveness according to Table A.18,
which gives examples for low and high effectiveness. The effort required for medium effectiveness lies
somewhere between that specified for low and for high effectiveness.

NOTE 3 The overview of techniques and measures associated with this table is in Annexes A and B of
IEC 61508-7. The relevant subclause is referenced in the second column.

NOTE 4 Separation of electrical energy lines from information lines is not necessary if the information is
transported optically, nor is it necessary for low power energy lines that are designed for energising elements of
the E/E/PE system and carrying information from or to these elements.

NOTE 5 For E/E/PE safety-related systems operating in a low demand mode of operation (for example
emergency shut-down systems), the diagnostic coverage achieved from failure detection by on-line monitoring is
generally low or none.

NOTE 6 Diverse hardware is not required if it has been demonstrated, by validation and extensive operational
experience, that the hardware is sufficiently free of design faults and sufficiently protected against common
cause failures to fulfil the target failure measures.
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Table A.17 — Techniques and measures to control systematic operational failures

Technique/measure See SIL 1 SIL 2 SIL 3 SIL 4
IEC 61508-7
Modification protection B.4.8 M M M M
low medium high high
Failure detection by on-line monitoring A1 R R R R
(see Note 4) low low medium high
Input acknowledgement B.4.9 R R R R
low low medium high
Failure assertion programming C.3.3 See Tables A.2 and C.2 of IEC 61508-3

At least ohe of the techniques in the light grey shaded group is required.

NOTE 1 |For the meaning of the entries under each safety integrity level, see the text immediately prgceding
Table A.1p.

NOTE 2 |Two of these measures in this table can be used to varying effectiveness according to Tabl¢ A.18,
which gijes examples for low and high effectiveness. The effort required for medium. effectiveneps lies
somewhefe between that specified for low and for high effectiveness.

NOTE 3 |The overview of techniques and measures associated with this table is{inyAnnexes A, B, and C of
IEC 61508-7. The relevant subclause is referenced in the second column.

NOTE 4 |For E/E/PE safety-related systems operating in a low-demand s«mode of operation (for ekample
emergendy shut-down systems), the diagnostic coverage achieved from failute detection by on-line monitgring is
generally|low or none.
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Table A.18 — Effectiveness of techniques and measures
to control systematic failures

acknowledgement

the operator

Technique/measure See Low effectiveness High effectiveness
IEC 61508-7
Failure detection by A1 Trigger signals from the EUC and |(E/E/PE safety-related systems are
on-line monitoring its control system are used to retriggered by temporal and logical
(see Note) check the proper operation of the [signals from the EUC and its control
E/E/PE safety-related systems system (time window for temporal
(only time behaviour with an upper |watch-dog function)
time limit)
Tests by redundant A.21 Additional hardware tests the Additional hardware is retriggered
hardware trigger signals of the E/E/PE by temporal and logical signals of
(see Notp) safety-related systems (only time [the E/E/PE safety-related.systems
behaviour with an upper time (time window for tempotal.watch-
limit), this hardware switches a dog); voting between(multipfe
secondary final element channels
Standarq test A.2.3 Testing the used solid-state logic, [Diagnostic test ofisolid-statg logic,
access port and during the proof test, through according te-the functional
boundary-scan defined boundary scan tests specification*of the E/E/PE pafety-
architecture related.systems; all functions are
checked)for all integrated circuits
Code prgtection A.6.2 Failure detection via time Failure detection via time apd
redundancy of signal transmission [information redundancy of dignal
transmission
Measurep against A.8 Overvoltage protection with,safety |Voltage control (secondary)l with
voltage Breakdown, shut-off or switch-over to safety shut-off or switch-ovér to
voltage \Jariations, secondary power unit secondary power unit; or
overvoltgge and low power-down with safety shut-off or
voltage switch-over to secondary pgwer unit
Program|sequence A.9 Temporal or logical’monitoring of [Temporal and logical monitpring
monitoripg the program sequence of the program sequence at|very
many checking points in
the program
Measurep against A.10 Detecting over-temperature Actuation of the safety shuttoff via
temperafure thermal fuse; or
increase several levels of over-tempgrature
sensing and alarms; or
connection of forced-air cogling and
status indication
Increase] of A(11.3 Noise filter at power supply and Filter against electromagnetic
interferepce critical inputs and outputs; injection that is normally nof
immunity shielding, if necessary expected; shielding
(see Notp)
Measurep against A.14 Generally accepted practice Techniques referred to in sandards
physical according to the application for a particular application
environnjent
Diverse hardware B.1.4 Two or more items carrying out the [Two or more items carrying|out
same function but being different [different functions
in design
Modification B.4.8 Modification requires specific tools | Modification requires use of key
protection lock or dedicated tool with
password
Input B.4.9 Echoing of input actions back to Checking strict rules for the input of

data by the operator, rejecting
incorrect inputs

NOTE

In the cases of the techniques with references A.1.1, A.2.1, A.11.3, and A.14 for high effectiveness of
the technique or measure it is assumed that the low effectiveness approaches are also used.
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Annex B
(normative)

Techniques and measures for E/E/PE safety-related systems — avoidance
of systematic failures during the different phases of the lifecycle

Tables B.1 to B.5 in this annex recommend, for each safety integrity level, techniques and
measures to avoid failures in E/E/PE safety-related systems. More information about the
techniques and measures can be found in Annex B of IEC 61508-7. Requirements for
measures to control failures during operation are given in Annex A and described in Annex A

of IEC

1ovo-7.

It is nof possible to list every individual cause of systematic failures, originating’ thr

the safdty life cycle, or every remedy, for two main reasons:

- the pffect of a systematic fault depends on the lifecycle phase in which'it was intr|
and

— the |effectiveness of any single measure to avoid systematic ,failures depends
application.

A quantjtative analysis for the avoidance of systematic failures)is therefore impossible

Failures

in E/E/PE safety-related systems may be ¢ategorised, according to the

phase in which a causal fault is introduced, into:

— failu
soft
man

— failu
hard

In order
normall
dividing
E/E/PE
operatid
safety-r

lifecyclq.

In Tabl
integrity

res caused by faults originating beforeor during system installation (for e
vare faults include specification and program faults, hardware faults
ufacturing faults and incorrect selection of elements); and

res caused by faults originating after system installation (for example
ware failures, or failures caused by incorrect use).

necessary. The structure of the requirements in Annexes A and B resu
the measures intovwthose used to avoid failures during the different phase
system safety jifecycle (this annex), and those used to control failures
n (Annex A). (The measures to control failures are built-in features of the
blated systems, while the measures to avoid failures are performed during th

bs B-1\.1o B.5, recommendations are made and requirements are given b
level, stating firstly the importance of the technique or measure and seco

bughout

pduced;

on the

ifecycle

xample,
include

random

to avoid or control such:failures when they occur, a large number of measdyres are

ts from
5 of the
during
E/E/PE
e safety

safety
hdly the

effectiveness rpqnirpd if itis used _The imlnnrtanr‘p is Qignifipd as follows:

— M: the technique or measure is required (mandatory) for this safety integrity level.

— HR: the technique or measure is highly recommended for this safety integrity level. If this
technique or measure is not used then the rationale behind not using it shall be detailed;

— R: the technique or measure is recommended for this safety integrity level.

— -: the technique or measure has no recommendation for or against being used;

— NR: the technique or measure is positively not recommended for this safety integrity level.
If this technique or measure is used then the rationale behind using it shall be detailed;

The required effectiveness is signified as follows:

— Low: if used, the technique or measure shall be used to the extent necessary to give at

leas

t low effectiveness against systematic failures;
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— Medium: if used, the technique or measure shall be used to the extent necessary to give
at least medium effectiveness against systematic failures;

— High: the technique or measure shall be used to the extent necessary to give high
effectiveness against systematic failures.

NOTE Most of the measures in Tables B.1 to B.5 can be used with varying effectiveness according to Table B.6,
which gives examples for low and high effectiveness. The effort required for medium effectiveness lies somewhere

between that specified for low and for high effectiveness.

If a measure is not mandatory, it is in principle replaceable by other measures (either
individually or in combination); this is governed by the shading, as explained in each table.

Following the guidelines in this annex does not guarantee by itself the required safety
integrity. It is important to consider the following:
— the [consistency of the chosen techniques and measures, and how well they will

com

—  whig

plement each other;

lifeclycle; and

—  whig

h techniques and measures are appropriate, for every phasecefothe develo

h techniques and measures are most appropriate for'the specific p
encountered during the development of each different E/E/PE safety-related system.

Table B.1 — Techniques and measures to avojd-mistakes during
specification of E/E/PE system design requirements (see 7.2)

pment

roblems

Technique/measure See SIL 1 SIL 2 SIL 3 SIL 4
IEC 61508-7
Projec{ management B.1.1 M M M m
low low medium high
Documientation B.1.2 M M M W
low low medium high
Separgtion of E/E/PE system safety B3 HR HR HR HR
functiohs from non-safety functions low low medium high
Structyred specification B.2.1 HR HR HR HR
low low medium high
Inspeclion of the specification B.2.6 - HR HR HR
low low medium high
Semi-fprmal methods B.2.3, see R R HR HR
also Table B.7 low low medium high
of
IEC 61508-3
Checkljsts B.2.5 R R R R
low low medium high
Compytenaided specification tools B.2.4 - R R R
low low medium high
Formal methods B.2.2 - - R R
low low medium high
All techniques marked “R” in the grey shaded group are replaceable, but at least one of these is required.
For the verification of this safety lifecycle phase, at least one of the techniques or measures shaded grey in this
table or listed in Table B.5 shall be used.
NOTE 1 For the meaning of the entries under each safety integrity level, see the text preceding this table.
NOTE 2 The measures in this table can be used to varying effectiveness according to Table B.6, which gives
examples for low and high effectiveness. The effort required for medium effectiveness lies somewhere between
that specified for low and for high effectiveness.
NOTE 3 The overview of techniques and measures associated with this table is in Annex B of IEC 61508-7.
Relevant subclauses are referenced in the second column.
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Table B.2 — Techniques and measures to avoid introducing faults during
E/E/PE system design and development (see 7.4)

Technique/measure See SIL 1 SIL 2 SIL 3 SIL 4
IEC 61508-7
Observance of guidelines and standards B.3.1 M M M M
high high high high
Project management B.1.1 M M M M
low low medium high
Documentation B.1.2 M M M M
low low medium high
Structured design B.3.2 HR HR HR HR
low low medium high
Modulgrisation B.3.4 HR HR HR HR
low low medium high
Use of|well-tried components B.3.3 R R R R
low low medium high
Semi-fprmal methods B.2.3, see also R R HR HR
Table B.7 of low low medium high
IEC 61508-3
Checkljsts B.2.5 - R R R
low low medium high
Compyter-aided design tools B.3.5 - R R R
laWw low medium high
Simulattion B.3.6 - R R R
low low medium high
Inspecfion of the hardware or walk- B.3.7 - R R R
through of the hardware B.3.8 low low medium high
Formal methods B:2.2 - - R R
low low medium high
All techniques marked "R" in the grey shaded’group are replaceable, but at least one of these is required.
For the vg¢rification of this safety lifecycle phase, at least one of the techniques or measures shaded grey in this
table or lipted in Table B.5 shall be used,
NOTE 1 |For the meaning of the entries under each safety integrity level, see the text preceding Table B.[1.
NOTE 2 |Most of these measures' in this table can be used to varying effectiveness according to Talle B.6,
which gijyes examples forstow’ and high effectiveness. The effort required for medium effectiveness lies
somewhefe between thatspeeified for low and for high effectiveness.
NOTE 3 |The overview_of techniques and measures associated with this table is in Annex B of IEC 61508-7.
Relevant pubclauses are referenced in the second column.
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Table B.3 — Techniques and measures to avoid faults during
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E/E/PE system integration (see 7.5)

Technique/measure See SIL 1 SIL 2 SIL 3 SIL 4
IEC 61508-7

Functional testing B.5.1 M M M M
high high high high

Project management B.1.1 M M M M
low low medium high

Documentation B.1.2 M M M M
low low medium high

Black-pex-testing B-5-2 R R R R
low low medium high

Field experience B.5.4 R R R R
low low medium hjgh

Statistical testing B.5.3 - - R R
low low medium hjgh

All techniques marked "R" in the grey shaded group are replaceable, but at least one.of\these is required.

For the vg¢rification of this safety lifecycle phase, at least one of the techniques or'measures shaded grey in this

table or listed in Table B.5 shall be used.

NOTE 1 |For the meaning of the entries under each safety integrity level, see the text preceding Table B.[1.

NOTE 2 |Most of these measures in this table can be used to varying effectiveness according to Talle B.6,
which gijyes examples for low and high effectiveness. The effort tequired for medium effectiveneps lies

somewhefe between that specified for low and for high effectiveness:

NOTE 3 |The overview of techniques and measures associated\with this table is in Annex B of IEC 61508-7.

Relevant pubclauses are referenced in the second column.
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Table B.4 — Techniques and measures to avoid faults and failures during
E/E/PE system operation and maintenance procedures (see 7.6)

Technique/measure See SIL 1 SIL 2 SIL 3 SIL 4
IEC 61508-7
Operation and maintenance instructions B.4.1 HR HR HR HR
high high high high
User friendliness B.4.2 HR HR HR HR
high high high high
Maintenance friendliness B.4.3 HR HR HR HR
high high high high
Projectmearagerent B4+ v v A V
low low medium high
Documentation B.1.2 M M M M
low low medium hjgh
Limiteq operation possibilities B.4.4 - R HR HR
low low medium hjgh
Protecfion against operator mistakes B.4.6 - R HR HR
low low medium hjgh
Operation only by skilled operators B.4.5 - R R HR
low low medium hjgh
All techniues marked "R" in the grey shaded group are replaceable, but-at\least one of these is required.
The veriflcation of this safety lifecycle phase shall be done by <checklists (see B.2.5 of IEC 61508-7) or
inspection (see B.2.6 of IEC 61508-7).
NOTE 1 |For the meaning of the entries under each safety integrity level, see the text preceding Table B.[1.
NOTE 2 |Most of these measures in this table can be used to varying effectiveness according to Talle B.6,
which giyes examples for low and high effectivenessY The effort required for medium effectiveness lies
somewhefe between that specified for low and for high_efféctiveness.
NOTE 3 |The overview of techniques and measures’associated with this table is in Annex B of IEC 61508-7.
Relevant pubclauses are referenced in the second-column.
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Table B.5 — Techniques and measures to avoid faults during
E/E/PE system safety validation (see 7.7)
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Technique/measure See SIL 1 SIL 2 SIL 3 SIL 4
IEC 61508-7
Functional testing B.5.1 HR HR HR HR
high high high high
Functional testing under B.6.1 HR HR HR HR
environmental conditions high high high high
Interference surge immunity testing B.6.2 HR HR HR HR
high high high high
Fault insertion testing (when required B.6.10 HR HR HR HR
diagno tic coverage 90 %) high high high h gh
Projec{ management B.1.1 M M M M
low low medium hlgh
Documentation B.1.2 M M M M
low low medium hlgh
Static analysis, dynamic analysis and B.6.4 - R R R
failure fanalysis B.6.5 low low medium h|gh
B.6.6
Simulaftion and failure analysis B.3.6 - R R R
B.6.6 low low. medium hlgh
Worst-fase analysis, dynamic B.6.7 - ~ R R
analys|s and failure analysis B.6.5 low Tow medium hlgh
B.6.6
Static @nalysis and failure analysis B.6.4 R R NR NR
(see Npte 4) B.6.6 low low
Expandled functional testing B.6.8 —= HR HR HR
low low medium high
Black-pox testing B.5.2 R R R R
low low medium h|gh
Fault ipsertion testing (when required B.6.10 R R R R
diagnogtic coverage < 90 %) low low medium high
Statistical testing B.5.3 - - R R
low low medium hlgh
Worst-fase testing B.6.9 - - R R
low low medium hlgh
Field ejxperience B.5.4 R R R NR
low low medium
This tablq is divided into threge groups, as indicated by the sidebar shading. All techniques marked "R’| in the
grey and|black shaded droups are replaceable by other techniques within that group, but at least ong of the
techniquefs of the grey,'shaded group (analytical techniques) and at least one of the techniques of the¢ black
shaded gfoup (testing'fechniques) is required.
NOTE 1 |For thesmeaning of the entries under each safety integrity level, see the text preceding Table B.[1.
NOTE 2 |Mgst of these measures in this table can be used to varying effectiveness according to Talle B.6,
which giJyes, ‘éxamples for low and high effectiveness. The effort required for medium effectiveneps lies
somewhere between that specified for Jow and for high effecliveness.

NOTE 3 The overview of techniques and measures associated with this table is in Annex B of IEC 61508-7.

Relevant subclauses are referenced in the second column.

NOTE 4 Static analysis and failure analysis is not recommended for SIL 3 and SIL 4, because these techniques

are not sufficient unless used in combination with dynamic analysis.
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Table B.6 — Effectiveness of techniques and measures to avoid systematic failures

Technique/measure See Low effectiveness High effectiveness
IEC 61508-7
Project management B.1.1 Definition of actions and Validation independent from design;
(see Note) responsibilities; scheduling and |[project monitoring; standardised
resource allocation; training of validation procedure; configuration
relevant personnel; consistency |management; failure statistics; computer
checks after modifications aided engineering; computer-aided
software engineering
Documentation B.1.2 Graphical and natural language |Guidelines for consistent content and
(see Note) descriptions, for example block- |layout across organization; contents
diagrams, flow-diagrams checklists; computer-aided
documentation management, tormal
change control
Separatipn of E/E/PE B.1.3 Well-defined interfaces between |Total separation of E/E/RE\safety-related
system dafety E/E/PE safety-related systems systems from non-safety-related
functiong from non- and non-safety-related systems [systems, i.e. no write access of rlon-
safety fupctions safety-related systems to E/E/PE| safety-
related systems’and separate physical
locations to avoid’common caus§g
influences
Structurgd B.2.1 Manual hierarchical separation Hierarghical separation described using
specificgtion into sub-requirements; computer-aided engineering tools;
description of the interfaces automatic consistency checks;
refinement down to functional level
Formal methods B.2.2 Used by personnel experienced, |Used by personnel experienced ip formal
in formal methods methods in similar applications, with
computer support tools
Semi-formal methods B.2.3 Describing some critical parts Describing total E/E/PE safety-re]ated
with semi-formal metfieds systems with different semi-formal
methods to show different aspects;
consistency check between the npethods
Computgr-aided B.2.4 Tools without preference for one |Model-oriented procedures with
specificqtion tools particular-design method hierarchical subdivision; descript|on of all
objects and their relationships; common
data base; automatic consistency checks
Checklisfs B.2.5 Prepared checklists for all safety [Prepared detailed checklists for gll safety
life-cycle phases; concentration |[life-cycle phases
on the main safety issues
Inspectign of the B.2.6 Inspection of the safety Inspection and re-inspection by gn
specificgtion requirements specification by an [independent organisation using g formal
independent person procedure with correction of all faults
found
Structurgd design B.3.2 Hierarchical circuit design, Reuse of tested circuit parts; trageability
produced manually between specification, design, cifcuit
diagram and parts lists; computef-aided;
based on defined methods (see glso
74-6)
Use of well-tried B.3.3 Sufficient over-dimensioning; Proven in use (see 7.4.10)
components constructive characteristics
(see Note)
Modularization B.3.4 Modules of limited size; each Re-use of well-proven modules; easily

(see Note)

module functionally isolated

comprehensible modules; each module
has a maximum of one input, one output,
and one failure exit
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Table B.6 (continued)

Technique/measure See Low effectiveness High effectiveness
IEC 61508-7
Computer-aided B.3.5 Computer support for complex Use of tools that are proven in use (see
design tools phases of the safety lifecycle 7.4.10) or validated; general computer-
aided development for all phases of the
safety lifecycle
Simulation B.3.6 Modelling at a module level, Modelling on a component level,
including boundary data of including boundary data
peripheral units
Inspection of B.3.7 Inspection by a person Inspection and re-inspection by an
the hardyare eependentof-the-design eepentdentorgantsationusirge formal
procedure with correction of all*faults
found
Walk-thrpugh of B.3.8 Walk-through includes a person |Walk-through includes_an independent
the hardyare independent of the design organisation and follows,a forma
procedure with corfeetion of all faults
found
Limited gperation B.4.4 Key-operated switch or Defined, robust\procedure for allpwing
possibilifies password to govern change of operation
(see Notg) operating mode
Operation only by B.4.5 Basic training in the type of Yearly\training of all operators; epch
skilled operators safety systems being operated, |op€nator has at least five years’
plus two years’ relevant on-the- < experience with safety-related dgvices at
job experience lower safety integrity levels
Protectign against B.4.6 Input acknowledgement Confirmation and consistency chécks on
operator|mistakes each input command
(see Notp)
Black-bojx testing B.5.2 Equivalence classes, and input Test case execution from cause
(see Notp) partition testing, boundary value |consequence diagrams, combinirg
testing, using pre-written test critical cases at extreme operating
cases boundaries
Statistical testing B.5.3 Statistiealdistribution of all input | Test reports by tools; very many fest
(see Notg) data cases; distribution of the input dgta
according to real-life application
conditions and assumed failure mpodels
Field expgerience B.5.4 10 000 h operation time; 10 million h operation time; at legst two
(see Note) at least one year's experience years’ experience with at least 1
with at least 10 devices in devices in different applications;
different applications; statistical |statistical accuracy 99,9 %; detadfled
accuracy 95 %; documentation of all changes (in¢luding
no safety critical failures minor) during past operation
Surge imMmunity B.6.2 Surge immunity shall be demons{rably
testing higher than the boundary values for real
operating conditions
Static analysis B.6.4 Based on block diagrams; Based on detailed diagrams; predlicting

highlighting weak points;
specifying test cases

expected behaviour during test cases;
using testing tools
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Technique/measure See Low effectiveness High effectiveness
IEC 61508-7

Dynamic analysis B.6.5 Based on block diagrams; Based on detailed diagrams; predicting
highlighting weak points; expected behaviour during test cases;
specifying test cases using testing tools

Failure analysis B.6.6 At module level, including At component level, including boundary
boundary data of the peripheral [data
units

Worst-case analysis B.6.7 Performed on safety functions; Performed on non-safety functions;
derived using boundary value derived using boundary value
combinations—forreatoperating—recombinations—ferreatoperating
conditions conditions

Expanded functional B.6.8 Test that all safety functions are |Test that all safety functionsyare

testing maintained in the case of static |maintained in the case_of static ipput
input states caused by faulty states and/or unusual‘input changes,
process or operating conditions |caused by faulty proegss or operating

conditions (including those that may be
very rare)

Worst-cdse testing B.6.9 Test that safety functions are Test that.non-safety functions arg
maintained for a combination of [maintained/for a combination of the
boundary values found in real boundary values found in real opgrating
operating conditions conditions

Fault insprtion testing B.6.10 At subunit level including At component level including boundary
boundary data or the peripheral ‘{data
units

NOTE
B.5.4, B
effective

n the cases of the techniques with references B.1.1,B.1.2, B.3.3, B.3.4, B.4.4, B.4.6, B.5.p, B.5.3,
.6.7 and B.6.9, for high effectiveness of the techhique or measure, it is assumed that|the low
hess approaches are also used.
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Annex C
(normative)

Diagnostic coverage and safe failure fraction

Calculation of diagnostic coverage and safe failure fraction of a hardware

element

The diagnostic coverage and safe failure fraction of an element (see 3.8.6 and 3

IEC 61

a)

NOTE 1 |In order to undertake this analysis the following information is required;

NOTE 2 |The required rigour of this analysis will depend on a number of factors (see IEC 61508-1
particular| the safety integrity level of the safety functions involved will need to be taken into account. H
safety integrity levels it is expected that the failufe modes and effects analysis is very specific acd
particularlcomponent types and application environments. Also, a thorough and detailed analysis is very
for an element that is to be used in a hardware‘architecture having zero hardware fault tolerance.

b)

Cary out a failure mode and effect analysis to determine the effect of eachcfailu
of each component or group of components in the element on the behaviour [of the
safety-related systems in the absence of diagnostic tests. Sufficient inforimation
available (see Notes 1 and 2) to enable the failure mode and effects analysi

.6.15 of

e mode
E/E/PE
shall be
s to be

undertaken so as to enable an adequate level of confidenceyto be established

commensurate with the safety integrity requirements.

a dejailed block diagram of the E/E/PE safety-related system describing the element together
intefconnections for that part of the E/E/PE safety-related system which will affect the safety functiof
congideration;

with the
(s) under

the Rardware schematics of the element describing each .component or group of components] and the

intelconnections between components;

the failure modes and rates of each component or group*of components and associated percentad
total failure probability corresponding to safe and dangerous failures.

es of the

, 4.1). In
or higher
ording to
important

Catggorize each failure mode according to whether it leads (in the absence of diagnostic

tests) to:
— g safe failure; or

— g dangerous failufe}

No-gffect and nospart failures shall not play any part in the calculation of the diagnostic

covgrage or the safe failure fraction.

From an estimate of the failure rate of each component or group of components,
Notg 4) and the results of the failure mode and effect analysis, for each compq
group ©f components, calculate the safe failure rate (Ag),

A), (see
nent or
ure rate

(Ap)—¥
estimated and used in DC and SFF calculations.

shall be

NOTE 3 The failure rate of each component or group of components can be estimated using data from a
recognised industry source, taking the application environment into account. However, application specific data is
preferred, particularly in cases where the element consists of a small number of components and where any error
in estimating the probability of safe and dangerous failures of a particular component could have a significant
impact on the estimation of the safe failure fraction.

e) For each component or group of components, estimate the fraction of dangerous failures
that will be detected by the diagnostic tests (see C.2) and therefore the dangerous failure

rate that is detected by the diagnostic tests, (Apq).

For the element, calculate the total dangerous failure rate, (XAp), the total dangerous
failure rate that is detected by the diagnostic tests, (XAp4), and the total safe failure rate,

(ZAg)-

Calculate the diagnostic coverage of the element as (ZApy/ZAp).
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h) Calculate safe failure fraction of the element as:
SFF = (Z}\,S + Z}\,Dd)/(z}hs + Z}de + Z}\'Du)

NOTE 4 The above equation is applicable when the failure rates are based on constant failure rates (see 3.6.15
of IEC 61508-4 for the definitive formula).

NOTE 5 The diagnostic coverage (if any) of each element in the E/E/PE safety-related system is taken into
account in the estimation of the achieved failure measure for each safety function (see 7.4.5.2). The safe failure
fraction is taken into account when determining the architectural constraints on hardware safety integrity (see
7.4.4).

The analysis used to determine the diagnostic coverage and safe failure fraction shall include
all of the components, including electrical, electronic, electromechanical, mechanical etc, that
are ne i i by the
E/E/PE [safety-related system. All of the possible dangerous modes of failure that will lead to
an unsdfe state, prevent a safe response when such a response is demandedcor-otherwise
compromise the safety integrity of the E/E/PE safety-related systems, shall be‘considered for
each of the components.

Table AlL.1 sets out the faults or failures to be detected during operation_or to be anajysed in
the deriyation of the safe failure fraction.

If field data is used to support the failure modes and effects ,analysis it shall be suffjcient to
support| the safety integrity requirements. As a minimum,ca- statistical single-sided lower
confidempce limit of at least 70 % is required.

NOTE 6 |An example of calculation of diagnostic coverage and safe failure fraction is included in Annex C of
IEC 61508-6.

NOTE 7 |Alternative methods are available for calculating.diagnostic coverage involving, for example, $imulation
of faults ysing a computer model containing details of both the circuitry of the E/E/PE safety-related sygtems and
the electrpnic components used in its design (for example, down to the transistor level in an integrated cirpuit).

C.2 Determination of diagnosticycoverage factors

In the chlculation of diagnostic coverage for an element (see C.1) it is necessary to estimate,
for each component or group.of components, the fraction of dangerous failures that are
detected by the diagnosticttests. The diagnostic tests that can contribute to the diagnostic
coveragre include, but are-not limited to:

— comparison checks, for example monitoring and comparison of redundant signals;

— addifional built<in"test routines, for example checksums on memory;
— test py external stimuli, for example sending a pulsed signal through control paths;

— confjnyous monitoring of an analogue signal, for example, to detect out of range values
indigative of sensor failure

In order to calculate diagnostic coverage it is necessary to determine those failure modes that
are detected by the diagnostic tests. It is possible that open-circuit or short-circuit failures for
simple components (resistors, capacitors, transistors) can be detected with a coverage of
100 %. However, for more complex type B elements, see 7.4.4.1.3, account should be taken
of the limitations to diagnostic coverage for the various components shown in Table A.1. This
analysis shall be carried out for each component, or group of components, of each element
and for each element of the E/E/PE safety-related system.

NOTE 1 Tables A.2 to A.14 recommend techniques and measures for diagnostic tests and recommend maximum
diagnostic coverage that can be claimed. These tests may operate continuously or periodically (depending on the
diagnostic test interval). The tables do not replace any of the requirements of this annex.

NOTE 2 Diagnostic tests can provide significant benefits in the achievement of functional safety of an E/E/PE
safety-related system. However, care must be exercised not to unnecessarily increase the complexity which, for
example, may lead to increased difficulties in verification, validation, functional safety assessment, and
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maintenance and modification activities. Increased complexity may also make it more difficult to maintain the long-
term functional safety of the E/E/PE safety-related system.

The calculations to obtain the diagnostic coverage, and the ways it is used, assume that the
EUC can operate safely in the presence of an otherwise dangerous fault that is detected by
the diagnostic tests. If this assumption is not correct then the E/E/PE safety-related system
shall be treated as operating in a high demand or a continuous mode of operation (see
7.4.8.3,7.453and 7.4.5.4).

NOTE 3 The definition of diagnostic coverage is given in 3.8.6 of IEC 61508-4. It is important to note that
alternative definitions of the diagnostic coverage are sometimes assumed but these are not applicable within this
standard.

NOTE 4 The diagnostic tests used to detect a dangerous failure within an _element may be implemented by
another element within the E/E/PE safety-related system.

NOTE 5 |Diagnostic tests may operate either continuously or periodically, depending on the( diagnpstic test
interval. There may be some cases or times where a diagnostic test should not be run due to the possibility of a
test affecling the system state in an adverse manner. In this case, no benefits in the calculations may bg claimed
from the qiagnostic tests.
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Annex D
(normative)

Safety manual for compliant items

D.1 General

The purpose of the safety manual for compliant items is to document all the information,
relatmg to a compllant item, wh|ch is required to enable the mtegratlon of the compllant item

D.2 Contents

D.2.1 The safety manual shall specify the functions of the compliant’item. These [may be
used to|support a safety function of a safety-related system or funcGtions in a subsylstem or
elemeni. The specification should clearly describe both the functions and the input and output
interfaces.

For evefy compliant item, the safety manual shall contain:

a) a fupctional specification of the functions capable of/being performed;

b) iderrification of the hardware and/or software configuration of the compliant item to enable
configuration management of the E/E/PE safety-related system in accordance with 6.2.1
of IEC 61508-1.

c) consgtraints on the use of the compliantiitem and/or assumptions on which analysis of the
behaviour or failure rates of the item.are based.

D.2.2 For every function, the safety manual shall contain:

a) the failure modes of the campliant item (in terms of the behaviour of its outputs)[ due to
random hardware failures; that result in a failure of the function and that are not detected
by diagnostics internaltqthe compliant item;

b) for gvery failure mode-in a), an estimated failure rate;

c) the failure modes 'of the compliant item (in terms of the behaviour of its outputs)| due to
random hardware failures, that result in a failure of the function and that are detgcted by
diaghostics.internal to the compliant item;

d) the [fajlure modes of the diagnostics, internal to the compliant item (in termg of the
behaviour of its outputs), due to random hardware failures, that result in a failurp of the
diagnostics to detect failures of the function,

e) for every failure mode in c) and d), the estimated failure rate;

f) for every failure mode in c¢) that is detected by diagnostics internal to the compliant item,
the diagnostic test interval;

g) for every failure mode in c) the outputs of the compliant item initiated by the internal
diagnostics;

NOTE 1 The outputs of the internal diagnostics could be wused to initiate additional measures
(technical/procedural) to the E/E/PE safety-related system, subsystem or element to achieve or maintain a safe
state of the EUC.

h) any periodic proof test and/or maintenance requirements;

i) for those failure modes, in respect of a specified function, that are capable of being
detected by external diagnostics, sufficient information shall be provided to facilitate the
development of an external diagnostics capability. The information shall include details of
failure modes and for those failure modes the failure rates;
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j) the hardware fault tolerance;

k) the classification as type A or type B of that part of the compliant item that provides the
function (see 7.4.4.1.2 and 7.4.4.1.3);

NOTE 2 Failure modes can only be classified as being safe or dangerous when the application of the compliant
item is known in relation to the hazards of the EUC. For example, if a sensor is applied in such a way that a high
output is used to signal a hazard of the EUC (for example high pressure), then a failure mode that prevents the
correct indication of the hazard (for example output stuck low) would be classified as dangerous whereas a failure
mode that causes the sensor output to go high would be classified as safe. This depends on how the sensor signal
is interpreted by the safety-related system logic and so cannot be specified without constraining the way that the
sensor is applied.

Also, the level of diagnostic coverage claimed for a compliant item may vary from one application to another
depending on the extent of any diagnostics in the system logic or external signal processing that may supplement

any internat-diagrestes—ef-the—eomphantitem-

It follows| that any estimate of the hardware fault tolerance or the safe failure fraction can only.bg¢ made if
constrain{s are placed on the application of the compliant item. These constraints are outside (theJconfrol of the
supplier df the compliant item. Therefore, no claims shall be made in the safety manual, in respect/of the|hardware
fault tolefance or the safe failure fraction or any other functional safety characteristic_that is depgndent on
knowledgp of safe and dangerous failure modes, unless the underlying assumptions, as to-what constitutq safe and
dangeroup failure modes, are clearly specified.

D.2.3 For every function of the compliant item that is liable to systefatic failure, thel manual
shall coptain:

a) the systematic capability of the compliant item or that part-of the element that provides the
fungtion;

b) anylinstructions or constraints relating to the applieation of the compliant item, relevant to
the [function, that should be observed in order to prevent systematic failureqd of the
compliant item.

NOTE The systematic safety integrity indicated by thel systematic capability can be achieved only jwhen the
instructiops and constraints are observed. Where violations occur, the claim for systematic capability is gartially or
wholly invalid.

D.2.4 For additional requirements relating to software compliant items see 7.4.2{12 and
Annex ) of IEC 61508-3.
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Annex E
(normative)

Special architecture requirements for integrated circuits (ICs)
with on-chip redundancy

E.1 General

This annex is referenced by 7.4.2.2 b).

To allo

set of nequirements is given below. For safety reasons this approach has a,\cons
nature, [for example it is limited up to SIL 3 and a set of restrictive requireménts ha

the use of on-chip redundancy for ICs with one common semi-conductor sub

strate, a
lervative
e been

specified. The following requirements are related to digital ICs only. For.mixed-m¢de and

analog

(see IE
applicat
etc.) of
7.4.4.1.
may cor

A subsy
IC sen
requirer
be such
complia

a) The
des

NOTE 1

measures against all effects related to said-element (single IC) to gain sufficient confidence for SIL 4.

b) The
7.4
c) To

to n
Tab
crit

NOTE 2
short circ
area and

e ICs no general requirements can be given at the moment. Common cause
C 61508-1, 7.6.2.7) may exclude the use of on-chip redundancy for an in
on. On-chip redundancy as used in this standard means a duplication (or tri
functional units to establish a hardware fault tolerance greatéer than zero. Accd

trol the effects of faults such as diagnostics.

i-conductor substrate (on-chip redundancy)." In this case all of the f
hents a) to q) shall be fulfilled and the design of the E/E/PE system and the
as to meet these requirements. An IC with on-chip redundancy shall have
nt item safety manual (see Annex D).

cribed above is limited to SIL 3.

At the present state of the art)lknowledge and experience, it is not feasible to consider

andom hardware fault(s), shall be considered. At least one of the measures
le E.2, no.S6 'shall be applied. In a design where a local fault can cause
cal temperature increase, appropriate measures shall be taken.

Whilg=inva power design a local fault can cause a significant temperature increase, the impact
it dn ‘a-logic circuit can be negligible. Examples to be considered in digital circuits include the d

voltage regulators.

analysis
dividual
blication
rding to

| a) in determining the hardware fault tolerance no account is taken of measures that

stem with a hardware fault tolerance greater than/0 can be realised using ong single

bllowing
IC shall
its own

highest safety integrity level that.€an be claimed for a safety function using an IC as

and take

systematic capability~-shall not be increased by combination of elements (see
3.2).
hvoid common cause failure(s), the effects of increasing temperature, for example due

isted in
h safety

of a local
evice pad

d) Separate physical blocks on substratum of the IC shall be established for each channel
and each monitoring element such as a watchdog. The blocks shall include bond wires
and pin-out. Each channel shall have its own separated inputs and outputs which shall

not

be routed through another channel/block.

NOTE 3 This does not exclude internal connections between blocks by wiring between output and input cells of
different blocks (see also Table E.1, 3a and 3b).

NOTE 4

Input and outputs include, but are not limited to:

— DFT signals (Design for Testability, e.g. scan chains);

— Clock signals and clock enable signals;

— Power supply;

— Reset signals;

—  Confi
— Debu

guration and mode selection signals;

g and trace signals.
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e)

Appropriate measures shall be taken to avoid dangerous failure caused by faults of the
power supply including common cause failures.

NOTE 5 Faults of the power supply include, but are not limited to:

noise;
disturbance propagation over the power supply lines;
non-simultaneous power supply switch-on, that may cause effects such as latch-up or high in-rush current;

excessive current-draw resulting from short circuit.

NOTE 6 This requirement can be fulfilled by applying adequate techniques such as:

—h

)

providing each block with its own power supply pins so that no block is supplied via the power supply of

another block (for example via internal connections) and not connecting wells of separate physical blocks
togetherinside-thetC(see-also-Fable-E-2 ro—3):

incorporation of external measures to avoid dangerous failures that may be caused by different voltages of the
well$;

detedting power supply faults by means of voltage monitors;
using| partially increased voltage tolerance;
considering IR drop problems for the design of power lines.

Thg minimum distance between boundaries of separate physical(blocks shall be sjufficient
to gvoid short circuit and cross talk between these blocks.

NOTE 7 |Short circuit typically can be caused by electro migration, via migration, contact migration, lofal defect

gate oxid¢ breakdown, latch-up, etc.

NOTE 8 |Cross talk typically can be caused by substrate currents, capacitive coupling, etc.

NOTE 9 |The minimum distance should be chosen regarding thé\relevant design rules with a safety factof typically

between 10 and 50.

NOTE 10| Potential rings according to Table E.2 are nof\Coensidered as being part of a block when estimating the

distance Between separate physical blocks.

g)

h)

Shart circuit and/or cross-talk betweén adjacent lines of separate physical blocks shall
not|lead to a loss of a safety function or an undetected loss of a monitoring function
(Taple E.2, no. 5).

substratum shall be connectedsto ground whatever the IC design process used (n-well or
p-well);

NOTE 11| For p-wells, this means'the use of a negative power supply. Negative logic should be avoided since its

use may lpe susceptible to errgrsyin design.

i)

Thg susceptibility ‘of an IC with on-chip redundancy to common cause failures ghall be
estimated by determining a B-factor according to E.3. This B-factor called B,c ghall be
used when estimating the achieved safety integrity of the E/E/PE safety-related| system
according to-7.4.5.1 and will be used for the IC instead of the B-factor determfned for
examplé according to Annex D of IEC 61508-6.

Theg detection of a fault (by diagnostic tests, proof tests or by any other means) |n an IC
with on-chip redundancy shall result in a specified action to achieve or maintain a safe
state.

NOTE 12 This requirement does not apply, if the effects of a fault can be controlled, for example by de-
energization of a block.

k)

m)

The minimum diagnostic coverage of each channel shall be at least 60 %. Where a
monitoring element is implemented only once, the minimum diagnostic coverage for this
element shall also be at least 60 %.

If it is necessary to implement a watchdog, for example for program sequence monitoring
and/or to guarantee the required diagnostic coverage or safe failure fraction one channel
shall not be used as a watchdog of another channel, except when functionally diverse
channels are used.

When testing for electromagnetic compatibility without additional safety margin, the
function carried out by the IC shall not be interfered (for example performance criterion A
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as described in EMC immunity standards, see for example IEC 61000-6-2 or IEC 61326-
3-1).

n) When testing for electromagnetic compatibility with additional safety margins, the safety
function (including IC) shall comply with the “FS” criterion as defined in IEC 61326-3-1

0) Appropriate measures shall be taken to avoid dangerous failure caused by oscillations of
digital input ports connected to external asynchronous digital signals, e.g. introduction of
respective multiple clock synchronization stages.

p) The common cause potential of common resources such as boundary scan circuitries and
arrays of special function registers shall be analyzed.

gq) The requirements a) to p) list common cause initiators specific to ICs with on-chip
redundancy. Other relevant common cause initiators shall be considered as specified in
thig International Standard.

NOTE 13] In general the above requirements restrict the use of on-chip redundancy to ICs designed with a full-

custom of semi-custom approach such as ASICs, microcontrollers or other specialised SoCs_(systems|on chip).

Other dedigns such as Gate Arrays, FPGAs etc. may not meet all requirements.

Use of [ICs with on-chip redundancy as described above shall only k&) permitted [if a full

common cause analysis (CCA) has been undertaken. This analysis shall cover the ¢

range (

proceddral and environmental factors. In particular, the loss of/physical separation |

f potential common cause failures arising from design; fabrication, cons

omplete
ruction,
between

channels as a result of the use of ICs with on-chip redundancy shall be subject to| special

scrutinyl The final SIL level assigned to the E/E/PE safety-refated system shall be dependent

upon the results of this CCA.

NOTE 14| The use of physical separation (i.e. segregation) of\.channels” can provide defence againgt a wide

range of gommon mode failures in redundant systems.

NOTE 15| The CCA methodology proposed is structured into“the following steps:

1. ldentffy potential common cause initiators (CGl). Consider effects listed in this annex and |other
forespeable physical CCl and logical CCI (shared,resources and signals).

2. Identjfy the redundant blocks on the IC which Will suffer from CCl amongst them.

3. Qualitatively list and evaluate the safety mreasures against the individual CCl identified in step 1 forl each
pair ¢f redundant blocks identified in step 2.

4. Quartitatively answer the Tables E}1 and E.2 for each pair of redundant blocks identified in step P and
evalyate the specific B factor,

5. Use the specific B factors in'the probabilistic modelling.

E.2 Additionalarequirements for SIL 3 on-chip redundancy

For SIL 3 on-chip redundancy the following requirements shall be met in addition to the

requirements given in E.1:

a) documented—evidence—that—all—application—spescifie—environmental—eeonditions! are in
accordance with that taken into account during specification, analysis, verification and
validation shall be provided;

b) external measures that can achieve or maintain a safe state of the E/E/PE system. These
measures shall achieve medium effectiveness (see also A.3) as minimum. All measures
implemented inside the IC to monitor for effects of systematic and/or common cause
failures shall use these external measures to achieve or maintain a safe state of the
E/E/PE system.

E.3 B-factor

The susceptibility of the IC with on-chip redundancy to common cause failures shall be

esti

mated by determining the B-factor B,c, which is special to ICs with on-chip redundancy

(see also E.1, i)). The estimation shall be based upon the following:

a)

a basic B-factor called Bg_|c of 33 %;
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b) estimation of the increase of the basic B-factor, Bg_ ¢, by the design using Table E.1; and
c) estimation of the decrease of the basic B-factor, Bg_|c, by the design using Table E.2.

Bic is estimated by adding Bg_c and all scores from Table E.1 and afterwards subtracting all
scores from Table E.2. The estimated final B, shall not exceed 25 %.

NOTE 1 This B-factor called B¢ will be used when estimating the achieved safety integrity of the E/E/PE safety-
related system according to 7.4.5.1 and will be used for the IC instead of the (-factor determined for example
according to Annex D of IEC 61508-6.

NOTE 2 A specific analysis of the available failure data for the IC design methodology applied should be
undertaken to substantiate that the chosen B-factor is conservative. Only ICs with mature design and
implementation processes should be used.

Table E.1 — Techniques and measures that increase Bg ¢

Technique/measure Delta Remark
B-factor [ %]
1 |Watchdog on-chip used as 5 Monitoring elements used. forwatchdog function pnd
monitpring element necessary to guarantee the required DC or SFF $hould be

realised external to the/l€ preferably under the aspect of
common cause failGres. The use of a watchdog(g) on-chip
may result in a higher DC or SFF compared to external
realization. Seesalso E.2 b).

2 |Monitpring elements on-chip other 5 Monitoring elements used for example for clock monitoring
than Watchdog, for example clock and necessary to guarantee the required DC or $FF
monitpring should be realised external to the IC preferably Under the

aspect of common cause failures. The use of a mponitoring
elernent(s) on-chip may result in a higher DC or §FF
compared to external realization.

3a |Internfal connections between blocks 2 Comparison of conditions and results between sg¢parate
by wifing between output and input physical blocks should be realised external to th¢ IC
cells of separate physical blocks preferably.

withoyit cross-over in different layers ) ) ) ) )
Analysis of possible common cause failures incldding

FMEA of stuck-at-faults of internal connections i
required. Effects of temperature increase due to faults
shall be taken into account in particular.

Verification of the layout should be carried out by analysis
of the final layout, for example with the help of tqols.

3b |Internfal connections hetween blocks 4 Comparison of conditions and results between sg¢parate
by wifing between output and input physical blocks should be realised external to th¢ IC
cells ¢f separate_physical blocks with preferably.
crosstover

Analysis of possible common cause failures incldding
FMEA of stuck-at-faults and short circuit of interpal
connections is required. Effects of temperature increase
due to faults shall be taken into account in particular.

Alternate techniques/measures are indicated by a letter following the number. Only one of the alternate
techniques/measures can be selected.

Techniques and measures listed in this table are not exhaustive. Other techniques and measures may be used,
provided evidence is given to support the claimed delta B-factor.

If evidence can be provided that measures were taken to mitigate the impact of common cause failures, other delta
B-factors may be used. General advice from Annex D of IEC 61508-6 should be observed in such cases.

NOTE The interface signals between the redundant blocks are generally composed of multiple layers. Irrespective
of the composition of a signal, whether it is solely constructed with only one metal layer or it is a mix of multiple
layers, the whole interface signal will be considered as a single wire. To minimise possible interference of both
channels by one fault none of the interface signals should cross over with the rest of the interface signals.
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Table E.2 — Techniques and measures that decrease Bg_c

Technique/measure Delta Remark
B-factor [ %]

1a |Diverse measures to control failures 4
in different channels

1b | Diversity in function and measures to 6
control failures in different channels

2 |Testing the E/E/PE system for 5 Performance criterion A is described in EMC immunity
electromagnetic compatibility with standards, see for example IEC 61000-6-2 or
additional safety margin not IEC 61326-3-1.

interfering the function of the E/E/PE
system (for example performance

criteripn A)

3 |Provigling each block with its own 6 External measures have to be taken to aveid ‘darjgerous
powef supply pins so that no block is failures that might be caused by different\weltaggs of the
supplfed via the power supply of wells.

another block (for example via
interngl connections) and not
conngcting wells of separate physical
block$ inside the IC

4 |Strucfures that isolate and decouple 2-4 Useful to decouple separate physical blocks.
physi¢al locations

5 |Ground pin between pin-out of 2 If not implemented,short circuit between adjacent lines of
separpte physical blocks separate physigal ‘blocks shall be carried out to tpst for

effects of tear-0if of bond wiring (see also E.1, g)). The
B-factor will,not be decreased in this case.

6a |High ¢liagnostic coverage (DC > 99 7 May be‘appropriate only in exceptional case.
%) of each channel, failure detection
by thg technical process and
achieyement of safe state in
adeqyate short time

6b | Tempgrature sensors between blocks 2 See also Table A.18, measures against temperafure
with germanent shut-down (internal increase.
or exfErnaI) to safe state in adequate

short time; low effectiveness without
diagnpstics

with germanent shut-down (interhal increase.
or exfernal) to safe state in adequate
short time; high effectivenéss ‘with
diagnpstics

6¢c Temp{rature sensors between blocks 9 See also Table A.18, measures against temperafure

6d | Analypis/test of the ‘effects of faults 9
(for ekample incréase of
tempgrature). Depending on the
result| of the @analysis/test,
compgrison between channels,
includingfault detection and
achielkement of safe state in
adequate short time can be required

6e |Design of the monitoring circuit 7 The design of the monitoring function (e.g. watch dog)
functional at the increased shall carry out the safety function under worst case
temperature temperature conditions.

Alternate techniques/measures are indicated by a letter following the number. Only one of the alternate tech-
niqgues/measures can be selected.

Techniques and measures listed in this table are not exhaustive. Other techniques and measures may be used,
provided evidence is given to support the claimed delta B-factor.

NOTE Techniques/measures 6a to 6e aim for controlling effects of temperature rise due to failure.
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Annex F
(informative)

Techniques and measures for ASICs —
avoidance of systematic failures

F.1 General

For the design of Application Specific Integrated Circuits (ASICs) the following techniques and

measur

NOTE 1

NOTE 2

mixed-mode and analogue ASICs no general techniques and measures can be given at the mmoment.

This informative annex is referenced by 7.4.6.7.

The following techniques and measures are related to digital ASICs and user programmable ICs

£ o HIX| bt al H 4l AQIA ol ! 4 Lo 1alta 'H
o TUT UNT dvVUIUAlICT UT TallurTTs UUTTITY T AoTU=UTVTIUPDITITTIU STTUOUTU VT apPpIlicd.

only. For

a) All design activities and test arrangements, and tools used for the functional simulation

and
b) Allt

NOTE 4

c) All 3
che

d) Measures for the repraducibility and automation of the design implementation

(scr
e) For

these shouldScomply with all constraints and proceedings defined by the mad

prov

as newly-written code, for example it should be fully validated.

the results of the simulation, should be documented.
bols, libraries and manufacturing procedures should be proven in use. This inc

pplication of the individual tool (including different versions with equivalent f
ver a substantial period of time in projects of similar or greater complexity;

A substantial period of time might be 2 years in this case

pplication of common or widely used tools_torensure that information about

e considered during use. Version control“and monitoring should be carried ou
nanufacturers to track existing faults;
reated by different tools.

User training is very important because of the rapid changes and progress in this field.

ctivities and their results:should be verified, for example by simulation, equ
ks, timing analysis or-checking the technology constraints.

pt based, automated work and design implementation flow) should be used.
3rd party seftrcores and hard-cores, only validated macro blocks should be u

ider if practicable. Unless already proven in use, each macro block should be

f) For

udes:

patures)

bossible

ugs and restrictions is known for the giventool and/or the given version, which should

t by the

ihternal consistency and plausibility’checks to avoid faults in the different daftabases

valence

process

sed and
ro core
treated

the~design, a problem-oriented and abstract high-level design methodolg

desi

gn description language should be used.

gy and

NOTE 5 The design description should use a hardware description language like VHDL or Verilog. This is the
most common hardware description methodology used today in ASIC design. Both languages are defined by IEEE
standards and are assumed to satisfy the recommendations for high level programming languages. The hardware
description language may be used both for design description and for functional models or test benches. When
used for design description, only a subset of the language may be used; this synthesisable code is often referred to
as RTL (register transfer level) code. Non synthesisable code, adequate for functional models and test benches is
called behavioural code.

g) Adequate testability (for manufacturing test of the full and semi-custom ASIC) should be

achi

eved.

h) Gate and interconnection (wire) delays should be considered during test and ASIC
verification steps.

i) Internal gates with tristate outputs should be avoided. If internal tristate outputs are used

thes

e outputs should be equipped with pull-ups/downs or bus-holders.
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j) Before manufacturing, an adequate verification of the complete ASIC (i.e., including each
verification step carried out during design and implementation to ensure correct module
and chip functionality) should be carried out.

NOTE 6 The adequacy of ASIC verification depends on the test complexity of the element and the required safety
integrity level.

F.2 Guidelines: Techniques and measures

An appropriate group of techniques and measures that are essential to prevent the
introduction of faults during the design and development of ASICs should be used. Depending
upon the technical realisation, a d|fferent|at|on between full and sem| -custom digital ASICs
and uss : easyres that
support the achievement of relevant propertles are defined in Table F.1 for fullland semi
custom |ASICs and in Table F.2 for user programmable ICs. The related ASICcdeve]Jopment
lifecyclg is shown in Figure 3.

In Tablgs F.1 and F2 recommendations are made by safety integrity level;”stating fifstly the
importapce of the technique or measure and secondly the effectiveness.recommenddd if it is
used. The importance is signified as follows:

— HR* the technique or measure is highly recommended for this safety integrity lg¢vel. No
desijgn should exclude this technique or measure;

— HR:[the technique or measure is highly recommended-for this safety integrity levdl. If this
technique or measure is not used, then the ratignale behind not using it shpuld be
detqiled;

- R: the technique or measure is recommended for this safety integrity level] If this
technique or measure is not used or nonelof possible alternatives is used, then the
ratignale behind not using it should be detailed;

— -: thp technique or measure has no rec@mmendation for or against being used;
- NR:|the technique or measure is positively not recommended for this safety integrity level.
If th|s technique or measure is used, then the rationale behind using it should be detailed;
The recommended effectiveness js signified as follows.
— Lowj if used, the technique or measure should be used to the extent necessary tq give at
least low effectiveness)against systematic failures;

— Medium: if used,the’technique or measure should be used to the extent necessary to give
at Idast medium effectiveness against systematic failures;

— High: the technique or measure should be used to the extent necessary to give high
effectiveness against systematic failures.

Following:the guidelines in this annex does not guarantee by itself the required safety
integrity. It is important to consider:

— the consistency of the chosen techniques and measures, and how well they will
complement each other;

— which techniques and measures are appropriate, for every phase of the development
lifecycle; and

— which techniques and measures are most appropriate for the specific problems
encountered during the development of each different E/E/PE safety-related system.
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Table F.1 — Techniques and measures to avoid introducing faults during ASIC’s design
and development — full and semi-custom digital ASICs (see 7.4.6.7)

Design phase | Ref | Technique/Measure See SIL 1 SIL 2 SIL 3 SIL 4
IEC 61508-7
Design entry 1 | Structured description E.3 HR HR HR* HR*
high high high high
2 | Design description in (V)HDL (see E.1 HR HR HR* HR*
Note) high high high high
3 | Schematic entry E.2 NR NR NR NR
4 | (V)HDL simulation (see Note) E.5 HR HR HR* HR*
high high high high
5 | Application of proven in use (V)HDL E.4 HR HR HR* HR*
simulators (see Note) high high high high
6 | Functional test on module level (using E.6 HR HR HR* HR*
for example (V)HDL test benches) (see high high high high
Note)
7 | Functional test on top level E.7 HR HR HR* HR*
high high high high
8 | Functional test embedded in system E.8 R R HR HR
environment medium | medium high high
9 | Restricted use of asynchronous E.Q HR HR HR* HR*
constructs high high high high
10 [ Synchronisation of primary inputs and E.10 HR HR HR* HR*
control of metastability high high high high
11 | Design for testability (depending on the E. 11 R R R R
test coverage in percent) >95% [ >98 % | >99 % | >99 %
12 | Modularisation E.12 R R HR HR
medium | medium high high
13 | Coverage of the verification scenarios E.13 R R HR HR
medium | medium high high
14 | Observation of cading'guidelines E.14 HR HR HR* HR*
high high high high
15 | Applicationof code checker E.15 R R R R
16 | Defensiveyprogramming E.16 R R HR HR*
low medium high high
17 | Decumentation of simulation results E.17 HR HR HR HR*
low medium high high
18a-| Code inspection E.18 R R HR HR*
medium high high high
18b | Walk-through E.19 R R HR HR*
mredium iligil iligil high
19a | Application of validated soft-cores E.20 R R HR* HR*
medium high high high
19b [ Validation of soft-cores E.21 R R HR* HR*
medium high high high
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Design phase | Ref | Technique/Measure See SIL 1 SIL 2 SIL 3 SIL 4
IEC 61508-7
Synthesis 20a | Simulation of the gate netlist to check E.22 R R R R
timing constraints medium | medium high high
20b | Static analysis of the propagation delay E.23 R R R R
(STA) medium | medium high high
21a | Verification of the gate netlist against a E.24 R R HR HR
reference model by simulation medium | medium high high
21b | Comparison of the gate netlist with the E.25 R R HR HR
reference maodel (formal equivalence medium | medium high high
check)
22 [ Check of ASIC vendor requirements E.26 HR HR HR* HR*
and constraints high high high high
23 | Documentation of synthesis E.27 HR HR HR* HR*
constraints, results and tools high high high high
24 | Application of proven in use synthesis E.28 HR* HR* HR* HR*
tools high high high high
25 | Application of proven in use target E.29 HR* HR* HR* HR*
libraries high high high high
26 | Script based procedures E.30 R R HR HR
medium | medium high high
Test insefrtion | 27 | Implementation of test structures E.31 R R R R
and test >95% [ >98% | >99 %Y | >99 %
pattern
generatign
28a | Estimation of the test coverage by E.32 R R R R
simulation (based on achieved test >95% [ >98% | >99 %Y | >99 %
coverage in percent)
28b [ Estimation of the test coyerage by E.33 R R R R
application of ATPG tool\(based on >95% [ >98% | >99 %Y | >99 %
achieved test coveragde. in percent)
29a | Simulation of the gate netlist, to check E.22 R R HR HR
timing constraints medium | medium high high
29b | Static analysis of the propagation delay E.23 R R HR HR
(STA) medium | medium high high
30a | Verification of the gate netlist against a E.24 R R HR HR
reference model by simulation medium | medium high high
30b | Comparison of the gate netlist with the E.25 R R HR HR
reference model (formal equivalence medium | medium high high

check)
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Table F.1 (continued)

Design phase | Ref | Technique/Measure See SIL 1 SIL 2 SIL 3 SIL 4
IEC 61508-7
Placement, 31a | Justification of proven in use for E.34 HR HR HR* HR*
routing, applied hard cores high high high high
layout
generation
31b | Application of validated hard cores E.35 HR HR HR* HR*
high high high high
31c [ Online testing of hard cores E.36 HR HR HR* HR*
high high high high
32a | Simulation of the gate netlist, to check E.22 HR HR HR* HR*
timing constraints high high high high
32b | Static analysis of the propagation delay E.23 HR HR HR* HR*
(STA) high high high high
33a | Verification of the gate netlist against a E.24 HR HR HR* HR*
reference model by simulation high high high high
33b | Comparison of the gate netlist with the E.25 HR HR HR* HR*
reference model (formal equivalence high high high high
check)
34 | Design rule check (DRC) E.37 HR HR HR HR*
high high high high
35 | Verification of layout versus schematic E.38 HR HR HR HR*
(LVS) high high high high
36 | Application of a proven in use design E.4 HR* HR* HR* HR*
environments, application of proven in high high high high
use cell libraries
37 | Additional slack (>20 %) for progess E.39 HR HR HR HR*
technologies in use for less th@an 3 high high high high
years
Chip marnju- 38 | Application of a proven®in-use process HR HR HR* HR*
facturing technology high high high high
39 | Proven in use manufacturing process E.42 HR HR HR HR*
low medium high high
40 | Quality assurance for the process HR HR HR HR*
technology high high high high
41 | Quality control of the manufacturing E.43 HR HR HR HR*
process high high high high
42 ) Manufacturing quality pass of the E.44 R R HR HR*
device low medium high high
43 | Functional quality pass of the device E.45 HR HR HR* HR*
high high high high
44 | Test coverage of the manufacturing >95% [ >98 % | >99% | >99 %
test
45 | Quality standards E.46 HR HR HR HR*
low medium high high
46 [ Quality management, for example HR HR HR HR*
according to 1ISO 9000 high high high high
47 | Burn-in test E.40 R R HR HR*

low medium high high

Appropriate techniques/measures should be selected according to the safety integrity level. Alternate or equivalent
techniques/measures are indicated by a letter following the number. At least one of the alternate or equivalent
techniques/measures should be applied.

NOTE The term (V)HDL denotes either the Very high speed integrated circuit Hardware Description Language
(VHDL) or Verilog Hardware Description Language.
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Table F.2 — Techniques and measures to avoid introducing faults during ASIC design
and development: User programmable ICs (FPGA/PLD/CPLD) (see 7.4.6.7)

Design Ref | Technique/Measure See SIL 1 SIL 2 SIL 3 SIL 4
phase IEC 61508-7
Design entry 1 | Structured description E.3 HR HR HR* HR*
high high high high
2 | Design description in (V)HDL (see Note) E.1 HR HR HR* HR*
high high high high
3 | Schematic entry E.2 - - NR NR
high high
4 | Design description using boolean R R NR NR
equations high high
5a | For circuit descriptions that use boolean HR HR HR* HR*
equations: manual inspection in designs high high high high
with limited (low) complexity
5b | For circuit descriptions that use boolean HR HR HR* HR*
equations: simulation of state transitions high high high high
in designs with higher complexity
6 | Application of a proven in use design E.4 HR HR HR* HR*
environment high high high high
7 | Application of proven in use (V)HDL E.4 HR HR HR* HR*
simulators (see Note) high high high high
8 | Functional test on module level (using E.6 HR HR HR* HR*
for example (V)HDL test benches) (see high high high high
Note)
9 | Restricted use of asynchronous E.9 HR HR HR* HR*
constructs high high high high
10 | Design for testability (depending on the E.11 R R R R
test coverage in percent) >95% [ >98% | >99 %Y | >99 %
11 | Modularisation E.12 R R HR HR
medium | medium high high
12 | Coverage of the verification scenarios E.13 R R HR HR
(test benches) medium | medium high high
13 | Observation of‘coding guidelines E.14 HR HR HR* HR*
high high high high
14 | Documentation of simulation results E.17 HR HR HR HR*
low medium high high
15a | LCode inspection E.18 R R HR HR*
medium high high high
18b"| Walk-through E.19 R R HR HR*
medium high high high
162 A'r_\'r_\lirnfinn of validated soft-cores E 20 R R HR HR*
medium high high high
16b | Validation of soft-cores E.21 R R HR* HR*
medium high high high
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Table F.2 (continued)

Design Ref | Technique/Measure See SIL 1 SIL 2 SIL 3 SIL 4
phase IEC 61508-7
Synthesis 17 | Internal consistency checks (see for HR HR HR* HR*
example IEC 61508-7, E.4) high high high high
18a | Simulation of the gate netlist, to check E.22 R R R R
timing constraints medium | medium high high
18b | Static analysis of the propagation delay E.23 R R R R
(STA) medium | medium high high
19a | Verification of the gate netlist against a E.24 R R HR HR
reference model by simulation medium | medium high high
19b | Comparison of the gate netlist with the E.25 R R HR HR
reference model (formal equivalence medium | medium high high
check)
20 | For PLD/CPLD in complex designs: R R HR HR
check of the design by simulation medium | medium high high
21 | Check of IC vendor requirements and E.26 HR HR HR* HR*
constraints high high high high
22 | Documentation of synthesis constraints, E.27 HR HR HR* HR*
results and tools high high high high
23 | Application of proven in use synthesis E.28 HR HR HR* HR*
tools high high high high
24 | Application of proven in use E.29 HR HR HR* HR*
libraries/CPLD technologies high high high high
25 | Script based procedure E.30 R R HR HR*
high high high high
Placement, 26a | Justification of proven in use for applied E.34 HR HR HR* HR*
routing, hard cores high high high high
layout
generatign
26b | Application of validated hard cores E.35 HR HR HR* HR*
high high high high
26¢ | Online testing of\hard cores E.36 HR HR HR* HR*
high high high high
27a | Simulatigh of the gate netlist, to check E.22 HR HR HR* HR*
timing/€anstraints high high high high
27b | Staticvanalysis of the propagation delay E.23 HR HR HR* HR*
(STA) high high high high
28a-|Verification of the gate netlist against a E.24 HR HR HR* HR*
reference model by simulation high high high high
28b | Comparison of the gate netlist with the E.25 HR HR HR* HR*
referenece-modet-Hormalequivalence high high high high
\ M J g J
check)
29 | Design rule check (DRC) E.37 HR HR HR HR*
high high high high
30 [ Application of a proven in use design E.4 HR* HR* HR* HR*
environments, application of proven in high high high high
use cell libraries
31 | Additional slack (>20 %) for process E.39 HR HR HR* HR*
technologies in use for less than 3 years high high high high
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Design Ref | Technique/Measure See SIL 1 SIL 2 SIL 3 SIL 4
phase IEC 61508-7
Manu- 32 | Application of a proven in use process HR HR HR* HR*
facturing technology high high high high
33 | Application of proven in use device- E.41 HR HR HR* HR*
series high high high high
34 | Proven in use manufacturing process E.42 HR HR HR HR*
low medium high high
35 | Quality control of the manufacturing E.43 HR HR HR HR*
process high high high high
36 | Manufacturing quality pass of the device E.44 R R HR HR*
low medium high high
37 | Functional quality pass of the device E.45 HR HR HR* HR*
high high high high
38 | Quality standards E.46 HR HR HR HR*
low medium high high
39 | Quality management, for example HR HR HR HR*
according to 1ISO 9000 high high high high
40 [ Final verification and validation of the HR HR HR* HR*
FPGA/PLD prototype in the system high high high high
41 | Final verification and validation during R R HR* HR*
mass manufacturing, per-unit-check high high high high
42 | Burn-in test E.40 R R R HR*
low low medium high
Appropriate techniques/measures should be selected accerding to the safety integrity level. Alternate or|equivalent
techniquels/measures are indicated by a letter following the number. At least one of the alternate or|equivalent
techniquels/measures should be applied.
NOTE The term (V)HDL denotes either the Very high speed integrated circuit Hardware Description Lanquage

(VHDL) o

Verilog Hardware Description Language.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

~ SECURITE FONCTIONNELLE DES SYSTEMES
ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES
PROGRAMMABLES RELATIFS A LA SECURITE -

Partie 2: Exigences pour les systémes électriques/électroniques/

électroniques programmables relatifs a la sécurité

AVANT-PROPOS

La Cpmmission Electrotechnique Internationale (CEIl) est une organisation mondiale 'de ™ nor
compg@sée de I'ensemble des comités électrotechniques nationaux (Comités nationaux de| la CEl).
pour pbjet de favoriser la coopération internationale pour toutes les questions de mofmalisation

nalisation
La CEIl a
dans les

domaines de I'électricité et de I'électronique. A cet effet, la CEl — entre autres activités”— publie des Normes

interngtionales, des Spécifications techniques, des Rapports techniques, des SpéCifications acces
public| (PAS) et des Guides (ci-aprés dénommés "Publication(s) de la CEI"). Leur,€laboration est con
comitgs d'études, aux travaux desquels tout Comité national intéressé par le- sujet traité peut parti
organfsations internationales, gouvernementales et non gouvernementalesy en/iaison avec la CEl,
également aux travaux. La CEI collabore étroitement avec I'Organisation Interhationale de Normalisat
selon des conditions fixées par accord entre les deux organisations.

Les d¢cisions ou accords officiels de la CEIl concernant les questionds techniques représentent, dans
du popsible, un accord international sur les sujets étudiés, étant’donné que les Comités nationaux
intéregsés sont représentés dans chaque comité d’études.

Les Publications de la CEIl se présentent sous la forme desrecommandations internationales et son|
commg telles par les Comités nationaux de la CEI. Tous Iés-efforts raisonnables sont entrepris afin g
s'assyre de I'exactitude du contenu technique de ses pGblications; la CEl ne peut pas étre tenue re

de I'éyentuelle mauvaise utilisation ou interprétation qui ‘'en est faite par un quelconque utilisateur final.

Dans |e but d'encourager l'uniformité internationalé;les Comités nationaux de la CEl s'engagent, dan
mesulle possible, a appliquer de fagon transparente les Publications de la CEIl dans leurs pu
nationales et régionales. Toutes divergences: entre toutes Publications de la CEIl et toutes pu
nationales ou régionales correspondantes,doivent étre indiquées en termes clairs dans ces derniéres.

La CHI elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indd
fournigsent des services d'évaluation~de conformité et, dans certains secteurs, accédent aux mg
confolmité de la CEI. La CEIl n'est responsable d'aucun des services effectués par les organ
certification indépendants.

Tous les utilisateurs doivent.s'assurer qu'ils sont en possession de la derniére édition de cette publica

Aucune responsabilité (ne=doit étre imputée a la CEIl, a ses administrateurs, employés, auxi
mandataires, y compris “Ses experts particuliers et les membres de ses comités d'études et ded
nationaux de la CE[5:pour tout préjudice causé en cas de dommages corporels et matériels, ou de
dommfage de quelque nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compri
de judtice) et les dépenses découlant de la publication ou de I'utilisation de cette Publication de la

toute putre Publication de la CEI, ou au crédit qui lui est accordé.

L'attention est attirée sur les références normatives citées dans cette publication. L'utilisation de pu
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référepcees est obligatoire pour une application correcte de la présente publication.

L’attention est attirée sur le fait que certains des éléments de la présente Publication de la CEI peu
I'objet de droits de propriété intellectuelle ou de droits analogues. La CEIl ne saurait étre te
responsable de ne pas avoir identifié de tels droits de propriété et de ne pas avoir signalé leur existen

vent faire
nue pour
ce.

La Norme internationale CEl 61508-2 a été établie par le sous-comité 65A: Aspects systémes,
du comité d'études 65 de la CEIl: Mesure, commande et automation dans les processus
industriels.

Cette deuxiéme édition annule et remplace la premiére édition publiée en 2000 dont elle
constitue une révision technique.

La présente édition a fait I'objet d'une révision approfondie et intégre de nombreux
commentaires regus lors des différentes phases de révision.

Elle a le statut d’'une publication fondamentale de sécurité conformément au Guide CEI 104.
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Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
65A/549/FDIS 65A/573/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

Une liste de toutes les parties de la série CEI 61508, présentées sous le titre général Sécurité
fonctionnelle des systemes électriques / électroniques / électroniques programmableg relatifs
a la sécurité, peut étre consultée sur le site web de la CEI.

Le comité a décidé que le contenu de cette publication ne sera pas modifié'avant la|date de
maintenance indiquée sur le site web de la CEIl sous "http: //webstoreriec.ch” dans les
données relatives a la publication recherchée. A cette date, la publication sera
e reconduite,

e supprimée,

e remplacée par une édition révisée, ou

e amehdée.
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INTRODUCTION

Les systémes comprenant des composants électriques et/ou électroniques sont utilisés
depuis de nombreuses années pour exécuter des fonctions relatives a la sécurité dans la
plupart des secteurs d'application. Des systéemes a base d’informatique (dénommés de
maniére générique systémes électroniques programmables) sont utilisés dans tous les
secteurs d'application pour exécuter des fonctions non relatives a la sécurité, mais aussi de
plus en plus souvent relatives a la sécurité. Si I'on veut exploiter efficacement et en toute
sécurité la technologie des systémes informatiques, il est indispensable de fournir a tous les
responsables suffisamment d'éléments relatifs a la sécurité pour les guider dans leurs prises
de décisions.

La présente Norme internationale présente une approche générique de toutes les

lites a
électro

sécurité
rationnd
objectif
internat

NOTE 1
CEI 6150

Dans |3
sur div
électro
non sely
les cap
considé
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systémsg

concerner les systémes relatifs a la sécurité basés sur d’autres technologies.

Il est a
relatifs
comple
mesure
présent
prescrip
d'applic

La prés

cycle de vie de sécurité de systémes électriques et/ou électronique
iques programmables (E/E/PE) qui sont utilisés pour réaliser des")fonct
. Cette approche unifiée a été adoptée afin de développer une padlitique te
lle et cohérente concernant tous les systémes électriques relatifs~a’la sécu
principal de cette approche est de faciliter le développement de
onales de produit et d’application sectorielle basées sur la série.CEl 61508.

Des exemples de normes internationales de produit et d’application~sectorielle basées su
B sont donnés dans la Bibliographie (voir références [1], [2] et [3]).

plupart des cas, la sécurité est obtenue par un eertain nombre de systémeg
rses technologies (par exemple mécanique, hydraulique, pneumatique, élg
ique, électronique programmable). En conséquence, toute stratégie de sécu
lement prendre en compte tous les élémenis'd'un systéme individuel (par ¢
eurs, les appareils de commande et les actionneurs), mais également pre
ration tous les systémes relatifs a la sécurité comme des éléments individu
e complexe. Par conséquent, la préserite Norme internationale, bien que trai
s E/E/PE relatifs a la sécurité, peut,aussi fournir un cadre de sécurité susceq

dmis qu’il existe une grande variété d’applications utilisant des systémes
ité et de potentiel de.dangers et de risques. Pour chaque application particul
b Norme internationale, de par son caractére général, rend désormais pos

tion de ces \mesures dans les futures normes internationales de prq
htion sectorielle, ainsi que dans les révisions des normes déja existantes.

ente Norme internationale

efne toutes les phases appropriées du cycle de vie de sécurité global des s

hctivités
s et/ou
ons de
chnique
rité. Un
normes

I la série

fondés
ctrique,
rité doit
xemple,
hdre en
Bls d’'un
ant des
tible de

E/E/PE

A la sécurité dans un grand nombre de secteurs, et couvrant un large éventail de

ere, les

b de sécurité requises dépendent de nombreux facteurs propres a l'application. La

sible la
duit et

stémes

— cond

E/E/RPEetdutogicielH{parexempledepuisleconceptinitialenpassant-parda—eoerception,
I'installation, I'exploitation et la maintenance, jusqu'a la mise hors service) lorsque les
systémes E/E/PE permettent d’exécuter des fonctions de sécurité,

a été élaborée dans le souci de la prise en compte de I'évolution rapide des technologies;
le cadre fourni par la présente Norme internationale est suffisamment solide et étendu
pour pourvoir aux évolutions futures,

permet ['élaboration de normes internationales de produit et d’application sectorielle
concernant les systémes E/E/PE relatifs a la sécurité; il convient que I'élaboration de
normes internationales de produit et d’application sectorielle dans le cadre de la présente
norme, permette d'atteindre un haut niveau de cohérence (par exemple, pour ce qui est
des principes sous-jacents, de la terminologie, etc.) a la fois au sein de chaque secteur
d'application, et d'un secteur a l'autre. La conséquence en sera une amélioration en
termes de sécurité et de gains économiques,

fournit une méthode de définition d’'une spécification des exigences de sécurité nécessaire
pour obtenir la sécurité fonctionnelle requise des systéemes E/E/PE relatifs a la sécurité,
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adopte une approche basée sur les risques qui permet de déterminer les exigences en

matiére d’intégrité de sécurité,

introduit les niveaux d’intégrité de sécurité pour la spécification du niveau cible d’intégrité

de sécurité des fonctions de sécurité devant étre réalisées par les systemes
relatifs a la sécurité,

E/E/PE

NOTE 2 La norme ne spécifie aucune exigence de niveau d’intégrité de sécurité pour aucune fonction de
sécurité, ni comment le niveau d’intégrité de sécurité est déterminé. Elle fournit en revanche un cadre conceptuel
basé sur les risques, ainsi que des exemples de méthodes.

NOTE 3
canal.

NOTE 4
sécurité g
représent

fixe des objectifs chiffrés de défaillance pour les fonctions de sécurité exécutées par les
systémes E/E/PE relatifs a la sécurité, qui sont en rapport avec les niveaux d’intégrité de

sécurité,

en ode de fonctuonnement a faible sollicitation, la limite Interieure est TIXee._ppur une

probabilité moyenne de défaillance dangereuse de 10~° en cas de sollicitation,

en npode de fonctionnement continu ou a sollicitation élevée, la limite infériéure es} fixée a

une ffréquence moyenne de défaillance dangereuse de 109 [h—1],

des systémes électroniques programmables relatifs a la sécurité).

Un systéme E/E/PE relatif a la sécurité unique n’implique pas nécessairemenfune architecture|a un seul

Dans le cas de systémes non complexes, il peut étre possible de concevoir des systémes relatifs a la
yant des valeurs plus basses pour l'intégrité de sécurité cible. Il est toutefois considéré que ges limites
ent ce qui peut étre réalisé a 'heure actuelle pour des systémes relativement complexes (par|exemple,

établit des exigences fondées sur I'expérience et le jugément acquis dans le domaine des
applications industrielles afin d’éviter des anomalies ‘systématiques ou pour les maintenir
soug controle. Méme si, en général, la prebabilité doccurrence des défdillances

systematiques ne peut étre quantifiée, la normeJspermet cependant pour une fon
sécyrité spécifique, de déclarer que I'objectif chiffré de défaillance associé

ction de
a cette

fonction de sécurité peut étre réputé atteint si toutes les exigences de la nore sont

remplies,

introgduit une capabilité systématique: s’appliquant a un élément du fait qu’il

permet

d’aspurer que l'intégrité de sécurité systématique satisfait aux exigences du| niveau

d’infégrité de sécurité spécifié,

adopte une large gamme deNprincipes, techniques et mesures pour la réalisatign de la

sécyrité fonctionnelle des systemes E/E/PE relatifs a la sécurité, mais n’utilise
manjiere explicite le .concept de sécurité intrinséque. Les principes de «
intrinseque » peuvent)toutefois étre applicables, 'adoption de ces concepts é

pas de
sécurité
ant par

ailleurs acceptable . sous réserve de la satisfaction aux exigences des articles cohcernés

de la norme.
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_ SECURITE FONCTIONNELLE DES SYSTEMES
ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES
PROGRAMMABLES RELATIFS A LA SECURITE -

Partie 2: Exigences pour les systémes électriques/électroniques/
électroniques programmables relatifs a la sécurité

1 Domaine d'application

1.1 La|présente partie de la série CEIl 61508

a) est destinée a étre utilisée uniquement aprés avoir assimilé sans ambiguité-la CE| 61508-
1 quji fournit le cadre global permettant d’obtenir la sécurité fonctionnelle;

b) s'applique a tout systéme relatif a la sécurité tel que défini dansDla CEI 6150B-1, qui
contfjent au moins un composant a base électrique, électfonique ou électronique
programmable;

c) s'applique a tous les éléments d’un systéme E/E/PE relatifia la sécurité (y compris les
capteurs, les actionneurs et l'interface opérateur);

d) spédgifie la maniere d'affiner la spécification des exigences de sécurité des systémes
E/E/PE, développée conformément a la CEl 61508-1 (comprenant la spécificafion des
exigences relatives aux fonctions de sécurité des.systemes E/E/PE et la spécification des
exigences d’intégrité de sécurité de ces systémes), dans le cadre de la spécificalion des
exigences de conception des systemes E/E/RPE;

e) spégifie les exigences pour des activites qui doivent étre appliquées pendant la
congeption et la fabrication des systémes E/E/PE relatifs a la sécurité (ce qui|signifie
qu'elle établit le modéle du cycle de~vie de sécurité des systemes E/E/PE), a I'’exception
du logiciel qui est traité dans ‘a’ CEIl 61508-3 (voir Figures 2 a 4). Ces eXigences
comprennent I'application de teechniques et de mesures qui sont classées en fongtion du
nivepu d'intégrité de sécurité \pour éviter et maitriser les anomalies et défaillances;

f) spégifie les informations nécessaires a l'installation, a la mise en service et a la validation
finale de la sécurité des-systémes E/E/PE relatifs a la sécurité;

g) ne g'applique pas(a,fa phase d'exploitation et de maintenance des systémes|E/E/PE
relatifs a la sécurité - celle-ci étant traitée dans la CEI 61508-1 - cependant, la CE| 61508-
2 fqurnit des”exigences relatives a la préparation des informations et procédures
nécgssaires( a “l'utilisateur pour I'exploitation et la maintenance des systéemes|E/E/PE
relatifs a_la-sécurité;

h) spégifie’les exigences auxquelles doit satisfaire I'entité qui effectue une modification des
systemes-E/E/PErolatifs-ata-sécurits;

NOTE 1 Cette partie de la CEl 61508 est principalement destinée aux fournisseurs et/ou aux services techniques
internes des entreprises. Ceci est la raison pour laquelle elle comprend des exigences applicables en matiére de
modification.

NOTE 2 La Figure 4 montre la relation entre la CEIl 61508-2 et la CEl 61508-3.
i) ne s'applique pas aux appareils médicaux conformes a la série CEl 60601.

1.2 Les CEI 61508-1, CEI 61508-2, CEI 61508-3 et CEIl 61508-4 sont des publications
fondamentales de sécurité, bien que ce statut ne soit pas applicable dans le contexte des
systémes E/E/PE de faible complexité relatifs a la sécurité (voir 3.4.3 de la CEl 61508-4). En
tant que publications fondamentales de sécurité, ces normes sont destinées a étre utilisées
par les comités d’études pour la préparation des normes conformément aux principes
contenus dans le Guide CEIl 104 et le Guide ISO/CEI 51. Les CEI 61508-1, CEI 61508-2,
CEI 61508-3 et CEl 61508-4 sont également destinées a étre utilisées comme publications


https://iecnorm.com/api/?name=0dba7feae901afc8713730e9d9a16816

- 98 - 61508-2 © CEI:2010

autonomes. La fonction de sécurité horizontale de la présente norme internationale ne
s'applique pas aux appareils médicaux conformes a la série CEl 60601.

1.3 Une des responsabilités incombant & un comité d’études consiste, dans toute la mesure
du possible, a utiliser les publications fondamentales de sécurité pour la préparation de ses
publications. Dans ce contexte, les exigences, les méthodes ou les conditions d’essai de
cette publication fondamentale de sécurité ne s’appliquent que si elles sont indiquées
spécifiquement ou incluses dans les publications préparées par ces comités d’études.

NOTE La sécurité fonctionnelle d’un systéme E/E/PE relatif a la sécurité ne peut étre réalisée que lorsque toutes
les exigences pertinentes sont satisfaites. En conséquence, il est important d’accorder une attention toute
particuliére aux exigences associées et de les référencer de fagon appropriée.

1.4 La|Figure 1 illustre la structure générale de la série CEl 61508 et montre le rdlé que la
CEI 61508-4 joue dans la réalisation de la sécurité fonctionnelle pour les systémes|E/E/PE
relatifs p la sécurité. L’Annexe A de la CEI 61508-6 décrit I'application des CEF61%08-2 et
61508-3.
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71475

Partie 5

Exemple de méthodes
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de sécurité

Y

Partie 1
Allocation des exigences de
sécurité aux systémes E/E/PE
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7.6

Partie 1
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7.10

Partie 2
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'

Partie 3
Phase de
réalisation pour
des logiciels
relatifs’a la
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Partie 1
Installation; mise en service et
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systémes E/E/PE relatifs
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713 -7.14

Partie 7
Présentation
des techniques
de mesures

Autres exigen

ces

Partie 4
Définitions et
abréviations

Partie 1
Documentation
Article 5 et
Annexe A

Partie 1
Gestion
de la sécurité
fonctionnelle
Article 6

Partie 1
Evaluation
de la sécurité
fonctionnelle
Article 8

Partie 1

Exploitation, maintenance, réparation,
modification et remise a niveau, mise hors
service ou au rebut des systéemes E/E/PE
relatifs a la sécurité

7145-717

Figure 1 — Structure générale de la série CEIl 61508
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2 Reéférences normatives

Les documents de référence suivants sont indispensables pour l'application du présent
document. Pour les références datées, seule I'édition citée s'applique. Pour les références
non datées, la derniére édition du document de référence s'applique (y compris les éventuels
amendements).

CEI 60947-5-1, Appareillage a basse tension — Partie 5-1: Appareils et éléments de
commutation pour circuits de commande — Appareils électromécaniques pour circuits de
commande

CEI/TS 61000-1-2, Electromagnetic compatibility (EMC) — Part 1-2: General — Methodology
for the| achievement of functional safety of electrical and electronic systemsCipcluding
equipment with regard to electromagnetic phenomena (disponible en anglais seulement)

CEI 61326-3-1, Matériel électrique de mesure, de commande et de laboratoire — EXigences
relative$ a la CEM — Partie 3-1: Exigences d'immunité pour les systemes rélatifs a la [sécurité
et pour|l les matériels destinés a réaliser des fonctions relatives aVla sécurité (sécurité
fonctionnelle) — Applications industrielles générales

CEI 61508-1: 2010, Sécurité fonctionnelle des systemeS/ électriques/électroniques/
électroniques programmables relatifs a la sécurité — Partie 1:/£xigences générales

CEI 61508-3: 2010, Sécurité fonctionnelle des /Hsystéemes électriques/électroniques/
électronliques programmables relatifs a la sécurité —" Partie 3: Exigences concernant les
logiciels

CEI 61508-4: 2010, Sécurité fonctionnelle: des systéemes électriques/électroniques/
électroniques programmables relatifs a la sécurité — Partie 4: Définitions et abréviations

CEI 61508-7 : 2010, Sécurité fonctionnelle des systémes électriques / électroniques /
électroniques programmables relatifs a la sécurité — Partie 7: Présentation de technjques et
mesure$

CEIl 61784-3, Industrial communication networks — Profiles — Part 3: Functional safety
fieldbuses — General rulésyand profile definitions (disponible en anglais seulement)

CEIl 62280-1, Applications ferroviaires — Systémes de signalisation, de télécommunidation et
de traitement —RPRartie 1: Communication de sécurité sur des systémes de trangmission
fermés

CEIl 622802, Applications ferroviaires — Systémes de signalisation, de télécommunidation et
de traitement — Partie 2: Communication de sécurité sur des systemes de fransmission
ouverts

Guide CEIl 104:1997, Elaboration des publications de sécurité et utilisation des publications
fondamentales de sécurité et publications groupées de sécurité

Guide ISO/CEI 51:1999, Aspects liés a la sécurité — Principes directeurs pour les inclure dans
les normes

EN 50205, Relais de tout ou rien a contacts guidés (liés)


https://iecnorm.com/api/?name=0dba7feae901afc8713730e9d9a16816

61508-2 © CEI:2010 -101 -

3 Définitions et abréviations

Pour les besoins du présent document, les définitions et les abréviations données dans la
CEI 61508-4 s'appliquent.

4 Conformité a la présente norme

Les exigences concernant la conformité a la présente norme sont détaillées a I'Article 4 de la
CEI 61508-1.

5 Doc¢umentation

Les exigences concernant la documentation sont détaillées a I'Article 5 de la CE[N61508-1.

6 Gestion de la sécurité fonctionnelle

Les exigences concernant la gestion de la sécurité fonctionnelle sont détaillées a I'Article 6
de la CEl 61508-1.

7 Exigences concernant le cycle de vie de sécurité des systémes E/E/PE

7.1 (Qénéralités
711 Objectifs et exigences — généralités

7.1.1.1 | Le présent paragraphe établit les objectifs et les exigences pour les phases gu cycle
de vie de sécurité des systémes E/E/PE.

NOTE La CEI 61508-1 donne les objectifs “et”les exigences du cycle de vie de sécurité global, ainsi qu'une
introductipn générale a la structure de la norme.

7.1.1.2 | Pour toutes les phases_du cycle de vie de sécurité des systémes E/E/PE, le [Tableau
1 indiqu<[a

— les @bjectifs a atteindre;

— le dpmaine d’application de la phase;

— une|référenceau paragraphe qui contient les exigences;

- les :ronnées d’entrée requises de la phase;

— les fésdltats requis pour satisfaire aux exigences du paragraphe concerné.

7.1.2 Objectifs

7.1.21 Le premier objectif des exigences du présent paragraphe est de structurer de
maniére systématique les phases du cycle de vie de sécurité des systémes E/E/PE qui
doivent étre prises en compte afin d’obtenir la sécurité fonctionnelle requise des systémes
E/E/PE relatifs a la sécurité.

7.1.2.2 Le second objectif des exigences du présent paragraphe est de recenser toutes les
informations concernant la sécurité fonctionnelle des systémes E/E/PE relatifs a la sécurité
sur I'ensemble du cycle de vie de sécurité de ces systémes.

7.1.3 Exigences

7.1.3.1 Le cycle de vie de sécurité des systemes E/E/PE qui doit étre utilisé pour la
déclaration de conformité a la présente norme est celui spécifié a la Figure 2. Un modéle en V
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détaillé du cycle de vie de développement ASIC pour la conception des circuits du méme nom
(voir CEl 61508-4, 3.2.15) est présenté a la Figure 3. Si un autre cycle de vie de sécurité des
systémes E/E/PE ou de développement d’'un ASIC est utilisé, il doit étre spécifié comme
partie intégrante de la gestion des activités liées a la sécurité fonctionnelle (voir Article 6 de
la CEl 61508-1), tous les objectifs et toutes les exigences de chaque paragraphe de la
CEI 61508-2 devant par ailleurs étre satisfaits.

NOTE 1 Les relations entre la CEI 61508-2 et la CEl 61508-3, ainsi que leur domaine d’application respectif, sont
illustrés a la Figure 4

NOTE 2 |l existe des similitudes importantes entre les processus de conception des circuits intégrés (ASIC) et
des logiciels. La CEI 61508-3 recommande le modele en V pour la conception des logiciels de sécurité. Le modele
en V requiert un processus de conception a structure clairement établie et une structure logicielle modulaire, de
maniéere g evite itriser le i e ique e i e A appliqué a
la conceftion de ces derniers, et illustré a la Figure 3, suit ce modéle. Dans la premiére étape, les, gxigences
a la spécification des ASIC sont déduites des exigences relatives aux systemes. L’architecfure et la
conception des ASIC, ainsi que le calcul du module suivent. Les résultats de chaque étape de la.pastie gauche du
V constityent I’entrée de I'étape suivante, et sont également intégrés a I'étape précédente pour itération le cas
échéant, Jusqu’a la génération du code définitif. Ce code est vérifié par rapport a la conception correspondante par
le biais d’June simulation aprés réalisation de la topologie, d’essais de module et d’intégratioh,du module,|ainsi que
de la véllification des ASIC complets. Les résultats de toute étape peuvent nécessiterylne révision| de I'une
quelconqyie des étapes précédentes. Enfin, ’ASIC est validé aprés son intégration dans e/ systéeme E/E/P[E relatif a
la sécurite.

7.1.3.2 | Les procédures de gestion de la sécurité fonctionnelle (voir Article § de la
CEI 61508-1) doivent étre exécutées parallélement aux phases du cycle de vie de séqurité du
systémg E/E/PE.

7.1.3.3 | Chaque phase du cycle de vie de sécurité du systéme E/E/PE doit étre diyisée en
activitég élémentaires avec, pour chaque phase, la\spécification du domaine d'application,
des entfées et des sorties (voir Tableau 1).

7.1.3.4 | A moins que cela ne soit justifié comme partie intégrante de la gestion des factivités
liées a |la sécurité fonctionnelle (voir Article 6 de la CEIl 61508-1), les résultats de|chaque
phase du cycle de vie de sécurité du systeme E/E/PE doivent étre documentés (voir frticle 5
de la CKEIl 61508-1).

7.1.3.5 | Les résultats de chaque phase du cycle de vie de sécurité du systeme|E/E/PE
doivent|satisfaire aux objectifs et exigences spécifiés pour chaque phase (voir 7.2 a 7)9).
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Case 10 en Figure 2

Systémes E/E/PE
relatifs a la
sécurité

Réalisation
(voir systémes E/E/PE
relatifs a la sécurité)

-103 -

Cycle de vie de sécurité E/E/PE (en phase de réalisation)

Spécification des exigences
de conception des systémes
E/EIPE

v

Planification de validation
de la sécurité des systéemes
E/E/IPE

v

Conception et développement
des systemes E/E/PE, y compris les
ASIC et les logiciels (voir Figure 3 et

également la CEl 61508-3)

v

A 4

Inté i, des.
ﬁ systémes E/E/PE

Procédures d’installation, de mise
+7 en service, d’exploitationjet de
maintenance 'des systémes|E/E/PE
Validation de la sécurité
des systemes E/E/PE
vers case 14 en Figyre 2
i Uncycledeviede | ¢
:sétl:éllrgEé des sy:témes :
E pour chaque .
| systeme E/EJPE relatif | vers case 12 en Figure 2
Lo--dlasécurte |
NOTE 1 |Voir également la CEIl 61508-6; A.2 b).
NOTE 2 |Cette figure montre uniquement les phases du cycle de vie de sécurité du systeme E/E/PE intégrées a la
phase de|réalisation du cycle de vie de sécurité globali'Le cycle de vie de sécurité complet du systenje E/E/PE
comporte|également des occurrences, spécifiques au systeme E/E/PE relatif a la sécurité, des phases Jltérieures
du cycle de vie de sécurité global (cases 12 & 16 de/da-Figure 2 de la CEIl 61508-1).
Figure 2 — Cycle de vie de sécurité du systéme E/E/PE (en phase de réalisatipn)
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S_pécification c_ies Spécification L s
exigences relatives " des exigences Validation de I’ASIC Essais de
a la sécurité relatives a la validation il ASIC
du systeme sécurité de PASIC validé
E/E/IPE
A

Architecture Architecture Vérification

des systémes “ de PASIC |- de I'ASIC
E/E/PE | complet
Conception et Essai
p| modélisation |g d'intéorati
comportementale integration
de 'ASIC du module

H

Essai
du module

Conception
du module

Synthése, Simulation
placement post-
et routage configuration
A
Légende
—T1» Sortie
Codage final
----- -® Vérification —’[ g

Figure 3 — Cycle de vie de développement d’un ASIC (modéle en V)



https://iecnorm.com/api/?name=0dba7feae901afc8713730e9d9a16816

61508-2 © CEI:2010

- 105 -
Domaine
d'application de la
Spécification pour les Architecture des CEI 61508-2
exigences de conception
9 . P Systémes E/E/PE
des systémes E/E/PE
. Spécifidation pour les exigences de sécurité du matétiel
Domaine
d'application de Exigences de Matériel électronique Matériel non
Ia CEl 61'508-3 enn-lll:lfn du prog mabl prog mabl
logiciel

Conception et
développement
du logiciel

Conception et Conception et

développement de| |[développementdu
I'électronique matériel non

programmable programmable

!

Intégration de I'électronique . .
programmable Intégration des
(matériel et logiciel)

Systémes E/E/P

CEl 314/2000

Figyre 4 — Relation et domaine d'application pour la CEl 61508-2 et la CEIl 61508-3
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de vie de sécurité du systeme E/E/PE

Phase ou activité du
cycle de vie de
sécurité

. Paragraphe
z . . Domalr_le ntenant A .
Numéro Objectifs d'appli- co Entrées Sorties
de case cation . los
de la Titre exigences
Figure
2

10.1 |Spécification |Spécifier les exigences [Systéeme 7.2.2 Spécification des Spécification des
des exigences |de conception pour E/E/PE exigences de exigences de
de fonception |chaque systéme E/E/PE [relatif a sécurité relatives conception des
deq systéemes |relatif a la sécurité, en la aux systémes systeémes|E/E/PE,
E/H/PE termes des sous- sécurité E/E/PE (voir décrivant|les

systémes et des CEI 61508-1, 7.10) |[équipemgnts et les
éléments constitutifs architectyres de ces
(voir 7.10.2 de la derniers

CEIl 61508-1)

10.2 |Plapification Planifier la validation de |Systéme 7.3.2 Spécifications, des [Plan de vplidation de
de |a la sécurité du systéme E/E/PE exigences\de la sécurité des
val{dation de E/E/PE relatif a la relatif a sécurité et de systémes|E/E/PE
la 4écurité des |sécurité la concgeption des relatifs a |a sécurité
sygtémes sécurité systémes E/E/PE
E/H/PE relatifs a la sécurité

10.3 Concevoir et développer [Systéme 7.4.2 Spécification des Conceptign des

) le systéme E/E/PE relatif [E/E/PE a exigences de systémes|E/E/PE
Conception et |5 3°sgcurité (y compris  |[relatif a 7:4.14 conception des relatifs a |a sécurité
déyeloppemen |5 AS|C le cas échéant) |la systémes E/E/PE  |en conformité avec la
t d¢s systémes |45y de satisfaire a la sécurité spécificatjon des
E/H/PE, y spécification des exigenceg de
corppris les exigences de conception conception de ces
AS|C et les du systéme (par rapport systémes
log[ciels aux exigences relatives Blan vour I ,
(Vdir Figure 3 |aux fonctions de sécurité d’ianté%c:lajt or?sdsea;

& dgalement et a I'intégrité de sécurité svstomes| E/E/PE

CE[ 61508-3) |(voir 7.2)) y
Informatign
architectyrale des
systémes|PE comme
élément d’entrée de
la spécifigation des
exigences relatives
au logicie]

10.4 |Intg¢gration des Hntégrer et soumettre a Systéme 7.5.2 Conception des Systémeq E/E/PE
sygtémes ['€ssai le systéeme E/E/PE systémes E/E/PE relatifs a [a sécurité
E/H/PE E/E/PE relatif a la relatif a , . totalement

sécurité la P,l_an’pour_ I'essai opérationpels en
sécurité d’intégration des conformitg avec la
systémes E/E/PE | onceptioh de ces
Materiels et systemes
logiciels de Résultats des essais
I'électronique d’intégration des
programmable systémes E/E/PE

10.5 |Procédures Développer des Systéme 7.6.2 Spécification des Procédures
d’installation, |procédures permettant E/E/PE exigences de d’installation, de mise
de mise en d’assurer que la sécurité |relatif a conception des en service,
service, fonctionnelle requise des [la systémes E/E/PE d’exploitation et de
d’exploitation |systémes E/E/PE relatifs |sécurité ) maintenance pour
et de a la sécurité est Congeptlon des chaque systéme
maintenance |maintenue pendant EUC systemes E/E/PE E/E/PE individuel
des systéemes |l'exploitation et la
E/E/PE maintenance
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Tableau 1 (suite)

Phase ou activité du
cycle de vie de

securité . Paragraphe
z L. Domalr_\e ntenant p .
Numéro Objectifs d'appli- co Entrées Sorties
de case cation les
de la Titre exigences
Figure
2
10.6 |Validation de |Valider la conformité, a |Systéme 7.7.2 Spécifications des |Systemes E/E/PE
la sécurité des |tous égards, des E/E/PE exigences de relatifs a la sécurité
systémes systéemes E/E/PE relatifs |relatif a sécurité et de soumis a une
E/BTPE a la securite aux a conception des validation| complete
exigences de sécurité, seécurité systémes E/E/PE de la,sécyrité
en termes de fonctions relatifs a la sécurité ,
de sécurité et d'intégrité o Resultats(de la
de sécurité requises Plan de validation validation| de la
de la sécurité des sécurité des systémes
systémes E/E/PE E/E/PE
relatifs a la sécurite
- Mofification Effectuer des Systéme 7.8.2 Spécification des Résultats|de la
deq systémes |corrections, des E/E/PE exigenges de modificatifon des
E/H/PE améliorations ou des relatif a conception des systémes|E/E/PE
adaptations au systéme |la systemes E/E/PE
E/E/PE relatif a la sécurité
sécurité, afin d’assurer la
réalisation et le maintien
de l'intégrité de sécurité
requise
- Vélilification Soumettre a I'essai et Systéme 1:9.2 Comme décrit ci- Comme dgcrit ci—
deq systémes |évaluer les résultats E/E/PE dessus — dépend de |dessus —|dépend de
E/H/PE d'une phase donnée pour |relatif a la phase la phase
assurer le caractére la o )
correct et la cohérence sécude Plan de vérification |Résultats|de la
des résultats par rapport des systémes vérificatign des
aux produits et normes E/E/PE relatifs a la |systémes|E/E/PE
fournis comme données sécurité pour relatifs a [a sécurité
pour cette phase chaque phase pour chaque phase
- Evgluation de |Enquéter et élabporerun |Systéme 8 Plan pour Résultats|de
la décurité jugement sur lassécurité (E/E/PE I’évaluation de la I’évaluati¢n de la
fonftionnelle [fonctionnelle obtenue par |relatif a sécurité sécurité fpnctionnelle
deq systemes |le systeme-E/E/PE relatif |la fonctionnelle des des systéemes E/E/PE
E/H/PE a la sécurité sécurité systémes E/E/PE
7.2 pécification des exigences de conception des systémes E/E/PE
NOTE tte phase correspond a la case 10.1 de la Figure 2.
7.21 Objectif

L’objectif des exigences du présent paragraphe est de spécifier les exigences de conception
pour chaque systéme E/E/PE relatif a la sécurité, en termes des sous-systémes et des
éléments constitutifs.

NOTE La spécification des exigences de conception des systéemes E/E/PE est normalement déduite de la
spécification des exigences de sécurité des systemes E/E/PE, par une décomposition des fonctions de sécurité et
une attribution des éléments constitutifs de la fonction de sécurité aux sous-systémes (par exemple groupes de
capteurs, unités logiques ou actionneurs). Les exigences relatives aux sous-systemes peuvent étre incluses dans
la spécification des exigences de conception des systémes E/E/PE ou peuvent étre définies séparément et
référencées sur la base de la spécification des exigences de conception de ces systémes. Les sous-systémes
peuvent étre également décomposés en éléments et architectures afin de satisfaire aux exigences de conception
et développement définies en 7.4. Les exigences pour ces éléments peuvent étre intégrées aux exigences relatives
aux sous-systémes ou peuvent étre définies séparément et référencées sur la base des exigences relatives aux

sous-systemes.
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7.2.2 Généralités

7.2.2.1 La spécification des exigences de conception des systémes E/E/PE doit étre déduite
des exigences de sécurité de ces systémes, spécifiées en 7.10 de la CEI 61508-1.

NOTE Il convient de prendre des précautions particuliéres lorsque des fonctions non relatives a la sécurité et des
fonctions de sécurité sont mises en ceuvre dans le méme systéme E/E/PE relatif a la sécurité. Alors que cette
disposition est admise dans la norme, elle peut donner lieu a une plus grande complexité et rendre plus difficile
I'exécution des activités du cycle de vie de sécurité E/E/PE (par exemple, la conception, la validation, I'évaluation
et le maintien de la sécurité fonctionnelle). Voir aussi 7.4.2.3.

7.2.2.2 La spécification des exigences de conception des systémes E/E/PE doit étre
exprimée et structurée pour que ces derniéres soient:

a) claires, précises, non ambigués, vérifiables, aptes aux essais, actualisables et réalfisables;

b) rédigées de maniére a faciliter la compréhension des personnes susceptibles d’utiliser les
infojmations a toute étape du cycle de vie de sécurité des systémes E/E/PE; let

c) vérifiables par rapport a la spécification des exigences de sécurité relatives aux systémes
E/E/PE.

7.2.3 Spécification des exigences de conception des systéemes_E/E/PE

7.2.3.1 | La spécification des exigences de conception des systetmes E/E/PE doit confenir les
exigences de conception relatives aux fonctions de sécurité (voir 7.2.3.2) ainsi que les
exigences de conception relatives a I'intégrité de sécurité (voir 7.2.3.3).

7.2.3.2 | La spécification des exigences de conception des systémes E/E/PE doit contenir les
détails ¢le tous les matériels et logiciels nécessaites pour mettre en ceuvre les foncfions de
sécuritél requises, avec la précision requise parcla spécification des exigences relatives aux
fonctions de sécurité de ces mémes systemes (voir 7.10.2.6 de la CEI 61508-1). La
spécification doit inclure, pour chaque fonctieh de sécurité:

a) les pxigences relatives aux sous-systémes et le cas échéant, les exigences relatives a
leurs éléments matériels et logiciels;

b) les ¢xigences relatives a I'intégration des sous-systémes et de leurs éléments matgriels et
logigiels afin de satisfaire(a,*la spécification des exigences relatives aux foncfions de
sécyrité des systémes E/E/PE;

c) la pprformance de vjtesse qui permet de satisfaire aux exigences relatives au tgmps de
réadtion;

d) les ¢xigences de-précision et de stabilité relatives aux mesures et aux commandesg;
e) les interfaces entre les systemes E/E/PE relatifs a la sécurité et I'opérateur;

f) les |nterfaces entre les systemes E/E/PE relatifs a la sécurité et les autres systg¢mes (a
gricur-ou a l'extérieur de I'EUC);

] mportement o T g securité, en particulier
le comportement en cas de défaillance et la réponse requise (par exemple, alarmes, arrét
automatique, etc.) de ces systémes;

h) l'importance de toutes les interactions entre matériel/logiciel et lorsque cela est pertinent,
les contraintes exigées entre le matériel et le logiciel;

NOTE Lorsque ces interactions ne sont pas connues avant I'achévement de la conception, seules les contraintes
d'ordre général peuvent étre déclarées.

i) les conditions aux limites et de contrainte pour les systémes E/E/PE relatifs a la sécurité
et leurs éléments associés, par exemple, contraintes temporelles (ou contraintes dues a la
possibilité de défaillances de cause commune);

j) toutes exigences spécifiques liées aux procédures de démarrage et redémarrage des
systémes E/E/PE relatifs a la sécurité.

7.2.3.3 La spécification des exigences de conception des systémes E/E/PE doit contenir les
détails appropriés a la conception, qui permettent d’obtenir le niveau d’intégrité de sécurité et
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I’objectif chiffré de défaillance requis pour la fonction de sécurité, tel qu’il est précisé par la
spécification des exigences relatives a l'intégrité de sécurité de ces mémes systémes (voir
7.10.2.7 de la CEI 61508-1), y compris:

a) l'architecture de chaque sous-systéme requise pour répondre aux contraintes
architecturales relatives a 'intégrité de sécurité du matériel (voir 7.4.4);

b) tous les paramétres pertinents de modélisation de la fiabilité, tels que la fréquence d’essai
périodique requise de tous les éléments matériels nécessaires pour atteindre I'objectif
chiffré de défaillance;

NOTE 1 Les informations concernant 'application spécifique ne peuvent pas étre sous-estimées (voir 7.10.2.1 de
la CElI 61508-1). Ceci est plus particuliérement important pour la maintenance, lorsqu’il convient que la durée de
I'intervalle spécifié d’essai périodique ne soit pas inférieure a la durée qui peut étre raisonnablement destinée a
I’applicatipm particuliere. Par_exempie, I'IRtervalle entre 1es operations d entretien et de maintenance] qui peut
raisonnablement étre obtenue pour des articles produits en série utilisés par le public, est susceptiple d’étre
supérieur|a celui prévu avec une application davantage maitrisée.

c) les actions entreprises en cas de détection d’'une défaillance dangereuse paridiagriostic;

d) les pxigences, contraintes, fonctions et installations qui permettentQd’effectuef I'essai
péripdique des matériels E/E/PE;

e) les pptitudes des équipements utilisés a supporter des conditions environnenpentales
extrémes (par exemple, température, humidité, contraintes mécaniques et élegtriques)
spédgifiées comme nécessaires au cours du cycle de vie de seturité des systémes [E/E/PE,
y cdmpris la fabrication, le stockage, le transport, les essais, I'installation, la mise en
servjce, I’exploitation et la maintenance;

f) les niveaux d’'immunité électromagnétique requis (voir CEI/TS 61000-1-2: 2008);

NOTE 2 |Les niveaux d'immunité requis peuvent varier pour, différents éléments du systeme relatif a 19 sécurité,
selon I'enmjplacement physique et les dispositions d’alimentation,

NOTE 3 |Des recommandations figurent dans les normes_ de produits CEM. Il est toutefois important de qonsidérer
que des rliveaux d’immunité plus élevés, ou des exigences supplémentaires relatives a 'immunité, que ceux/celles
spécifié(el)s dans de telles normes peuvent étre néeessaires dans des localisations particulieres ou Igrsque les
équipements sont destinés a étre utilisés dans des\environnements électromagnétiques plus sévéres ou différents.

g) les mesures d’assurance/contrble<gualité nécessaires pour la gestion de la sécutité (voir
6.2.% de la CEIl 61508-1);

7.2.3.4 | La spécification des‘.exigences de conception des systémes E/E/PE doit étre
complétée en détail a mesure de I’évolution de la conception, et si nécessaire, actualisée
aprés modification.

7.2.3.5 | Pour éviterJes erreurs au cours de I'élaboration de la spécification des exigejnces de
conception des systemes E/E/PE, un ensemble de techniques et de mesures appfopriées
conformément.au/Tableau B.1 doit étre utilisé.

7.2.3.6 | L'es conséquences des exigences de conception des systémes E/E/PE sur
I'architecturedotvent_étre plibco enmconsideration

NOTE |l convient que cette prise en considération recherche la simplicité de mise en ceuvre permettant d’obtenir
le niveau d’intégrité de sécurité requis (y compris les questions d’ordre architectural et la répartition de la
fonctionnalité sur les données de configuration ou le systéme intégré).

7.3 Planification de la validation de la sécurité des systémes E/E/PE

NOTE Cette phase correspond a la case 10.2 de la Figure 2. Elle est normalement réalisée parallélement a la
conception et au développement des systémes E/E/PE (voir 7.4).

7.3.1  Objectif

L’objectif des exigences du présent paragraphe est de planifier la validation de la sécurité des
systémes E/E/PE relatifs a la sécurité.
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7.3.2 Exigences

7.3.2.1 Une planification doit étre réalisée afin de spécifier les étapes (tant en termes de
procédure que de technique) qui doivent étre utilisées pour démontrer que les systéemes
E/E/PE relatifs a la sécurité sont conformes a la spécification des exigences de sécurité de
ces systémes (voir 7.10 de la CEI 61508-1) et a la spécification des exigences de conception
de ces mémes systémes (voir 7.2).

7.3.2.2 La planification de la validation des systémes E/E/PE relatifs a la sécurité doit tenir
compte des éléments suivants:

a) l'ensemble des exigences définies dans la spécification des exigences de sécurité des
systemes F/F/PE _ainsi que dans la spécification des exigences de conception de ces

systgmes;

b) les procédures a appliquer pour valider la mise en ceuvre correcte de chague)fongtion de
sécyrité ainsi que les critéres de succés/échec pour la réalisation des essaisj

c) les |procédures a appliquer pour valider l'intégrité de sécurité requise pour [chaque
fongtion de sécurité ainsi que les critéres de succés/échec pour la réalisation des ¢ssais;

d) l'enyironnement nécessaire a la réalisation des essais, y compris-'ensemble des putils et
équipements nécessaires (prévoir également les outils et, équipements qu’il ¢onvient
d’étalonner);

e) les procédures d'évaluation des essais (avec leurs justifications);
f) les [procédures d’essai et les critéeres d’aptitude a~appliquer pour valider leg limites
d'immunité électromagnétique spécifiées;

NOTE L& CEI/TS 61000-1-2 donne des recommandations ¢¢cohcernant la spécification des essais dlimmunité
électromggnétique pour les éléments constitutifs des systémes relatifs a la sécurité.

g) les gtratégies de résolution des défaillances lors de la validation.

7.4 Conception et développement desésystémes E/E/PE

NOTE Cette phase correspond a la case 10.3/de la Figure 2. Elle est normalement réalisée parallélement a la
planificatipn de la validation de la sécurité des systéemes E/E/PE (voir 7.3).

7.41 | Objectif

L’'objectjf des exigences_du\présent paragraphe est de concevoir et développer le $ystéme
E/E/PE [relatif a la sécurité (y compris les ASIC le cas échéant, voir CElI 61508-4, 3.2]15) afin
de satigfaire a la spécification des exigences de conception du systéme E/E/PE (par rapport
aux exigences relatives aux fonctions de sécurité et a I'intégrité de sécurité (voir 7.2).

7.4.2 Exigences générales

7.4.2.1 | Las conception du systeme E/E/PE relatif a la sécurité doit étre réalisée
conformément a la specification des exigences de concepiion des sysiemes E/E/PE (voir
7.2.3), en tenant compte de toutes les exigences de 7.2.3.

7.4.2.2 La conception du systeme E/E/PE relatif a la sécurité (y compris I'architecture
matérielle et logicielle globale, les capteurs, les actionneurs, I'électronique programmable, les
ASIC, le logiciel intégré, le logiciel d’application, les données, etc.), doit satisfaire a
I’ensemble des exigences a) a e), comme suit:

a) les exigences d’intégrité de sécurité du matériel qui comprennent:

— les contraintes architecturales relatives a l'intégrité de sécurité du matériel (voir
7.4.4); et

— les exigences relatives a la quantification de I'effet des défaillances aléatoires (voir
7.4.5);

b) le cas échéant, les exigences d’architecture particuliéres relatives aux circuits intégrés a
redondance sur la puce (voir Annexe E) a moins qu’il ne puisse étre justifié que le méme
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niveau d’indépendance entre différents canaux est obtenu en appliquant un ensemble de
mesures différent;

c) les exigences relatives a l'intégrité de sécurité systématique (capabilité systématique),
pouvant étre satisfaites en suivant I'un des parcours de conformité suivants:

— Parcours 1g: conformité aux exigences relatives a I'évitement des anomalies
systématiques (voir 7.4.6 et CEI 61508-3), et aux exigences pour la maftrise des
anomalies systématiques (voir 7.4.7 et CEl 61508-3), ou

— Parcours 24: conformité aux exigences attestant que les équipements sont éprouvés
par une utilisation antérieure (voir 7.4.10), ou

— Parcours 3 (éléments logiciels préexistant uniquement): conformité aux exigences de
la CEIl 61508-3, 7.4.2.12;

NOTE VL’indice « S » dans les parcours ci-dessus, désigne l'intégrité de sécurité systémat|que pour
différencier des parcours 1, et 2, et pour l'intégrité de sécurité du matériel.

d) les g¢xigences relatives au comportement du systéme lors de la détection d’'une anomalie
(voin 7.4.8);

e) les gxigences relatives aux processus de communications de données. (voir 7.4.11].

7.4.2.3 | Lorsqu'un systéme E/E/PE relatif a la sécurité doit mettre\@n ceuvre des fpnctions
relative$ a la sécurité et des fonctions non relatives a la sécurité, tout le matériel et I¢ logiciel
doivent|alors étre traités comme des éléments relatifs a la Sécurité, sauf s'il peut étre
démontré que la mise en ceuvre des fonctions de sécurité et-des fonctions non relatiyes a la
sécuritél est suffisamment indépendante (ce qui signifie qlie Ta défaillance des fonctipns non
relative$ a la sécurité ne provoque pas de défaillance dangereuse des fonctions relatives a la
sécurité|.

NOTE 1 |Une indépendance suffisante de la mise en ceuyre est établie en démontrant que la probjabilité de
défaillances interdépendantes entre les parties non relatives’a la sécurité et les parties relatives a la sdcurité est
suffisamnpent faible par rapport au niveau d’intégrité de“sécurité le plus élevé associé aux fonctions d¢ sécurité
impliquéek.

NOTE 2 | Il convient de veiller plus particulierement aux fonctions relatives a la sécurité et non relajives a la
sécurité mises en ceuvre dans le méme systéme)E/E/PE relatif a la sécurité. Alors que cette disposition est admise
dans la nprme, elle peut donner lieu a une plus grande complexité et rendre plus difficile I'exécution de$ activités
du cycle de vie de sécurité E/E/PE (par(exemple, la conception, la validation, I'évaluation et le maintien de la
sécurité fpnctionnelle).

7.4.2.4 | Les exigences relatives aux matériels et aux logiciels doivent étre déterminégs par le
niveau {'intégrité de sécunité de la fonction de sécurité ayant le niveau d’intégrité de gécurité
le plus ¢levé, sauf s'il peut étre démontré que la mise en ceuvre de fonctions de sécyrité des
différents niveaux dlintégrité de sécurité est suffisamment indépendante.

NOTE 1 |Une indépendance suffisante de la mise en ceuvre est établie en démontrant que la probjabilité de
défaillances inferdépendantes entre les parties utilisant des fonctions de sécurité de niveaux d'intégrité |différents
est suffisimment/faible par rapport au niveau d’intégrité de sécurité le plus élevé associé aux fonctions de sécurité

impliquée[s.

NOTE 2 Lorsque plusieurs fonctions de sécurité sont réalisées dans un systeme E/E/PE relatif a la sécurité, il est
alors nécessaire de prendre en considération la possibilité d’'une anomalie unique pouvant provoquer la défaillance
de plusieurs fonctions de sécurité. Dans une telle situation, il peut étre approprié de déterminer les exigences
relatives aux matériels et aux logiciels sur la base d’un niveau d’intégrité de sécurité plus élevé que celui associé a
I'une quelconque des fonctions de sécurité, selon le risque correspondant a ce type de défaillance.

7.4.2.5 Lorsque l'indépendance entre les fonctions de sécurité est nécessaire (voir 7.4.2.3
et 7.4.2.4), les aspects suivants doivent alors étre documentés lors de la conception:

a) la méthode pour obtenir I'indépendance;

b) la justification de cette méthode.

EXEMPLE Traiter les modes de défaillance prévisibles, susceptibles de sous-estimer I'indépendance, et leurs
taux de défaillance, en appliquant une analyse des modes de défaillance, de leurs effets et de leur criticité
(AMDEC) ou une analyse des défaillances dépendante.
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7.4.2.6 Les exigences applicables au logiciel de sécurité (voir CEl 61508-3) doivent étre
mises a la disposition du développeur du systeme E/E/PE relatif a la sécurité.

7.4.2.7 Le développeur du systeme E/E/PE relatif a la sécurité doit examiner les exigences
du logiciel et du matériel relatifs a la sécurité pour assurer qu'elles sont spécifiées de maniére
appropriée. Le développeur des systemes E/E/PE doit notamment tenir compte des éléments
suivants:

a) fonctions de sécurité;

b) exigences d'intégrité de sécurité des systémes E/E/PE relatifs a la sécurité;

c) interfaces entre les équipements et 'opérateur.

7.4.2.8 | La documentation de conception des systémes E/E/PE relatifs a la sécurité doit
spécifief les techniques et les mesures nécessaires au cours des phases du cycle.d¢ vie de
sécuritél de ces systémes pour obtenir le niveau d'intégrité de sécurité.

7.4.2.9 | La documentation de conception des systémes E/E/PE relatifsta la sécurité doit
justifier |des techniques et mesures choisies pour constituer un ensemblejintégré confprme au
niveau d'intégrité de sécurité requis.

NOTE Lladoption d'une approche globale utilisant une homologation de type indépendante des systém¢s E/E/PE
relatifs a|la sécurité (y compris les capteurs, actionneurs, etc.) pour lekmatériel et le logiciel, les gssais de
diagnosti¢ et les outils de programmation et utilisant dans toute la mesufe) du possible des langages gppropriés
pour le logiciel, permet potentiellement de réduire la complexité techniqué de I'application des systemes B/E/PE.

7.4.2.10 Lors des activités de conception et développement, I'importance (le cas gchéant)
de toutes les interactions entre le matériel et leslogiciel doit étre identifiée, évaluée et
documentée.

7.4.2.11 La conception doit étre basée suriune décomposition en sous-systémes,|chaque
sous-sygtéme ayant une conception et n ensemble d’essais d’intégration spécifigs (voir
7.5.2).

NOTE 1 |On peut considérer qu’un sous-systeme comprend un seul élément ou un groupe quelconque d’Eléments.
Voir la CEl 61508-4 pour les définitions.\Un systéme E/E/PE relatif a la sécurité complet est constitué d’fin certain
nombre de sous-systémes identifiables’ et distincts qui, lorsqu’ils sont réunis, réalisent la fonction d¢ sécurité
considérée. Un sous-systeme peut, étre constitué de plusieurs canaux (voir 7.4.9.3 et 7.4.9.4).

NOTE 2 |Lorsque c’est possible, il convient d'utiliser des sous-systémes existants et vérifiés pour Ig mise en
ceuvre. Cptte indication n’est généralement valable que s’il est possible de mettre en correspondance, p prés de
100 %, l§ fonctionnalité, \la*capacité et les caractéristiques de performance du sous-systéme ou élémer]t existant
avec la mouvelle exigence, ou bien si le sous-systeme ou I’élément vérifié est structuré de telle sorte que
I'utilisateyr soit capable de choisir uniquement les fonctions, les capacités ou les caractéristiques de pefformance
requises pour I'application spécifique. Des fonctionnalités, des capacités ou des caractéristiques de pefformance
excessiV}? peuvent étre préjudiciables a la sécurité du systéme, si le sous-systéme ou I’élément existant|est d’'une

complexitg tfop—grande, ou présente des caractéristiques non utilisées, et s’il n'est pas possible d’pbtenir la
protectior] necéssaire contre les fonctions non souhaitées.

7.4.2.12 Lorsque la conception initiale du systéme E/E/PE relatif a la sécurité est achevée,
une analyse doit étre effectuée pour déterminer si une défaillance raisonnablement prévisible
de ce systéme peut provoquer une situation dangereuse ou solliciter toute autre mesure de
maiftrise du risque. Si toute défaillance raisonnablement prévisible peut avoir I'un des ces
effets, la premiére priorité doit alors consister a modifier la conception du systéme E/E/PE
relatif a la sécurité de maniére a éviter de tels modes de défaillance. Si cela n’est pas
possible, des mesures doivent alors étre prises pour réduire la probabilité d’occurrence de

ces modes de défaillance a un niveau proportionné a I'objectif chiffré de défaillance. Ces
mesures doivent étre soumises aux exigences de la présente norme.

NOTE Le présent article a pour objectif d’'identifier les modes de défaillance du systéeme E/E/PE relatif a la
sécurité qui sollicite d’autres mesures de maitrise du risque. Il peut exister des situations dans lesquelles le taux
de défaillance des modes de défaillance spécifiés ne peut pas étre réduit et ou une nouvelle fonction de sécurité
est requise ou le SIL des autres fonctions de sécurité est réexaminé, compte tenu du taux de défaillance.
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7.4.2.13 1l convient de tenir compte du déclassement par rapport a des caractéristiques
assignées (voir CEl 61508-7) pour tous les éléments matériels. Toute justification pour utiliser
des éléments matériels a leurs limites doit étre documentée (voir CEI 61508-1, Article 5).

NOTE Lorsque le déclassement est approprié, un facteur de déclassement d’au moins deux-tiers est
généralement utilisé.

7.4.2.14 Lorsque la conception d’un systéme E/E/PE relatif a la sécurité comprend un ou
plusieurs ASIC visant a appliquer une fonction de sécurité, un cycle de vie lié au
développement de ces circuits (voir 7.1.3.1) doit étre utilisé.

7.4.3 Synthése des éléments permettant d’obtenir la capabilité systématique requise

7.4.3.1 | Dans les circonstances décrites dans cette section et afin de satisfdire aux
exigencps relatives a une intégrité de sécurité systématique, le systéeme E/E/PErelgtif a la
sécurité désigné peut étre réparti en éléments d’'une capabilité systématique differentdq.

NOTE 1 |La capabilité systématique d’un élément détermine la possibilité pour des anomalies systémdtiques de
cet élémgnt de générer une défaillance de la fonction de sécurité. Le concept de capabilité systémafique d'un
élément qapplique tant aux éléments matériels qu’aux éléments logiciels.

NOTE 2 |Le paragraphe 7.2.6.7 de la CEl 61508-1 reconnait la valeur d’indépendance et de diversité au niveau
d’'une fonftion de sécurité, ainsi que les systéemes E/E/PE relatifs a la sécurité¢’ auxquels elle peut étre |attribuée.
Ces concgpts peuvent également étre appliqués au niveau de conception détaillée lorsqu’'un ensemble dféléments
mettant ¢n oceuvre une fonction de sécurité peut potentiellement atteindre des performances syst¢matiques
meilleure$ que celles obtenues avec les éléments pris individuellement:

7.4.3.2 | Pour un élément de capabilité systématique SC N (N = 1, 2, 3), lorsqu’une anhomalie
systématique de cet élément ne génere pas de-défaillance de la fonction de gécurité
spécifiée, mais génere en revanche une défaillance uniquement en association ayec une
secondg anomalie systématique d'un autre élement de capabilité systématique SC N, la
combingison des deux éléments peut étre- considérée comme ayant une capabilité
systématique de SC (N + 1), sous réserve de I'existence d’'une indépendance suffisante entre
les deux éléments (voir 7.4.3.4).

NOTE Llindépendance des éléments peut.étre évaluée uniquement lorsque I'application spécifique de ces
derniers gst connue par rapport aux fonctiens de sécurité définies.

7.4.3.3 | La capabilité systématique pouvant étre déclarée pour une combinaison d’'éléments
dont la [capabilité systématique SC N de chaque élément est égale a SC (N+1). Un glément
SC N ng¢ peut étre utilisé_de cette maniére qu'une seule fois. La constitution d’une capabilité
systémgtique SC (N+2) et au-dela par assemblages successifs d’ensembles d’éléments de
capabilifé systématique SC N n’est pas admise.

7.4.3.4 |Une_sindépendance suffisante, dans la conception entre les éléments ¢t dans
I'applicgtionnde ces derniers, doit étre justifiée par une analyse des défaillances de cause
commune.afin de démontrer que la probabilité d’interférence entre les éléments, et eptre ces
derniers et I'environnement est suffisamment faible par rapport au niveau d’integrité de
sécurité de la fonction de sécurité considérée.

NOTE 1 Pour la capabilité systématique et en ce qui concerne la conception, la réalisation, I'exploitation et la
maintenance du matériel, les méthodes possibles d’obtention d’'une indépendance suffisante incluent:

— la diversité fonctionnelle; utilisation de différentes approches pour obtenir les mémes résultats;
— techniques diverses: utilisation de différents types d’équipements pour obtenir les mémes résultats;

— des parties/services communs: assurer qu’il n’existe pas de parties, services ou systémes annexes communs
(par exemple, sources d’alimentation en énergie) dont la défaillance peut conduire a un mode de défaillance
dangereuse de tous les systemes;

— des procédures communes; assurer qu’il n’existe pas de procédures communes d’exploitation, de maintenance
ou d’essai.

NOTE 2 L’indépendance des moyens d’application signifie que les éléments n’affectent pas le comportement
d’exécution de chacun d’entre eux de maniére a générer une défaillance dangereuse.

NOTE 3 Pour l'indépendance des éléments logiciels, voir 7.4.2.8 et 7.4.2.9 de la CEIl 61508-3.
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7.4.4 Contraintes architecturales portant sur I'intégrité de sécurité du matériel

NOTE 1 Les équations, relatives aux contraintes portant sur I‘intégrité de sécurité du matériel, sont spécifiées a
I’Annexe C et les contraintes portant sur I'intégrité de sécurité sont synthétisées dans les Tableaux 2 et 3.

NOTE 2 L’Article A.2 de la CEI 61508-6 donne une vue d’ensemble des étapes nécessaires lors de la réalisation
de l'intégrité de sécurité du matériel requise, et présente la maniére suivant laquelle le présent paragraphe est en
rapport avec d’autres exigences de la présente norme.

Dans le cadre de l'intégrité de sécurité du matériel, le niveau d’intégrité de sécurité le plus
élevé pouvant étre déclaré pour une fonction de sécurité est limité par les contraintes portant
sur l'intégrité de sécurité du matériel imposées par I'application de I'un des deux parcours
possibles (mise en ceuvre au niveau du systéme ou du sous-systéme):

- Pargours T basé sur les concepts de tolerance aux anomaties du materigl et de

profortion de défaillances en sécurité; ou

- Pargours 2 basé sur le retour d’exploitation par l'utilisateur final et concerpant les
données de fiabilité des composants des niveaux de confiance plus)élevés|et une
tolétance aux anomalies du matériel (HFT)1 pour les niveaux d’intégrité de [sécurité
spégifiés.

Les nofmes d’application basées sur la série CEI 61508 peuvent indiquer le parcours
préférentiel (c’est-a-dire le parcours 1 ou le parcours 2y)

NOTE 3| L’indice « H» dans les parcours ci-dessus, désigne l'intégrite de sécurité du matériel | pour les
différencier des parcours 14, 24 et 3¢, pour l'intégrité de sécurité systématique.

7.4.41 Exigences générales

7.4.4.1.1 Concernant les exigences relatives a la tolérance aux anomalies du matérie

a) une|tolérance aux anomalies du matérie'N signifie que N+1 correspond au [nombre
minimal d’anomalies susceptibles de_provoquer la perte de la fonction de sécurifé (pour
plus| de clarification, voir Note 1 et\Tableaux 2 et 3). Lors de la détermination de la
tolénance aux anomalies du matériel, aucune autre mesure pouvant contréler lgs effets
des pnomalies, tels que les diagnostics, ne doit étre prise en compte; et

b) lorsqu'une anomalie donne directement lieu a I'apparition d'une ou de plusieurs anomalies
congécutives, toutes ces anomalies sont considérées comme une anomalie unique

c) lors|de la déterminationide la tolérance aux anomalies du matériel, certaines anomalies
peuyent étre exclues_a condition que leur probabilité d’occurrence soit trés fajble par
rapport aux exigenees d’intégrité de sécurité du sous-systéme. De telles exglusions
d’anpmalies doivent étre justifiées et documentées (voir la Note 2).

NOTE 1 | Les contraintes portant sur l'intégrité de sécurité du matériel ont été incluses afin d'obtenir une
architectdre suffisamment robuste tout en tenant compte du niveau de complexité de I'élément et du soug-systéme
(voir 7.4.4.11%et 7.4.4.1.2). Le niveau d'intégrité de sécurité maximal admissible pour la fonction d¢ sécurité
appliquéel pat/le systeme E/E/PE relatif a la sécurité, obtenu par I'application de ces exigences, est |le niveau
maximum—guitestpermisde—deéctarer pourtafornctiomde—securite,méme s, —dans certaimstas, fes—calculs de
fiabilité montrent qu’un niveau d'intégrité de sécurité supérieur peut étre obtenu. Il convient également de noter
que méme si la tolérance aux anomalies du matériel est obtenue pour tous les sous-systémes, un calcul de fiabilité
est toujours nécessaire pour démontrer que I'objectif chiffré de défaillance spécifié a été réalisé, cet élément
pouvant par ailleurs nécessiter un accroissement de la tolérance aux anomalies du matériel pour satisfaire aux
exigences de conception.

NOTE 2 Les exigences relatives a la tolérance aux anomalies du matériel s’appliquent a I'architecture du sous-
systéme utilisée dans des conditions de fonctionnement normales. Il est admis d'assouplir les exigences relatives
a la tolérance aux anomalies du matériel lorsque le systéme E/E/PE relatif a la sécurité est en cours de réparation
en ligne. Cependant, il convient que les parameétres clés relatifs a tout assouplissement aient été préalablement
évalués (par exemple, en comparant la durée moyenne de rétablissement a la probabilité d'une sollicitation).

NOTE 3 Certaines anomalies peuvent étre exclues étant donné que, si un élément a a I’évidence une trés faible

probabilité de défaillance en raison de propriétés inhérentes a sa conception et a sa construction (par exemple, la
fuite d’'un actionneur mécanique), alors il n’est pas normalement considéré comme nécessaire de contraindre (sur

1 HFT = Hardware Fault Tolerant.
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la base de la tolérance aux anomalies du matériel) l'intégrité de sécurité de toute fonction de sécurité qui utilise
cet élément.

NOTE 4 Le choix du parcours est dépendant de I'application et du secteur, et il convient de tenir compte des
points suivants lors de ce choix:

une défaillance en sécurité d’'une fonction peut générer un nouveau danger ou constituer une cause
supplémentaire de génération d’'un danger existant;

la redondance peut ne pas étre réalisable pour toutes les fonctions,

une réparation n’est pas toujours possible ou rapide (par exemple, non réalisable dans un délai négligeable
par rapport a I'intervalle d’essai périodique).

NOTE 5 Les exigences d’architecture particuliéres relatives aux circuits intégrés a redondance sur la puce sont
fournies a I’Annexe E.

7.4.41.2 Un élément peut étre considéré comme du type A si, pour les comlposants

nécessdires a la réalisation de la fonction de sécurité

les Modes de défaillance de tous les composants qui le constituent sont hien“défin|s; et

le domportement de I'élément dans des conditions d'anomalie peuthyétre entierement
détgrminé; et
il existe des données de défaillance suffisamment fiables pour demontrer que les|taux de

défgillance déclarés relatifs a des défaillances dangereuses. détectées et non d¢tectées
son{ satisfaits (voir 7.4.9.3 a 7.4.9.5).

7.4.41.83 Un élément doit étre considéré comme du_type B si, pour les comfposants

nécessdires a la réalisation de la fonction de sécurité,

le mode de défaillance d'au moins un des composants qui le constituent n'est gas bien
défini; ou
le cpmportement de I'élément dans des cenditions d'anomalie ne peut étre entierement
détgrminé; ou
il n'existe aucune donnée de défaillance suffisamment fiable pour appuger les

déclarations relatives aux taux dg, défaillance relatifs a des défaillances danggreuses
détdctées et non détectées (voir, 724.9.3 a 7.4.9.5).

NOTE Ckla signifie que si au moins~un des composants d'un élément proprement dit satisfait aux ¢onditions
applicablgs a un élément de type B, alers cet élément est considéré comme étant du type B plutét que dultype A.

7.4.4.1.4 Pour estimer Japroportion de défaillances en sécurité d'un élément, destinjé¢ a étre
utilisé dans un sous-systéme ayant une tolérance aux anomalies du matériel nulle, et{qui met
en ceuyre une fonetion de sécurité en totalité ou en partie, et fonctionnant ep mode

sollicitation élevéeour en mode continu, le diagnostic est crédible uniquement si:

la JommeXde lintervalle entre les essais de diagnostic et du temps nécegdsaire a
I’exgcutionde I'action spécifiée pour obtenir ou maintenir un état de sécurité est inférieure
au temps de sécurité du processus; ou,

en mode de fonctionnement a sollicitation élevée, le rapport du taux d’essais de
diagnostic sur la fréquence de sollicitation est supérieur ou égal a 100.

7.4.4.1.5 Pour estimer la proportion de défaillances en sécurité d’'un élément

ayant une tolérance aux anomalies du matériel supérieure a zéro, et qui met en ceuvre
une fonction de sécurité en totalité ou en partie, et fonctionnant en mode sollicitation
élevée ou en mode continu; ou

qui applique en totalité ou en partie une fonction de sécurité, fonctionnant en mode faible
sollicitation,

le diagnostic doit étre crédible uniquement si la somme de l'intervalle entre les essais de
diagnostic et du temps nécessaire a I’exécution de la réparation d’'une défaillance détectée,
est inférieure a la durée moyenne de panne (MTTR) utilisée dans le calcul pour déterminer
I'intégrité de sécurité obtenue pour la fonction de sécurité concernée.
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7.44.2 Parcours 1y

7.4.4.2.1 Pour déterminer le niveau d’intégrité de sécurité maximal pouvant étre déclaré par
rapport a une fonction de sécurité spécifiée, la procédure suivante doit étre suivie:

1) Définir les sous-systémes qui constituent le systéme E/E/PE relatif & la sécurité.

2) Pour chaque sous-systéme, déterminer la proportion de défaillances en sécurité pour tous
les éléments de ce sous-systéme séparément (c’est-a-dire sur la base d’'un élément
individuel ayant une tolérance aux anomalies du matériel nulle). Dans le cas de
configurations a éléments redondants, la proportion de défaillances en sécurité peut étre
calculée en prenant en compte le diagnostic supplémentaire pouvant exister (par
exemple, par comparaison des éléments redondants).

3) Pouf chaque élément, uliliser Ta proportion de défaillances en sécurité obfende et la
tolérance aux anomalies du matériel nulle pour déterminer le niveau d’intégritérde’sécurité
maxjimal pouvant étre déclaré sur la base de la colonne 2 du Tableau 2 (pouti\les éléments
de type A) et de la colonne 2 du Tableau 3 (pour les élément de type B).

4) Utiliser la méthode décrite en 7.4.4.2.3 et 7.4.4.2.4 pour déterminer le| niveau
d’infégrité de sécurité maximal pouvant étre déclaré pour le sous-systéme.

5) Le niveau d’intégrité de sécurité maximal pouvant étre déclaré ‘pour un systeme|E/E/PE
relatif a la sécurité doit étre déterminé par le sous-systéme ayant atteint le| niveau
d’intégrité de sécurité le plus faible.

7.4.4.2.2 Pour une application aux sous-systémes comprenant des éléments conformes aux
exigences spécifiques détaillées ci-dessous et comme alternative a [Iapplication des
exigencps spécifiées en 7.4.4.2.1 2) a 7.4.4.2.1 4), les‘indications suivantes sont applicables:

1) le sIus—systéme comprend deux éléments ou plus; et
2) les

3) toug les éléments ont obtenu des proportions de défaillances en sécurité comprises dans
la méme plage (voir Note 1 ci-dessous)-spécifiées dans les Tableaux 2 ou 3; la prpcédure
suivpnte peut alors étre suivie,

[éments sont du méme type; et

a) déterminer la proportion dendéfaillances en sécurité de tous les éléments ind{viduels.
Dans le cas de configurations a éléments redondants, la proportion de défaillances en
Eécurité peut étre calculée en prenant en compte le diagnostic supplémentaire
pouvant exister (partexemple, par comparaison des éléments redondants);

b) déterminer la tolérance aux anomalies du matériel du sous-systéme;

c) d¢éterminer le niveau d’intégrité de sécurité maximal pouvant étre déclaré |pour le
Eous-systeme, si les éléments sont du type A décrit dans le Tableau 2;

d) déterminer le niveau d’intégrité de sécurité maximal pouvant étre déclaré |pour le
Eous<systéme, si les éléments sont du type B décrit dans le Tableau 3.

NOTE 1 |La‘plage indiquée en 3) ci-dessus fait référence aux Tableaux 2 et 3 dans lesquels la progortion de
défaillances en sécurité est classée dans I'une des quatre plages mentionnées (c’est-a-dire (<60 %); (60 % a
<90 %); (90 % a <99 %) et (299 %)). Toutes les SFF devraient se situer dans la méme plage (par exemple, toutes
dans la plage (90 % a <99 %).

EXEMPLE 1 Pour déterminer le niveau d’intégrité de sécurité maximal effectivement obtenu pour la fonction de
sécurité spécifiée par un sous-systéme ayant une tolérance aux anomalies du matériel de 1, ou des éléments
paralléles mettent en ceuvre une fonction de sécurité applicable a chaque élément, la méthode suivante peut étre
adoptée sous réserve que le sous-systeme satisfasse aux exigences de 7.4.4.2.2. Dans cet exemple, tous les
éléments sont du type B et les proportions de défaillances en sécurité des éléments se situent dans la plage (90 %
a <99 %).

L’étude du Tableau 3 permet d’observer que, pour une tolérance aux anomalies du matériel égale a 1, les
proportions de défaillances en sécurité des deux éléments se situant par ailleurs dans la plage (90 % a <99 %), le
niveau d’intégrité de sécurité maximal admissible pour la fonction de sécurité spécifiee est SIL 3.

EXEMPLE 2 Pour déterminer la tolérance aux anomalies du matériel requise pour un sous-systeme, pour la
fonction de sécurité spécifiée, ou des éléments paralléles mettent en ceuvre une fonction de sécurité applicable a
chaque élément, la méthode suivante peut étre adoptée sous réserve que le sous-systéme satisfasse aux
exigences de 7.4.4.2.2. Dans cet exemple, tous les éléments sont du type A et les proportions de défaillances en
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sécurité des éléments se situent dans la plage (60 % a <90 %). Le niveau d’intégrité de sécurité de la fonction de
sécurité est SIL 3.

L’étude du Tableau 2 permet d’observer que, pour satisfaire a I'exigence relative au SIL 3, la tolérance aux
anomalies du matériel requise doit étre égale a 1. Cela signifie que deux éléments paralleles se révélent

nécessair

es.

Tableau 2 — Niveau d’intégrité de sécurité maximal admissible pour une fonction de
sécurité exécutée par un élément ou sous-systéme relatif a la sécurité de type A

Proportion de défaillances en Tolérance aux anomalies du matériel
sécurité d’un élément

0 1 2

<60 % SIL 1 SIL 2 Sl

60 % — < PO % SIL 2 SIL 3 SIL

90 % — < P9 % SIL 3 SIL 4 SIL

299 % SIL 3 SIL 4 SIL

NOTE 1 |Ce Tableau, associé a 7.4.4.2.1 et 7.4.4.2.2 permet de déterminer,le niveau d’intégrité dg sécurité

maximal
etdela S

i. Pg
i. Pg
7 .4

esf nécessaire de satisfaire a toutes les exigences mentionnées en 7.4.4.2.2.

NOTE 2
i. Pg
du

ii. Pd
fo
NOTE 3
tableau e

NOTE 4
sécurité.

ouvant étre déclaré pour un sous-systéme: compte tenu de la tolérance aux anomalies du sou
FF des éléments utilisés.

ur une application générale a tout sous-systéme, voir 7.4.4.2. 1

ur une application aux sous-systemes comprenant des éléments conformes aux exigences spéd
}.4.2.2. Pour déclarer qu’'un sous-systéeme satisfait a un, SIL spécifié directement a partir de ce

Le tableau, associé a 7.4.4.2.1 et 7.4.4.2.2, peut également étre utilisé:
ur déterminer les exigences de tolérance aux anomalies du matériel pour un sous-systeme, co|
SIL requis de la fonction de sécurité et des SEF des éléments a utiliser.

ur déterminer les exigences relatives aux S8FF applicables aux éléments, compte tenu du SIL rg
ction de sécurité et de la tolérance aux-anomalies du matériel du sous-systéme.

Les exigences spécifiées en 7.4.42.3 et 7.4.4.2.4 sont basées sur les données spécifiéeq
le Tableau 3.

Voir '’Annexe C pour les détails’ concernant la méthode de calcul de la proportion de défail

systéme

ifiques de
tableau, il

mpte tenu

quis de la

dans ce

lances en
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Tableau 3 — Niveau d’intégrité de sécurité maximal admissible pour une fonction de
sécurité exécutée par un élément ou sous-systéme relatif a la sécurité de type B

Proportion de défaillances en Tolérance aux anomalies du matériel
sécurité d’un élément
0 1 2
<60 % Non toléré SIL 1 SIL 2
60 % — <90 % SIL 1 SIL 2 SIL 3
90 % — <99 % Sl 2 Sl 3 Sl
>99 % SIL 3 SIL 4 SiL ¢
NOTE 1 |Ce Tableau, associé a 7.4.4.2.1 et 7.4.4.2.2 permet de déterminer le niveau d’intégrité d¢ sécurité
maximal pouvant étre déclaré pour un sous-systéme compte tenu de la tolérance aux anomali€s du soup-systeme
et de la SFF des éléments utilisés.
i. Pdur une application générale a tout sous-systéme, voir 7.4.4.2.1.
ii. Pqur une application aux sous-systémes comprenant des éléments conformes-aux exigences spédifiques de
7.4.4.2.2. Pour déclarer qu’'un sous-systeme satisfait a un SIL spécifié directement a partir de ce ftableau, il

esf nécessaire de satisfaire a toutes les exigences mentionnées en 7.4,4.2:2.

NOTE 2
i. Pg
dul

ii. Pd
fo

NOTE 3
tableau e
NOTE 4
sécurité.
NOTE 5
du matér

niveau d’
SIL 1.

Le tableau, associé a 7.4.4.2.1 et 7.4.4.2.2, peut également étre ufilisé:

SIL requis de la fonction de sécurité et des SFF des éléments, a utiliser.

ction de sécurité et de la tolérance aux anomalies du myatériel du sous-systeme.

Les exigences spécifiées en 7.4.4.2.3 et 7.4.4.2.4 sont basées sur les données spécifiéeg
le Tableau 2.

el de 1, et ou les deux éléments ont.une proportion de défaillances en sécurité inférieure 3

ur déterminer les exigences de tolérance aux anomalies du matériel pour un sous-systéme, conlpte tenu

ur déterminer les exigences relatives aux SFF applicablestaux éléments, compte tenu du SIL requis de la

dans ce

Voir I’Annexe C pour les détails concernant la’méthode de calcul de la proportion de défaillances en

En appliquant 7.4.4.2.1 pour la combinaison des éléments de type B, avec une tolérance aux pnomalies

60 %, le

ntégrité de sécurité maximal admissible pour une fonction de sécurité exécutée par la combinpaison est

7.4.4.2.
fonction
d’éléme|
qui peuf
qui a ol
en sécu
une illu

tenu le'niveau d'intégrité de sécurité le plus faible pour la proportion de défgi

stration de la méthode, soit une architecture comme indiqué a la Figure §

e cl-dessous

I'exemp

B Dans un sous3isysteme E/E/PE relatif a la sécurité ou un grand nombre de
s de sécurité\applicables a un élément est mis en ceuvre par une comlinaison
hts en série.(comme illustré a la Figure 5), le niveau d'intégrité de sécurité maximal
étre déclaré pour la fonction de sécurité considérée, doit étre déterminé par I'glément

llances

rité obtenue, et ce, pour une tolérance aux anomalies du matériel égale a zéfo. Pour

et voir

EXEMPLE (voir Figure 5): Soit une architecture ou un certain nombre de fonctions de sécurité applicables a un
élément sont exécutées par un sous-systéme comprenant un canal unique d’éléments 1, 2 et 3 et ou les éléments
satisfont aux exigences des Tableaux 2 et 3 de la maniére suivante:

— Lélément 1 satisfait aux exigences, pour une tolérance aux anomalies du matériel nulle et,

proportion de défaillances en sécurité spécifique, pour le SIL 1;

— L’élément 2 satisfait aux exigences, pour une tolérance aux anomalies du matériel nulle et,

proportion de défaillances en sécurité spécifique, pour le SIL 2;

— Lélément 3 satisfait aux exigences, pour une tolérance aux anomalies du matériel nulle et,

proportion de défaillances en sécurité spécifique, pour le SIL 1;

pour une

pour une

pour une

— Les deux éléments 1 et 3 limitent le SIL maximal, pouvant étre déclaré, simplement au SIL 1, pour la tolérance
aux anomalies du matériel et la proportion de défaillances en sécurité obtenues.
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Sous-systéme E/E/PE relatif a la sécurité comprenant un grand
nombre d’éléments en série

i

! Elément 1 Elément 2 Elément 3

! Ps Type A Type B

; yp Type B yp @
i Tableau 2—» SIL 1 Tableau 3— SIL 2 Tableau 3—»SIL 1

i

Sous-systéme E/E/PE relatif a la sécurité satisfaisant aux contraintes

architecturales, pour la fonction de securite, pour le SIL' I

Figure 5 — Détermination du SIL maximal pour I’architecture spécifiée
(sous-systéme E/E/PE relatif a la sécurité comprenant un grand nombre
d’éléments en série, voir 7.4.4.2.3)

7.4.4.2.4 Dans un sous-systéeme E/E/PE relatif a la sécurité{eu”une fonction de
applicable a un élément est mise en ceuvre par plusieurs canaux (combinaison d’¢
parallél¢s) ayant une tolérance aux anomalies du matérielde N, le niveau d'inté
sécuritél maximal qui peut étre déclaré pour la fonction‘de sécurité considérée, g
déterminé par:

a) le regroupement de la combinaison d’éléments en série pour chaque canal,

fongtion de sécurité considérée, puislen ajoutant N niveaux d’intégrité de sécurité
détgrminer le niveau d’intégrité desécurité maximal pour la combinaison totale ¢
systgeme

I’exemple ci-dessous.

NOTE 1 |N est |la tolérance auxsanomalies du matériel de la combinaison d’éléments paralléles (voir 7.4.4

NOTE 2 |Voir I'exemple gi-dessous concernant I'application du présent paragraphe.

EXEMPLE |l est admiis d'effectuer le regroupement et I'analyse de ces combinaisons de diverses
Supposor]s, pour, lillustrer une méthode possible, une architecture dans laquelle une fonction d¢g
particuliéfe est exéeutée par deux sous-systémes, X et Y, ou le sous-systéme X comprend les éléments 1
et ou le [soustsysteme Y comprend le seul élément 5, comme illustré a la Figure 6. L'utilisation d

sécurité
[éments
grité de
oit étre

puis la
pour la

pour la
afin de
u sous-

b et voir

1.1).

maniéres.
sécurité
, 2, 3et4
e canaux
rtie de la

paralléles] dans le sous-systéme X permet d’assurer que les éléments 1 et 2 mettent en ceuvre la p3

fonction de dme X_indépnendamment des élémen et in emen

de sécurité est exécutée:

— dans le cas d’'une anomalie dans I’élément 1 ou I’élément 2 (dans la mesure ou la combinaison des é
et 4 est capable d’exécuter la partie requise de la fonction de sécurité); ou

— dans le cas d’'une anomalie dans I’élément 3 ou I’élément 4 (dans la mesure ou la combinaison des é
et 2 est capable d’exécuter la partie requise de la fonction de sécurité).

B fonction

léments 3

léments 1

La détermination du niveau d'intégrité de sécurité maximal qui peut étre déclaré, pour la fonction de sécurité

considéreée, est détaillée dans les étapes suivantes.

Pour le sous-systéme X et par rapport a la fonction de sécurité spécifiée considérée, chaque élément satisfait aux

exigences des Tableaux 2 et 3 comme suit:

— Lélément 1 satisfait aux exigences, pour une tolérance aux anomalies du matériel nulle et,
proportion de défaillances en sécurité spécifique, pour le SIL 3;

— L’élément 2 satisfait aux exigences, pour une tolérance aux anomalies du matériel nulle et,
proportion de défaillances en sécurité spécifique, pour le SIL 2;

— Lélément 3 satisfait aux exigences, pour une tolérance aux anomalies du matériel nulle et,
proportion de défaillances en sécurité spécifique, pour le SIL 2;

pour une

pour une

pour une
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— Lélément 4 satisfait aux exigences, pour une tolérance aux anomalies du matériel nulle et, pour une

propo

rtion de défaillances en sécurité spécifique, pour le SIL 1.

Les éléments sont combinés pour obtenir un niveau d’intégrité de sécurité du matériel maximal pour la fonction de
sécurité considérée et pour le sous-systeme X comme suit:

a) Combinaison des éléments 1 et 2: La tolérance aux anomalies du matériel et la proportion de défaillances en
sécurité obtenues par la combinaison des éléments 1 et 2 (chacun étant séparément conforme aux exigences
de SIL 3 et SIL 2 respectivement) satisfont aux exigences de SIL 2 (déterminé par I’élément 2; voir 7.4.4.2.3);

b) Combinaison des éléments 3 et 4: La tolérance aux anomalies du matériel et la proportion de défaillances en
sécurité obtenues par la combinaison des éléments 3 et 4 (chacun étant séparément conforme aux exigences
de SIL 2 et SIL 1 respectivement) satisfont aux exigences de SIL 1 (déterminé par I’élément 4, voir 7.4.4.2.3);

c) Association complémentaire de la combinaison des éléments 1 et 2 et de la combinaison des éléments 3 et 4:

le niv

au-dintéarité de sécurité maximal gui peut étre déclaré pour la fonction de sécurité consi
< bl L L

déterminé en choisissant le canal ayant le niveau d’intégrité de sécurité le plus élevé effectivemer
puis en ajoutant N niveaux d’intégrité de sécurité pour déterminer le niveau d’intégrité de sécurité'ma
binaison totale des éléments. Dans ce cas, le sous-systeme comporte deux canaux paralléles pyant une
€, pour la

la con

tolérapce aux anomalies du matériel de 1. Le canal ayant le niveau d’intégrité de sécurité le plus éleV|
n de sécurité considérée, était celui comportant les éléments 1 et 2 ayant satisfait aux e¢xigences

foncti

applicebles au SIL2. Par conséquent, le niveau d’intégrité de sécurité maximal du_Sous-systéme
tolérapce aux anomalies du matériel de 1 est (SIL2 + 1) = SIL3 (voir 7.4.4.2.4).

Pour le sd

pour une proportion de défaillances en sécurité spécifique, pour le SIL 2.

Pour le s
exigenceg

sécurité maximal qui peut étre déclaré pour un systéme E/E/PE relatif,a Ta sécurité est déterminé pa
systéme pyant obtenu le niveau d’intégrité de sécurité le plus bas\(7.4.4.2.1 5)). Par conséquent,

exemple,

sécurité, pour la fonction de sécurité considérée, est SIL2.

us-systeme Y, I'élément 5 satisfait aux exigences, pour une tolérance aux‘anomalies du matérig

stéme E/E/PE relatif a la sécurité complet (comprenant deux sous-systémes X et Y ayant sa
, pour la fonction de sécurité considérée, des SIL 3 et SIL 2 respectivement), le niveau d’in

le niveau d’intégrité de sécurité maximal, pouvant étre)déclaré pour le systéme E/E/PE ré

érée est
t obtenu,
imal pour

pour une

I nulle et,

isfait aux
égrité de
le sous-
pour cet
latif a la
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Systéme E/E/PE relatif a la sécurité comprenant deux sous-systémes X et Y

Elément 1
Type B

Tableau 3 —SIL 3

-121 -

Elément 3
Type B

Tableau 2—»SIL 2

Elément 2
Type A

Elément 5
Type A

Elément 4
Type B

Tableau 2—»SIL 2

Tablead 3—SILC 2

Spus-systéme X

Tableau 3—P»SIL 1

\4

Réduction de I'architecture a

Sous-systéme Y

Eléments 1 et 2

Limité(s) a SIL 2

-

Eléments 2 et 3

Limité(s) aSIL 1

Elément)5

Limité(s) a SIL 2

|

Sous-systéme X

Sous-systéme Y

\4

Réduction de I'architecture a

Eléménts 1, 2,3 et 4

Limité(s) a SIL 3

Elément 5

Limité(s) a SIL 2

Sous-systéme X

Sous-systéme Y

\ 4

Réduction de I'architecture a

Systéme E/E/PE relatif a la sécurité
o} &

M-at V.

NOTE 1

mprenrent+

Limité(s) a SIL 2

Systéme E/E/PE relatif a la sécurité satisfaisant aux contraintes
architecturales, pour la fonction de sécurité, limité au SIL 2

indépendamment des éléments 3 et 4, et inversement.

NOTE 2 Les sous-systémes qui mettent en ceuvre la fonction de sécurité sont répartis dans I’ensemble du
systéme E/E/PE relatif a la sécurité en termes de classement entre les capteurs et les actionneurs.

Les éléments 1 et 2 mettent en ceuvre la partie de la fonction de sécurité requise du sous-systéeme X

Figure 6 — Détermination du SIL maximal pour I’architecture spécifiée (sous-systéme
E/E/PE relatif a la sécurité comprenant deux sous-systémes X & Y, voir 7.4.4.2.4)
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7443 Parcours 2

7.4.4.3.1 La tolérance minimale aux anomalies du matériel pour chaque sous-systéme d’un
systéme E/E/PE relatif a la sécurité appliquant une fonction de sécurité d’'un niveau d’intégrité
de sécurité spécifié doit étre la suivante:

NOTE Dans les articles suivants, la fonction de sécurité, sauf spécification contraire, peut étre exécutée en mode
faible sollicitation, en mode sollicitation élevée ou en mode continu.

a) une tolérance aux anomalies du matériel de 2 pour une fonction de sécurité spécifiée de
SIL 4, sauf si les conditions définies en 7.4.4.3.2 s’appliquent.

b) une tolérance aux anomalies du matériel de 1 pour une fonction de sécurité spécifiée de
SIL 3, sauf si les conditions définies en 7.4.4.3.2 s’appliquent.

c) une |tolérance aux anomalies du matériel de 1 pour une fonction de sécurité spégifiée de
SIL R, exécutée en mode sollicitation élevée ou en mode continu, sauf si les“cgnditions
définies en 7.4.4.3.2 s’appliquent.

d) une |tolérance aux anomalies du matériel de O pour une fonction de sécurité spégifiee de
SIL R exécutée en mode faible sollicitation.

e) une |tolérance aux anomalies du matériel de 0 pour une fonction-de sécurité spégifiée de
SIL |I.

7.4.4.3.2 Pour les éléments de type A uniquement, s’il est déterminé que le resgect des
exigences HFT spécifiées en 7.4.4.3.1 pour une situation dans‘laquelle une HFT supérieure a
0 est repuise, générerait des défaillances supplémentairesScet entrainerait une réductipn de la
sécuritél globale de 'EUC, alors une architecture alternative plus slire avec une HFT| réduite
peut étre appliquée. Dans ce cas, cette application doit étre justifiée et documentée. La
justification doit attester du fait que:

a) la conformité avec les exigences HFT spécifiées en 7.4.4.3.1 générerait des défdillances
supplémentaires et entrainerait une réduction de la sécurité globale de 'EUC; et

b) si 1§ HFT est réduite a zéro, les modes de défaillance identifiés dans I'élénment qui
applique la fonction de sécurité, peuvent étre exclus dans la mesure ou le(s) ffaux de
défajllance dangereuse du (des) ‘mode(s) de défaillance identifié(s) associé(s) fst/sont
trés|faible(s) par rapport a lebjectif chiffré de défaillance pour la fonction de [sécurité
congidérée (voir 7.4.4.1.1 ¢)),C’est-a-dire, qu‘il convient que la somme des fréqunces de
défarﬂlances dangereuses' de tous les éléments de série, pour laquelle I'exclugion des

anomalies est déclarée, ne dépasse pas 1 % de l'objectif chiffré de défaillance. Par

ailleprs, l'applicabilité_des exclusions des anomalies doit étre justifiée compte ténu des
anomalies systématiques éventuelles

NOTE Lp tolérance‘aux anomalies constitue la solution préférentielle pour obtenir 'assurance requi$e qu’une
architectdre robuste a été réalisée. Lorsque le paragraphe 7.4.4.3.2 s’applique, la justification a poun objet de
démontref que_<architecture alternative proposée prévoit une solution équivalente ou meilleure. Ceci peut
dépendre|du,domaine technique et/ou de I'application. Des exemples comprennent: une alternative (par|exemple,
redondange‘analytique, substitution des données obtenues avec un capteur défaillant par les résultats dun calcul
physique leffectué avec les données obtenues avec d'autres capteurs) ufilisation d’éléments plus fiallles de la
méme technologie (si disponibles), changement pour une technologie plus fiable, réduction de l'impact des
défaillances de cause commune par I'emploi d'une technologie diversifiée, augmentation des marges de
conception, restriction des conditions environnementales (par exemple pour les composants électroniques),
réduction de l'incertitude de la fiabilité par regroupement d’'un plus grand nombre de retours d’exploitations ou de
jugements d’experts.

7.4.4.3.3 Si le parcours 2 est choisi, alors les données de fiabilité utilisées pour quantifier
I’effet des défaillances aléatoires du matériel (voir 7.4.5) doivent étre:

a) basées sur les retours d’exploitations concernant les équipements utilisés dans une
application et un environnement similaires; et

b) basées sur les données recueillies conformément aux normes internationales (par
exemple, CElI 60300-3-2 ou ISO 14224); et

c) évaluées selon:
i) la quantité de retours d’informations d’exploitation; et,
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i) les jugements d’experts, et si nécessaire,
iii) la réalisation d’essais spécifiques;

de maniére a estimer la moyenne et le niveau d’incertitude (par exemple, l'intervalle de
confiance a 90 % ou la loi de probabilité (voir Note 2) de chaque paramétre de fiabilité
(par exemple, taux de défaillance) utilisé dans les calculs.

NOTE 1 Les utilisateurs finaux sont incités a organiser des recueils de données relatives a la fiabilité des
composants, tel que décrit dans les normes publiées.

NOTE 2 L’intervalle de confiance a 90 % d'un taux de défaillance A est Iintervalle [A;,, Agsq] auquel la
probabilité d’app~artenance de sa valeur réelle est de 90 %. A a une probabilité de 5 % d’étre supérieur a A, et
inférieur @ Ag5,, Sur une base purement statistique, la moyenne du taux de défaillance peut étre estimée en
utilisant « I’estimation du maximum de vraisemblance » et les limites de confiance (A.., Ay- ) peuvent étre
calculées| a I'aide de la fonction x2. La précision dépend du temps d’observation cumulé et du~npmbre de
défaillances constatées. La méthode bayésienne peut étre utilisée pour traiter les observations statist|ques, les
jugement$ d’experts et les résultats d’essais spécifiques. Cette méthode peut étre utilisée avec les forlctions de
répartition probabilistes appropriées pour une simulation de Monte Carlo ultérieure.

Si le pgrcours 2y est choisi, alors les incertitudes relatives aux données'de fiabilité|doivent
étre traifées pour pouvoir calculer I'objectif chiffré de défaillance (c’est-a-dire PFD,,, pu PFH)
et le systéme doit étre amélioré jusqu'a ce que la certitude de la-réalisation d’un|objectif
chiffré de défaillance soit supérieure a 90 %.

7.4.43.4 Tous les éléments de type B utilisés avec le parcours 2, doivent ayoir, au
minimurn, une couverture de diagnostic d’au moins 60 %.

7.4.5 Exigences relatives a la quantification de.l’effet de défaillances aléatoirels du
matériel

NOTE LJ|Article A.2 de la CEI 61508-6 donne une vue d’ensemble des étapes nécessaires lors de la réaljsation de
I'intégrité|de sécurité du matériel requise, et présente lamaniére suivant laquelle le présent paragrapphe est en
rapport ayec d’autres exigences de la présente norme,

7.4.5.1 | Pour chaque fonction de sécurité, I'intégrité de sécurité obtenue du systéme| E/E/PE
relatif 4 la sécurité, due aux défaillances aléatoires du matériel (y compris les|erreurs
intermitientes) et aux défaillances-aléatoires des processus de communication de qonnées
doit étre estimée conformémentia 7.4.5.2 et a 7.4.11, et doit étre inférieure ou ggale a
I’'objectif chiffré de défaillance—~défini dans la spécification des exigences de sécprité du
systémg E/E/PE relatif a la_sécurité (voir CEl 61508-1, 7.10).

NOTE Afin de démontrer que cela a été obtenu, il est nécessaire d’effectuer une prédiction de fiabili{é pour la
fonction de sécurité correspondante, en utilisant la technique appropriée (voir 7.4.5.2), et de comparer lerésultat a
I’objectif ¢hiffré de défaillance de la fonction de sécurité considérée (voir CEl 61508-1).

7.4.5.2 | L'estimation de la mesure de défaillance réalisée pour chaque fonction de gécurité,
tel que requisjpar 7.4.5.1, doit tenir compte:

VT ] Y el }

a) de |'architecturedusysteme EEPEretatif ata—sécurité; pourcequiconcerme—ses sous-
systémes, dans la mesure ou elle se rapporte a chacune des fonctions de sécurité
considerées;

NOTE 1 Ceci implique de décider quels sont les modes de défaillance des éléments des sous-systémes qui sont

en configuration série (c’est-a-dire, que toute défaillance provoque la défaillance de la fonction de sécurité

correspondante a exécuter) et quels sont les modes de défaillance qui sont en configuration paralléle (c’est-a-dire

que des défaillances simultanées sont nécessaires pour provoquer la défaillance de la fonction de sécurité

considérée).

b) de l'architecture de chaque sous-systéme du systéme E/E/PE relatif a la sécurité, en ce
qui concerne ses éléments, dans la mesure ou elle se rapporte a chacune des fonctions
de sécurité considérées;

c) du taux de défaillance estimé de chaque sous-systéme et de ses éléments, dans tous les
modes qui provoqueraient une défaillance dangereuse du systéeme E/E/PE relatif a la
sécurité, les défaillances étant celles détectées par des essais de diagnostic (voir 7.4.9.4
a 7.4.9.5). Il convient de fournir la justification des taux de défaillance en tenant compte
de la source des données et de sa précision ou tolérance. Ceci peut inclure la prise en
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compte et la comparaison des données d’un grand nombre de sources, ainsi que le choix
des taux de défaillance de systémes trés proches de celui considéré. Les taux de
défaillance utilisés pour quantifier I'effet des défaillances aléatoires du matériel et calculer
la proportion de défaillances en sécurité ou la couverture de diagnostic doivent tenir
compte des conditions de fonctionnement spécifiées.

NOTE 2 Pour prendre en compte les conditions de fonctionnement, il est généralement nécessaire d’ajuster les
taux de défaillance a partir de bases de données, par exemple, en raison d’'une charge de contact ou de la
température.

d) de la sensibilité du systéme E/E/PE relatif a la sécurité et de ses sous-systémes aux
défaillances de cause commune (voir Notes 3 et 4). Les hypothéses formulées doivent
étre justifiées.

NOTE 3 dfaillances
réelles d be, etc.).
Toutefois| de telles défaillances sont prises en compte, pour les besoins de la présente norme] dans la
quantification de I'effet des défaillances aléatoires du matériel. L’échelonnement des essais des@|ément$ réduit la

NOTE 4 |Dans le cas ou les défaillances de cause commune sont identifiées entre les systemes E/E/PH relatifs a
la sécuritg¢ et les causes de sollicitation ou d’autres couches de protection, il doit étre €onfirmé que cet glément a
été pris §n compte dans la détermination des exigences relatives au niveau d’intégrité de sécurité et g I'objectif
chiffré de| défaillance. Pour les méthodes de détermination des facteurs de cause cammune, voir la CE| 61508-6,

e) de la couverture de diagnostic des essais de diagnostic (déterminée conformg¢ment a
I’Anpexe C), de l'intervalle entre les essais de diagnostic @ssocié et du taux de défaillance
dangereuse non révélée du diagnostic, di aux défaillances aléatoires du matgriel de
chaque sous-systéme. Le cas échéant, seuls les _essais de diagnostic qui satisfont aux
exigences de 7.4.5.3 doivent étre pris en considération. Les MTTR et MRT (voir 3.6.21 et
3.6.22 de la CEI 61508-4) doivent étre pris en considération dans le modéle de fiabilité.

NOTE 5 |En déterminant I'intervalle entre les essais dé{diagnostic, les intervalles entre chacun des g¢ssais qui
contribuept a la couverture de diagnostic doivent étre pris‘en compte.

f) deslintervalles de temps auxquels desiessais périodiques sont effectués pour révéler les
anomalies dangereuses;

g) s’il gst probable que I'essai périodique soit efficace a 100 %;

NOTE 6 |Un essai périodique incorrect génére une fonction de sécurité non rétablie a I‘état « de conflitions de
fonctionngment aussi bonnes qu’une-nouvelle fonction », ce qui augmente par conséquent la probpbilité de
défaillance. Il convient de justifieriles' hypothéses formulées. Il convient, plus particulierement, d’inclure |a période
de renouyellement des élémentsiou I'effet sur la réduction du risque au cours du cycle de vie de la fdnction de
sécurité. || est nécessaire de\prendre en compte la durée des essais si I'entité est soumise a I'essai hors ligne
pendant Igs essais effectifs!

h) desltemps de _réparation correspondant aux défaillances détectées;

NOTE 7 |Le temps'de réparation (MRT) constitue une partie de la durée moyenne de panne (MTTR) (voif 3.6.22 et
3.6.21 del la CEI'61508-4), qui comprend également le temps consacré a la détection d’'une défaillance et toute
période ppndantdaquelle la réparation n’est pas possible (voir Annexe B de la CEl 61508-6 qui donne un exemple
de la maniére/suivant laquelle la durée moyenne de panne et le temps de réparation peuvent étre utilisés pour
calculer |aprobabtiite o' une defafitance). ta reparation peut etre consideree mstantanee uniguement fors de 'arrét
de 'EUC ou lorsque ce dernier est en état de sécurité pendant la réparation. Dans les situations ou la réparation
ne peut étre effectuée que lorsque 'EUC est a I'arrét et en état de sécurité, il est particulierement important de
tenir ddment compte de la période pendant laquelle aucune réparation n’est possible, particulierement lorsque
cette période est relativement importante. Il convient de tenir compte de tous les facteurs pertinents relatifs aux
réparations.

i) de I'effet d’'une erreur humaine aléatoire si une personne doit prendre des mesures pour
obtenir la fonction de sécurité.

NOTE 8 Il convient de tenir compte de la nature aléatoire de I’erreur humaine dans les cas ou une personne est
informée de I’existence d’une condition dangereuse et doit prendre des mesures. Il convient également d’intégrer
la probabilité de I'erreur humaine dans le calcul global.

j) du fait qu’un certain nombre de méthodes de modélisation sont disponibles et qu’il
appartient a I'analyste de déterminer la méthode la plus appropriée, et ce, en fonction des
circonstances. Les méthodes disponibles incluent 'analyse cause-conséquence (B.6.6.2
de la CEI 61508-7), I’'analyse par arbre de panne (B.6.6.5 de la CEI 61508-7), les modeles
de Markov (Annexe B de la CEIl 61508-6 et B.6.6.6 de la CElI 61508-7), les diagrammes
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de fiabilité (Annexe B de la CEl 61508-6 et B.6.6.7 de la CEIl 61508-7) et les réseaux de
Pétri (Annexe B de la CEI 61508-6 et B.2.3.3 de la CEl 61508-7).

NOTE 9 L’Annexe B de la CEIl 61508-6 décrit une approche simplifiée qui peut étre utilisée pour estimer la
probabilit¢ moyenne de non fonctionnement en cas de sollicitation d’'une fonction de sécurité due a des
défaillances aléatoires du matériel, afin de déterminer qu’une architecture satisfait a I’objectif chiffré de défaillance
requis.

NOTE 10 L’Article A.2 de la CEI 61508-6 donne une vue d’ensemble des étapes nécessaires lors de la réalisation
de I'intégrité de sécurité du matériel requise, et présente la maniére suivant laquelle le présent paragraphe est en
rapport avec d’autres exigences de la présente norme.

NOTE 11 1l est nécessaire de quantifier séparément, pour chaque fonction de sécurité, la fiabilité des systémes
E/E/PE relatifs a la sécurité, dans la mesure ou différents modes de défaillance des éléments s’appliquent et ou
I’architecture des systemes E/E/PE relatifs a la sécurité (en termes de redondance) peut également varier.

7.4.5.3 | Lors de la quantification de I'effet des défaillances aléatoires du matérield’yn sous-
systémg, avec une tolérance aux anomalies nulle et I'application partielle ou\ totalle d’une
fonction| de sécurité, fonctionnant en mode sollicitation élevée ou en mode continu, le
diagnostic doit étre crédible uniquement si:

- la domme de lintervalle entre les essais de diagnostic et duviemps nécegsaire a
I’exgcution de I'action spécifiée pour obtenir ou maintenir un état(de 'sécurité est inférieure
au temps de sécurité du processus; ou

— en Inode de fonctionnement a sollicitation élevée, le rapport du taux des essais de
diagnostic sur la fréquence de sollicitation est supérieur ouyégal a 100.

7.4.5.4 | L’intervalle entre les essais de diagnostic de tolit sous-systéme:

— aveg¢ une tolérance aux anomalies supérieure avzéro et I'application partielle ou totale
d’une fonction de sécurité, fonctionnant en mode sollicitation élevée ou en mode fontinu;
ou

— qui gpplique en totalité ou en partie unefonction de sécurité, fonctionnant en mode faible
sollicitation,

doit étrp tel que la somme de lintervalle entre les essais de diagnostic et dy temps
nécessgire a I’exécution de la répatation d’une défaillance détectée, est inférieure a la durée
moyenne de rétablissement (MTTR) utilisée dans le calcul pour déterminer l'intégrité de
sécurité obtenue pour la fonction de sécurité concernée.

7.4.5.5 | Si, pour une conception particuliére, I'exigence d’intégrité de sécurité de la fonction
de sécurité considérée r’est pas obtenue, alors:

a) détgrminer les{éléments, sous-systémes et/ou paramétres contribuant le plus au [taux de
défgillance calculé de la fonction;

b) évaluer Leffet des mesures possibles d’amélioration sur les éléments, sous-systédmes ou
pargmeétres critiques identifiés (par exemple, composants plus fiables, dgfenses
supplémentaires contre les défaillances de mode commun, couverture de diagnostic
accrue, redondance accrue, intervalle entre les essais périodiques réduit, étalement des
essais, etc.);

c) choisir et mettre en ceuvre les améliorations applicables;

d) répéter les étapes nécessaires pour déterminer la nouvelle probabilité de défaillance
aléatoire du matériel.

7.4.6 Exigences pour I’évitement des anomalies systématiques
NOTE Voir 7.4.2.2 c) pour les détails lorsque les exigences du présent paragraphe s’appliquent.

7.4.6.1 Un ensemble approprié de techniques et de mesures doit étre congu et utilisé pour
éviter l'introduction d'anomalies pendant la conception et le développement des matériels et
logiciel du systéme E/E/PE relatif a la sécurité (voir Tableau B.2 et CEI 61508-3).
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NOTE La présente norme ne comporte aucune exigence spécifique relative a I’évitement des anomalies
systématiques lors de la conception des circuits intégrés électroniques de série, tels que les microprocesseurs
usuels. Ceci est d0 au fait que la probabilité d’occurrence des anomalies avec ce type de dispositifs est réduite au
minimum par le biais de procédures de développement contraignantes, d’essais séveres et d’'une large expérience
d’utilisation avec un retour d’information important de la part des utilisateurs. Pour les circuits intégrés
électroniques ne pouvant étre justifiés sur cette base (par exemple, nouveaux dispositifs ou ASIC), les exigences
relatives aux ASIC (voir 7.4.6.7 et Annexe F informative) s’appliquent si ces derniers doivent étre utilisés dans un
systéme E/E/PE relatif a la sécurité. En cas de doute (concernant la large expérience d’utilisation avec un retour
d’information important de la part des utilisateurs), il convient de tenir compte des exigences relatives a
« I'expérience pratique » spécifiées au Tableau B.6, avec une efficacité « faible » pour SIL 1 et SIL 2, une
efficacité “moyenne” pour SIL 3 et une efficacité “élevée” pour SIL 4.

7.4.6.2 Conformément au niveau d'intégrité de sécurité requis, la méthode de conception
choisie doit inclure des dispositions qui facilitent:

a) la trl—l_d_l_l_l_l_l—l_l—n_m_‘ansparence, a modularite et les auires caracteristiques permettant de maigriser la
comfplexité;

b) unelexpression claire et précise
— ge la fonctionnalité;
— des interfaces entre les sous-systémes et les éléments;
— de la séquence et des informations temporelles,
— (e la simultanéité et de la synchronisation;
c) unel|documentation claire et précise ainsi que la communication d'informations;

d) la verification et la validation.

7.4.6.3 | Les exigences de maintenance, destinées a assurer le maintien de la conformité aux

exigences d'intégrité de sécurité des systémes E/E/PE relatifs a la sécurité, doivent étre
formalisges pendant I'étape de conception.

7.4.6.4 | Le cas échéant, des outils d’essai\automatiques et des outils de développement
intégrég doivent étre utilisés.

7.4.6.5 | Pendant la conception, des ‘essais d’intégration des systémes E/E/PE doivent étre
planifiég. La documentation du programme d’essai doit comprendre

a) les fypes d’essais a réaliserainsi que les procédures a suivre;

b) I'enyironnement, les putils, la configuration et les programmes d’essai;
c) les ¢ritéres de succes/échec.

7.4.6.6 | Pendant{Ja-"conception, les activités qui peuvent étre réalisées dans les logaux du

développeur doivent étre différenciées de celles qui nécessitent un accés au [site de
I'utilisateur.

7.4.6.7 " Un—ensemble—appreprié—de—techniques—et-de—mesures—essentieles—deitétre utilisé
pour éviter l'introduction d'anomalies pendant la conception et le développement des ASIC.

NOTE Les techniques et mesures qui soutiennent la réalisation des propriétés pertinentes sont fournies a
I’Annexe F informative. Le cycle de vie de développement des ASIC associé est illustré a la Figure 3.

7.4.7 Exigences pour la maitrise des anomalies systématiques
NOTE Voir 7.4.2.2 c) pour les détails lorsque les exigences du présent paragraphe s’appliquent.

7.4.7.1 Afin de maitriser les anomalies systématiques, la conception des systémes E/E/PE
doit avoir des caractéristiques telles que les systémes E/E/PE relatifs a la sécurité soient
tolérants:

a) aux anomalies de conception résiduelles du matériel, sauf si I'éventualité d'anomalies de
conception du matériel peut étre exclue (voir Tableau A.15);
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b) aux contraintes environnementales, y compris les perturbations électromagnétiques (voir
Tableau A.16);

c) aux erreurs imputables a I'opérateur de I'EUC (voir Tableau A.17);

d) aux anomalies de conception résiduelles du logiciel (voir 7.4.3 de la CEI 61508-3 ainsi
que le tableau correspondant);

e) aux erreurs et autres effets provenant de tout processus de communication de données
(voir 7.4.11).

7.4.7.2 La maintenabilité et la testabilité doivent étre prises en compte lors des activités de
conception et de développement afin de faciliter la mise en ceuvre de ces propriétés dans les
systémes E/E/PE relatifs a la sécurité définitifs.

7.4.7.3 | La conception des systéemes E/E/PE relatifs a la sécurité doit tenir comL)te des
aptitudegs et des limites humaines et doit convenir aux actions attribuées aux opérateyrs et au
personnel chargé de la maintenance. Les exigences de conception doivent &tre’ fondées sur
de bonrles pratiques en termes de facteur humain et doivent s'adapter au niveau prohable de
formatign ou de sensibilisation des opérateurs comme, par exemple, dans“le’ cas de systémes
E/E/PE felatifs a la sécurité de série, ou I'opérateur n’est pas un professionnel.

NOTE 1 |l convient que I'objectif de la conception soit d’éviter ou d'éliminer, dans_toute la mesure du pogsible, les
erreurs hiimaines critiques prévisibles imputables aux opérateurs ou au personnel de maintenance, ou qye I'action
nécessite|une confirmation secondaire avant finalisation.

NOTE 2 [Il est admis que certaines erreurs dues aux opérateurs ou.au personnel de maintenance ne qoient pas
récupérallles par des systémes E/E/PE relatifs a la sécurité, par-exemple si elles ne sont pas détedtables ou
récupérallles de maniére réaliste si ce n'est par inspection directe, t€lles que certaines défaillances mécapiques de
I'EUC.

7.4.8 Exigences relatives au comportement.du systéme, lors de la détection djune
anomalie

NOTE Lps exigences du présent paragraphe s’appliquent aux fonctions de sécurité spécifiees mises en ceuvre
par un sygtéme E/E/PE relatif a la sécurité unique-lorsque la fonction de sécurité globale n’a pas été allopée a des
dispositif§ externes de réduction de risque.

7.4.8.1 | La détection d’'une anomalie dangereuse (par les essais de diagnostic, les essais
périodiques ou tout autre moyén)*dans tout sous-systéme qui a une tolérance aux anomalies
du matériel supérieure a zéro, doit déclencher soit:

a) unelaction spécifiée.pour obtenir ou maintenir un état de sécurité (voir Note); ou

b) lisolement de & partie du sous-systéme présentant I'anomalie afin de permettre la
poursuite en geécurité de I'exploitation de 'EUC, pendant que la partie présentant une
défgillance_ést'réparée. Si la réparation n’est pas accomplie pendant la durée njoyenne
de rpéparation (MRT), voir 3.6.22 de la CEIl 61508-4, prise comme hypothése [dans le
calcpl de-la probabilité de défaillance aléatoire du matériel (voir 7.4.5.2), alors ung action
spégifiee doit étre entreprise afin d’obtenir ou de maintenir un état de sécurité (voif Note).

NOTE L’action spécifiée requise pour obtenir ou maintenir un état de sécurité est définie dans les exigences de
sécurité relatives aux systémes E/E/PE (voir CEl 61508-1, 7.10). Elle peut consister, par exemple, en I'arrét de
sécurité de 'EUC, ou de la partie de ce dernier qui repose, pour la sécurité fonctionnelle, sur le sous-systéeme
présentant 'anomalie.

7.4.8.2 La détection d’'une anomalie dangereuse (par les essais de diagnostic, les essais
périodiques ou tout autre moyen) dans tout sous-systéme qui a une tolérance aux anomalies
du matériel nulle, doit, dans le cas ou ce sous-systéme est utilisé uniquement par une (des)
fonction(s) de sécurité exploitée(s) en mode faible sollicitation, déclencher soit:

a) une action spécifiée pour obtenir ou maintenir un état de sécurité; ou

b) la réparation du sous-systéme présentant une défaillance, pendant la durée moyenne de
réparation (MRT), voir 3.6.22 de la CEl 61508-4, prise comme hypothése dans le calcul
de la probabilité de défaillance aléatoire du matériel (voir 7.4.5.2). Pendant ce délai, la
sécurité continue de I'EUC doit étre assurée par des mesures et contraintes
supplémentaires. L’intégrité de sécurité procurée par ces mesures et contraintes doit étre


https://iecnorm.com/api/?name=0dba7feae901afc8713730e9d9a16816

- 128 - 61508-2 © CEI:2010

au moins égale a l'intégrité de sécurité procurée par le systéme E/E/PE relatif a la
sécurité en l'absence de toute anomalie. Les mesures et contraintes supplémentaires
doivent étre spécifiées dans les procédures d’exploitation et de maintenance des
systémes E/E/PE (voir 7.6).

NOTE L’action spécifiée requise pour obtenir ou maintenir un état de sécurité est définie dans la spécification des
exigences de sécurité relatives aux systémes E/E/PE (voir 7.10 de la CEI 61508-1). Elle peut consister, par
exemple, en I'arrét de sécurité de 'EUC, ou de la partie de ce dernier qui repose, pour la sécurité fonctionnelle,
sur le sous-systéme présentant 'anomalie.

7.4.8.3 La détection d’'une anomalie dangereuse (par les essais de diagnostic, les essais
périodiques ou tout autre moyen) dans tout sous-systéme qui a une tolérance aux anomalies
du matériel nulle, doit, dans le cas ou un sous-systéme met en ceuvre une (des) fonction(s)
de sécurité exploitée(s) en mode sollicitation élevée ou continu, déclencher une action
spécifiép pour obtenir ou maintenir un état de sécurité (voir Note).

NOTE L|action spécifiée requise pour obtenir ou maintenir un état de sécurité est définie dans la spécifigation des
exigenceg de sécurité relatives aux systémes E/E/PE (voir 7.10 de la CEI 61508-1). Ellef peut congister, par
exemple, [en I'arrét de sécurité de 'EUC, ou de la partie de ce dernier qui repose, pour la)sécurité fongtionnelle,
sur le soys-systéme présentant 'anomalie.

7.4.9 Exigences relatives a la mise en ceuvre du systéme E/E/PE

7.4.9.1 | Le systéeme E/E/PE relatif a la sécurité doit étre mis en,ceuvre selon la spédffication
des exigences de conception des systémes E/E/PE (7.2.3).

7.4.9.2 | Tous les sous-systemes et leurs éléments qui jsont utilisés par une ou plusieurs
fonctions de sécurité doivent étre identifiés et documentés en tant que sous-systé¢mes et
éléments relatifs a la sécurité.

7.4.9.3 | Les informations suivantes doivent.‘€tre disponibles pour chaque sous-gystéme
relatif alla sécurité et chaque élément selon_lg cas (voir également 7.4.9.4):

NOTE ] est nécessaire que le fournisseur d.un sous-systéme ou d’un élément, déclaré comme confprme a la
CEI 61508, mette ces informations a disposition-du concepteur d’'un systéme relatif a la sécurité (ou un atpitre sous-
systéme qu élément) dans le manuel de sécurité d’article conforme, voir Annexe D.

a) une|spécification fonctionnetle’du sous-systéme et de ses éléments le cas échéanf;

b) toutes instructions ou contraintes relatives a I'application du sous-systeme et|de ses
éléments, qu’il convientd’observer afin d’éviter des défaillances systématiques du sous-
systgme;

c) la capabilité systématique de chaque élément (voir 7.4.2.2 c));

d) lidentification\de la configuration matérielle et/ou logicielle de I'élément afin de pgrmettre
la gestion.de-configuration du systéme E/E/PE relatif a la sécurité, conformémenf a 6.2.1
de la CEl 61508-1;

e) la pfeuve documentaire qu’il a été vérifié que le sous-systeme et ses éléments satisfont
aux exigences fonctionnelles spécifiées et aux capabilités systématiques conformément a
la spécification des exigences de conception des systémes E/E/PE (voir 7.2.3).

7.4.9.4 Les informations suivantes doivent étre disponibles pour chaque élément relatif a la
sécurité susceptible de présenter une défaillance aléatoire du matériel (voir également 7.4.9.3
et 7.4.9.5):

NOTE 1 |l est nécessaire que le fournisseur d’'un élément, déclaré comme conforme a la série CEl 61508, mette
ces informations a disposition du concepteur d’'un systéme relatif a la sécurité dans le manuel de sécurité des
éléments, voir Annexe D.

a) les modes de défaillance de I’élément (en termes du comportement de ses sorties), dus
aux défaillances aléatoires du matériel, qui entrainent une défaillance de la fonction de
sécurité et qui ne sont pas détectés par les essais de diagnostic internes a I’élément, ou
qui ne sont pas détectables par un diagnostic externe a I'’élément (voir 7.4.9.5);

b) pour chaque mode de défaillance défini en a), un taux de défaillance estimé compte tenu
des conditions de fonctionnement spécifiées;
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c) les modes de défaillance de I’élément (en termes du comportement de ses sorties), dus
aux défaillances aléatoires du matériel, qui entrainent une défaillance de la fonction de
sécurité et qui sont détectés par les essais de diagnostic internes a I’élément, ou qui sont
détectables par un diagnostic externe a I’élément (voir 7.4.9.5);

d) pour chaque mode de défaillance défini en c), un taux de défaillance estimé compte tenu
des conditions de fonctionnement spécifiées;

e) toutes limitations concernant I’environnement de I’élément qu’il convient d’observer afin
de maintenir la validité des taux de défaillance estimés dus a des défaillances aléatoires
du matériel;

f) toutes limitations concernant la durée de vie de I’élément qu’il convient de ne pas
dépasser afin de maintenir la validité des taux de défaillance estimés dus a des

d’f H ] ot <l FS |-
e marniov o dicatulilTTCo UuU 11Tattclicr,

g) tout|essai périodique et/ou toutes exigences de maintenance;

h) pour chaque mode de défaillance défini en ¢) qui est détecté par un diagnastic interne a
I’élément, la couverture de diagnostic calculée conformément a ’Annexe Cvoir Npte 2);
i) pour chague mode de défaillance défini en c¢) qui est détecté par un\diagnostic interne a

I’élément, I'intervalle entre les essais de diagnostic (voir Note 2);

NOTE 2 |La couverture de diagnostic et I'intervalle entre les essais de diagnosti¢ sent nécessaires pour affirmer le
bénéfice fle I'action des essais de diagnostic exécutés sur I’élément interne_aw modéle d’intégrité de s¢curité du
matériel qu systéme E/E/PE relatif a la sécurité (voir 7.4.5.2, 7.4.5.3 et 7.4.5.4)

j) le tagux de défaillance du diagnostic, d0 aux défaillances, aleatoires du matériel;

k) les |informations supplémentaires (par exemple,~les temps de réparation) dui sont
nécgssaires pour pouvoir déduire le temps moyen de dépannage (MRT), voir 3.6.22 de la
CEI|61508-4, a la suite de la détection d’'une anomalie par le diagnostic;

I) toutes les informations nécessaires paourdpermettre de déduire la proportion de
défgillances en sécurité (SFF) de I’élément.telle qu'appliquée au systeme E/E/PE|relatif a
la s¢curité, déterminée conformément a-l'/Annexe C, y compris le classement comme type
A oy type B selon 7.4.4;

m) la tglérance aux anomalies du matériel, pour I'élément.

7.4.9.5 | Les taux de défaillance estimés, dus a des défaillances aléatoires du matériel, pour
les éléments (voir 7.4.9.4 a) et'c)), peuvent étre déterminés soit:

a) par |lune analyse des-modes de défaillance et des effets de la conception utilipant les
données de taux, de’ défaillance des éléments provenant d’une source indlustrielle
recdnnue; ou

b) par expérience~d’'une utilisation antérieure de I’élément dans un environnement similaire
(voirf 7.4.10).

NOTE 1 [ll ,convient que toutes les données utilisées relatives aux taux de défaillance aient un niveau de
confiance|l dldu’/moins 70 %. La détermination statistique du niveau de confiance est définie dans la réfg¢rence [9]

de la Bibl los D " i ; } " ; ' ; e m " 2l Lk r401
e la | uyrapiiic. TmUur Ui terine TUYuivaiclit. T Tnveau utc siyriieauult 7, ST TCPUTITT d 1a TTITITIILT [ TUJ.

NOTE 2 Si des données relatives aux défaillances spécifiques au site d’utilisation sont disponibles, il est alors
préférable de les utiliser. Si tel n’est pas le cas, il peut alors étre nécessaire d’utiliser des données génériques.

NOTE 3 Bien qu’un taux de défaillance constant soit pris comme hypothése par la plupart des estimations
statistiques, cela s’applique uniquement si la durée de vie utile des éléments n’est pas dépassée. Au dela de leur
durée de vie utile (c’est-a-dire lorsque la probabilité de défaillance s’accroit de maniére significative en fonction du
temps), les résultats de la plupart des méthodes de calcul probabilistes sont par conséquent sans intérét. Il
convient ainsi que toute estimation probabiliste inclue une spécification de la durée de vie utile des éléments. La
durée de vie utile dépend fortement de I’élément lui-méme et de ses conditions d’utilisation — la température en
particulier (par exemple, les condensateurs électrolytiques peuvent y étre trés sensibles). L’expérience a montré
que la durée de vie utile se situe souvent dans une plage comprise entre 8 et 12 ans. Elle peut toutefois étre
significativement moindre si les éléments sont utilisés dans des conditions proches des limites de leur
spécification. Les éléments ayant des durées de vie utile plus longues ont tendance a étre considérablement plus
chers.

7.4.9.6 Les fournisseurs doivent prévoir un manuel de sécurité d’article conforme,
conformément a I’Annexe D, pour chaque article conforme qu’ils proposent et pour lequel ils
déclarent la conformité a la série CEI 61508.
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7.4.9.7 Le fournisseur doit documenter une justification de toutes les informations contenues
dans chaque manuel de sécurité d’article conforme.

NOTE 1 |l est essentiel que les performances de sécurité déclarées d’un élément soient soutenues par un
nombre de preuves suffisant. Les déclarations non soutenues par des preuves ne permettent pas d'établir le
caractere approprié et I'intégrité de la fonction de sécurité a laquelle I'élément contribue.

NOTE 2 La disponibilité des preuves peut faire I'objet de restrictions d’ordre commercial ou juridique. Ces
restrictions ne relévent pas du domaine d'application de la présente norme. Si ces restrictions impliquent qu’il n’y a
aucune relation entre I'évaluation de la sécurité fonctionnelle et les preuves existantes, alors I’élément ne convient
pas a une utilisation avec les systémes E/E/PE relatifs a la sécurité.

7.4.10 Exigences relatives aux éléments éprouvés par une utilisation antérieure

de predves documentaires appropriées suffisant existe pour démontrer que’la probabilité
d’occurlence de toutes anomalies systématiques dangereuses est suffisamment faible pour
pouvoir|obtenir les niveaux d’intégrité de sécurité requis des fonctions deysécurité qui [utilisent
I’élément. Les preuves doivent étre basées sur I'analyse d'une expérience opérafionnelle
d’'une cpnfiguration spécifique de I’élément, ainsi que sur une(analyse et des egsais de
pertinerice.

NOTE Llanalyse et les essais de pertinence se concentrent sur la démonstration des performances des|éléments
dans le ¢adre de l'application prévue. Il convient de tenir compte~des résultats des analyses et dgs essais
existants.| Ceci comprend le comportement fonctionnel, la précision;)le/comportement dans le cas d’'une pnomalie,
la réactiop dans le temps, la réaction a une surcharge, la facilité ‘d’utilisation (par exemple, préventior] de toute
erreur humaine) et la maintenabilité.

7.4.10.2 Les preuves documentaires requisespat 7.4.10.1 doivent démontrer que:

a) les [conditions d’utilisation précédentes-(voir Note 1) de I'élément spécifique s$ont les
mémes, ou suffisamment proches, de'celles de I'élément dans le systéme E/E/PE|relatif a
la s¢curité;

NOTE 1 |Les conditions d’utilisation (profil,;\d’exploitation) comprennent tous les facteurs qui peuvent dgclencher
les anomalies systématiques dans le matériel et le logiciel de I’élément. Par exemple, I’environnement, les modes
d’utilisatign, les fonctions accomplies/ la configuration, les interfaces avec d’autres systémes, le| systéme
d’exploitation, le compilateur, les facteurs humains. Des conditions rigoureuses pour la similarité |du profil
d’exploitafion sont décrites dansta,CEl 61784-3.

b) le taux de défaillance dangereuse n’a pas été dépassé au cours d’une exploitation
prégédente.

NOTE 2 [|Voir la CEN61508-7, Annexe D, pour des recommandations sur I'utilisation d’une approche probabiliste
afin de ddterminef\'intégrité de sécurité pour logiciels pré-développés sur la base de I’expérience opératipnnelle.

NOTE 3 |La’coltecte des preuves relatives aux éléments éprouvés par une utilisation antérieure nécessife la mise
en place ¢’'unvsystéme efficace de signalement des défaillances

7.4.10.3 Lorsqu’il existe une différence entre les conditions d’utilisation antérieures et celles
que rencontre le systéme E/E/PE relatif a la sécurité, une analyse d’impact sur les différences
constatées doit alors étre effectuée sur la base d’une combinaison de méthodes analytiques
appropriées et d’essais, afin de déterminer que la probabilité de toute anomalie systématique
dangereuse est suffisamment faible pour que le(s) niveau(x) d’intégrité de sécurité requis de
la (des) fonction(s) de sécurité qui utilise(nt) cet élément soit (soient) obtenu(s).

7.4.10.4 Une justification de la sécurité éprouvée par une utilisation antérieure doit étre
documentée, en utilisant les informations disponibles de 7.4.10.2, en indiquant que I'élément
soutient la fonction de sécurité requise avec l'intégrité de sécurité systématique nécessaire.
La documentation doit comprendre:

a) l'analyse et les essais de pertinence de I’élément pour I'application prévue;

b) la démonstration de I'équivalence entre I'exploitation prévue et I'expérience opérationnelle
précédente, y compris I'analyse d’impact sur les différences;
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c) les preuves statistiques.

7.4.10.5 Les facteurs suivants doivent étre pris en compte en déterminant si les exigences
ci-dessus (7.4.10.1 a 7.4.10.4) sont ou non satisfaites, tant en termes de couverture que de
degré de détail des informations disponibles (voir également 4.1 de la CEl 61508-1):

a) la complexité de I'élément;

b) la capabilité systématique de I'élément requise;

c) l'aspect novateur de la conception.

7.4.10.6 Des preuves satisfaisantes doivent permettre d’attester que les fonctions existantes

de I'élément qU| ne sont pas couvertes par la demonstratlon de valldatlon en utilisation ne
peuventpa ' ] ' ' ' mer mer sées.

NOTE Clette exigence peut étre réalisée en s’assurant de la désactivation physique ou électrigue_des fonctions,
ou de I'efclusion de la configuration opérationnelle du logiciel de mise en ceuvre de ces fonctions/ou par d’autres
formes d’arguments et de preuves.

7.4.10.7 Toute modification future d’'un élément éprouvé par une utilisation antérieure doit
satisfaine aux exigences de 7.8 et de la CEIl 61508-3.

7.4.11 | Exigences supplémentaires relatives aux communications de données

7.4.11.1 Lorsque la communication de données est utilisée’dans la mise en ceuvie d’'une
fonction| de sécurité, la mesure de défaillance (telle que“la probabilité d’occurrence d’'une
défaillapce non détectée) du processus de communication doit alors étre estimée enf tenant
compte |des erreurs de transmission, des répétitions;.des suppressions, des insertigns, des
modificgtions de la séquence, de la corruption, du<retard et de I'usurpation. Cette mgsure de
défaillance doit étre prise en compte lors de |'€stimation de la mesure de défaillange de la
fonction| de sécurité, due a des défaillances aléatoires (voir 7.4.5).

NOTE L terme « usurpation » signifie que le contenu exact d’'un message n’est pas correctement ideptifié. Par
exemple, lun message provenant d’'un élément~qui n’est pas de sécurité est identifié incorrectement domme un
message jprovenant d’un élément de sécurité.

7.4.11.2 Les techniques et mesures nécessaires a la réalisation de la mesure de défaillance
requise|(telle que la probabilité*d’occurrence d’'une défaillance non détectée) du procgssus de
communication (voir 7.4.11%4) doivent étre appliquées selon les exigences de la pgrésente
norme gt de la CEl 61508-3. Cela permet I'utilisation de deux approches possibles:

— le c@nal de communication complet doit étre congu, mis en ceuvre et validé conformément
a I série CELB61508 et a la CEI61784-3 ou a la série CEI 62280. Ce cgnal est

- les arties du canal de communication ne sont pas congues ou vaIidées conformgment a

processus de communication d0|vent étre appllquees aux sous-systémes ou elements
E/E/PE relatifs a la sécurité qui constituent une interface avec le canal de communication,
conformément a la série CEl 61784-3 ou la CEl 62280 le cas échéant.

NOTE La référence [12] dans la Bibliographie contient les détails de certains profils de communication pour la
sécurité fonctionnelle.
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Sous-systéme/ -__Ca_l_n-a_l de communica_gigp_gomplgt (y com|_:ris Sous-systéme/
élément conforme Te protocoie, Tes services et les composants élément conforme
ala CEI 61508 de réseaux) conforme a la CEI 61508 ala CEI 61508

et aux (CEI 61784-3 ou CEI 62280)

Figure 7 (a) Canal blanc

Interfaces conformes a la CEI 61784-3 ou CEI 62280
(y compris les services et protocoles

Sougd-systéeme/ Des éléments du canal de communication entre_ 1. Sous-systéme
élémehnt conforme les interfaces ne sont pas congus ou validés élément conforie
a laCEI 61508 conformément a la CEI 61508 ala CEI 6150

Figure 7 (b) Canal noir

Figure 7 — Architectures pour la communication.-des données

7.5 Intégration des systémes E/E/PE

NOTE Cette phase correspond a la case 10.4 de la Figure 2.
7.5.1 | Objectif

L'objectjf des exigences du présent paragraphe est d'intégrer et de soumettre a I'gssai le
systémg E/E/PE relatif a la sécurité.

7.5.2 Exigences

7.5.2.1 | Le systéme E/E/PE relatif a la sécurité doit étre intégré conformémept a la
conception du systéme E/E/RE)spécifiée et doit étre soumis a I'essai selon leq essais
d’intégration du systéme E/E/PE spécifiés (voir 7.4.2.11).

7.5.2.2 | Dans le cadre-de/l'intégration de tous les modules dans le systéme E/E/PE [relatif a
la sécurlité, ce systeme’ doit étre soumis a I'essai comme spécifié (voir 7.4). Ceq essais
doivent |démontrer-que tous les modules interagissent de maniére correcte pour remplir leur
fonction| prévue et‘sont congus de maniére a ne pas exécuter de fonctions non prévues.

NOTE 1 |[Ceci\nlimplique pas de soumettre aux essais toutes les combinaisons d'entrée. Il peut étre syffisant de
soumettrd auxessais toutes les classes d'équivalence (voir B.5.2 de la CEI 61508-7). Il est admis que le nombre
de cas d’bssaispeut-diroréduit 3 un niveauacceptable par uneanalyse statique{voir B84 dola CELG61508-7),
une analyse dynamique (voir B.6.5 de la CEI 61508-7) ou une analyse des défaillances (voir B.6.6 de la
CEI 61508-7). Les exigences peuvent étre plus facilement satisfaites si le développement du systeme E/E/PE
relatif a la sécurité est obtenu conformément aux méthodes donnant lieu a une conception structurée (voir B.3.2 de
la CEl 61508-7) ou a des méthodes semi-formelles (voir B.2.3 de la CEI 61508-7).

NOTE 2 Lorsque le développement est effectué selon les méthodes formelles (voir B.2.2 de la CEI 61508-7) ou
en utilisant des preuves ou des déclarations formelles (voir C.5.12 et C.3.3 de la CEIl 61508-7), il est admis que le
domaine d’application de ces essais soit réduit.

NOTE 3 |l est également admis d'utiliser des preuves statistiques (voir B.5.3 de la CEIl 61508-7).

7.5.2.3 L’intégration du logiciel de sécurité dans le systéeme E/E/PE relatif a la sécurité doit
étre réalisée selon 7.5 de la CEl 61508-3.

7.5.2.4 La documentation appropriée des essais d’intégration du systéme E/E/PE relatif a la
sécurité doit étre produite, en indiquant les résultats des essais et en précisant la conformité
ou non aux objectifs et criteres spécifiés pendant la phase de conception et de
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développement. En cas de défaillance, les raisons de cette derniére et les actions correctives

doivent

étre documentées.

7.5.2.5 Pendant les essais d’intégration, les modifications ou les changements effectués sur
le systtme E/E/PE relatif a la sécurité doivent faire I'objet d'une analyse d'impact qui doit
identifier tous les sous-systémes et éléments concernés ainsi que les activités de nouvelle

vérificat

ion nécessaires.

7.5.2.6 Les essais d’intégration du systéme E/E/PE doivent consigner par écrit les
informations suivantes:

la version de la spécification d’essai utilisée;

a
b) les
c

d) les
e) les
f) tout

g) I'anTIyse effectuée ainsi que les décisions prises quant a fda, poursuite de l'e

I'ém

7.5.2.7
appropr

7.6 P
NOTE G
7.6.1

L'object

d’assurrTr que la sécurité fonctionnelle-fequise des systémes E/E/PE relatifs a la séc

mainte

7.6.2

7.6.2.1
rédigée

a) les
fonc
com
par

)

)

) la version du systéme E/E/PE relatif a la sécurité soumis aux essais;
) res |

)

riteres d'acceptation des essais d’intégration;

utils et les équipements utilisés ainsi que les données d'étalonnage;

ésultats de chaque essai;

b divergence entre les résultats prévus et les résultats réels;

ssion d'une demande de modification, dans le cas ou des-divergences appara

Pour éviter les anomalies au cours de l'intégration du systéme E/E/PE, un e
€ de techniques et de mesures, conforme au Tableau B.3, doit étre utilisé.

rocédures d’exploitation et de maintenance .des systémes E/E/PE

ette phase correspond a la case 10.5 de la Figure(2;
Objectif
f des exigences du présent paragraphe est de développer des procédures pe

ue pendant I'exploitation efla-maintenance.

Exigences

Les procédures diexploitation et de maintenance des systémes E/E/PE doiv|
5. Elles doivent spécifier les informations suivantes:

actions périodiques qu'il est nécessaire d'exécuter afin de maintenir la
tionnellé_des systémes E/E/PE relatifs a la sécurité «telle qu'elle a été con

pxeémple, les ventilateurs de refroidissement, les accumulateurs; etc.

ssai ou
ssent.

hsemble

mettant
Lrité est

ent étre

sécurité
cue», y

pris Jesremplacement systématique des éléments dont la durée de vie est predéfinie,

b) les

43 4 4 H Y : 4 4 + L 1 al . +oll
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démarrage, le fonctionnement normal, les essais individuels de série, les perturbations
prévisibles, les anomalies ou défaillances, ainsi que l'arrét) pour éviter un état de non-
sécurité et/ou réduire les conséquences d'un événement dangereux;

c) la documentation qu'il est nécessaire de maintenir en cas de défaillance du systéme ainsi

que

les fréquences de sollicitation sur le systéme E/E/PE relatif a la sécurité;

d) la documentation qu'il est nécessaire de maintenir, montrant les résultats des audits et

des

essais effectués sur le systeme E/E/PE relatif a la sécurité;

e) les procédures de maintenance a suivre lorsque des anomalies ou défaillances se
produisent dans le systéme E/E/PE relatif a la sécurité, y compris:

— les procédures de diagnostic et de réparation des anomalies;

— les procédures de revalidation;

— les exigences relatives au compte-rendu de maintenance;
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— les procédures de revalidation si les équipements d’origine ne sont plus disponibles ou
ont été remplacés par de nouvelles versions.

f) les procédures de compte rendu d'exécution de la maintenance doivent étre spécifiées.
Notamment:

— les procédures de compte rendu de défaillances;
— les procédures d'analyse de défaillances;

g) les outils nécessaires a la maintenance et a la revalidation ainsi que les procédures de
maintenance des outils et des équipements.

NOTE 1 |l peut étre avantageux, tant pour des raisons de sécurité que d'économie, d'intégrer les procédures
d'exploitation et de maintenance des systémes E/E/PE aux procédures globales d'exploitation et de maintenance
de I'EUC.

NOTE 2 [Il convient que les procédures d’exploitation et de maintenance des systémes E/E/PE\ in¢luent les
procédurgs de modification du logiciel (voir CEI 61508-3, 7.8).

7.6.2.2 | Les procédures d'exploitation et de maintenance des systéemes E/E/PE relatifs a la
sécuritél doivent étre constamment mises a niveau sur la base de données’telles que (1) les
résultaty des audits de sécurité fonctionnelle et (2) les essais effeciués sur le $ystéme
E/E/PE felatif a la sécurité.

7.6.2.3 | Les actions de maintenance périodique requises\pour maintenir la [Bécurité
fonctionnelle requise (telle que congue) du systéme E/E/PE relatif a la sécurité doivent étre
déterminées par une méthode systématique. Cette méthade doit déterminer les défgillances
non révelées de tous les éléments relatifs a la sécurité (des capteurs aux éléments finpux) qui
pourraignt entrainer une réduction de l'intégrité. de sécurité obtenue. Les mgthodes
approprjées comprennent:

— l'exgmen des arbres de panne;

- l'analyse des modes de défaillance et detfeurs effets.

NOTE 1 |La prise en compte des facteurs humains constitue un élément clé pour la détermination dgs actions
requises ¢t de la (les) interface(s) appropriée(s)_avec le systétme E/E/PE relatif a la sécurité.

NOTE 2 |Des essais périodiques sont effectués selon la fréquence nécessaire pour atteindre I'objectif [chiffré de
défaillancg.

NOTE 3 |La fréquence des essaiS\périodiques, l'intervalle entre les essais de diagnostic et la durée de féparation
qui en dégoule dépendent de ptusieurs facteurs (voir Annexe B de la CElI 61508-6), y compris:
— l'objegtif chiffré de défdillance associé au niveau d'intégrité de sécurité;

— l'archiitecture;

— la coliverture de~diagnostic des essais de diagnostic; et

— la fréguencesde sollicitation prévue.

NOTE 4 |La«frequence des essais périodiques et l'intervalle entre les essais de diagnostic sont sugceptibles
d'influencer_fartement la réalisation de I'infégrihﬂ de sécurité du matériel 1'un des Inrinr‘ilnnm( jlleif'catifs de

I'analyse de fiabilit¢é du matériel (voir 7.4.5.2) est d’assurer que les fréquences des deux types d’essais
conviennent a I'intégrité de sécurité cible du matériel.

NOTE 5 |l convient de respecter les exigences de maintenance du fabricant et de ne pas se fier uniquement aux
méthodes de maintenance basée sur la fiabilité jusqu’a ce qu’elles puissent étre pleinement justifiées (par
exemple, par une analyse de fiabilité qui démontre que les objectifs chiffrés de défaillance des systemes E/E/PE
relatifs a la sécurité sont satisfaits).

7.6.2.4 L'impact potentiel des procédures d'exploitation et de maintenance des systémes
E/E/PE sur I'EUC doit étre évalué.

7.6.2.5 Pour l'évitement des anomalies et des défaillances au cours des procédures
d'exploitation et de maintenance des systemes E/E/PE, un ensemble approprié de techniques
et de mesures, conforme au Tableau B.4, doit étre utilisé.
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7.7 Validation de la sécurité des systéemes E/E/PE

NOTE Cette phase correspond a la case 10.6 de la Figure 2.
7.71 Objectif

L'objectif des exigences du présent paragraphe est de valider la conformité, a tous égards,
des systémes E/E/PE relatifs a la sécurité aux exigences de sécurité, en termes de fonctions
de sécurité et d'intégrité de sécurité requises (voir 7.2 susmentionné et 7.10 de la
CEIl 61508-1).

7.7.2 Exigences

7.7.2.1 [ Ca validation de Ta sécurité des sysiémes E/ETPE doit etre effectuée conformgment a
un plan|préétabli (voir également 7.7 de la CEl 61508-3).

NOTE 1 |Sur le cycle de vie de sécurité des systemes E/E/PE, la validation de sécurité de ces sysfemes est
illustrée avant l'installation; cependant, dans certains cas, cette validation ne peut étre’ '‘effectuée| qu'apres
installatiop (par exemple, lorsque le développement du logiciel applicatif n'est finalisé qu'apres installation).

NOTE 2 |La validation d'un systéme électronique programmable relatif a la sécurité \comprend la validation du
matériel gt du logiciel. Les exigences de validation du logiciel sont contenues dans.|a“€El 61508-3.

7.7.2.2 | Tous les équipements de mesure pour les essais utilises pour la validation|doivent
étre étalonnés par rapport a un étalon lié a un étalon national} si ce dernier existe, qu selon
une profpédure reconnue. Le fonctionnement correct de tods les équipements d’essai ¢oit étre
vérifié.

7.7.2.3 | La mise en ceuvre appropriée de chaque fonction de sécurité spécifiée dans les
exigences de sécurité des systémes E/E/PE (voir,7.10 de la CEIl 61508-1), les exigehces de
conception de ces systémes (voir 7.2) ettoutes les procédures d’exploitationl et de
maintenance de ces mémes systemes doivent étre validées par un essai et/ou une analyse.
Si I'indgpendance ou le découplage approprié(e) entre des éléments ou des sous-systémes
individupls ne peut étre démontré(e). par une analyse, les combinaisons assocjées du
comporiement fonctionnel doivent étréesoumises a I'essai.

NOTE L nombre de combinaisons @’essais nécessaires pouvant devenir trés important, une restructyration du
systéme peut alors étre requise.

7.7.2.4 | La documentation - appropriée relative aux essais de validation de sécufité des
systémgs E/E/PE doit étre élaborée et doit indiquer pour chaque fonction de sécurité:
a) la version du plan de validation de sécurité des systémes E/E/PE utilisée;

b) la fgnction ‘de/sécurité soumise a essai (ou a analyse), ainsi que la référence spégifique a
I’exigence spécifiée lors de la planification de la validation de sécurité des systemes
E/E/RE;

c) les oulils et Tes équipements ulilisés, ainsi que Tes données d'efalonnage;

d) les résultats de chaque essai;
e) les divergences entre les résultats prévus et les résultats réels.

NOTE Il n'est pas nécessaire de fournir une documentation séparée pour chaque fonction de sécurité; cependant,
les informations requises au titre des alinéas a) a e) doivent s'appliquer a chaque fonction de sécurité et lorsque
pour une fonction de sécurité donnée, ces informations sont différentes, la relation doit étre indiquée.

7.7.2.5 Lorsque des divergences apparaissent (c'est-a-dire lorsque les résultats réels
s'écartent des résultats prévus au-dela des tolérances indiquées), les résultats des essais de
validation de sécurité des systémes E/E/PE doivent étre consignés par écrit, y compris:

a) l'analyse effectuée; et

b) la décision prise quant a la poursuite de l'essai ou I'émission d'une demande de
modification et retour a une étape antérieure de I'essai de validation.
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7.7.2.6 Le fournisseur ou le développeur doit mettre les résultats des essais de validation de
sécurité des systémes E/E/PE a disposition du développeur de I'EUC et du systéme de
commande de ce dernier, de maniére a leur permettre de satisfaire aux exigences pour la
validation de sécurité globale définie dans la CEl 61508-1.

7.7.2.7 Pour éviter les anomalies au cours de la validation de sécurité des systémes
E/E/PE, un ensemble approprié de techniques et de mesures, conforme au Tableau B.5, doit
étre utilisé.

7.8 Modification des systémes E/E/PE

7.8.1  Objectif

L'objectjf des exigences du présent paragraphe est d’effectuer des corrections, ameéliprations
ou adaptations apportées au systeme E/E/PE relatif a la sécurité, afin d’assurer que I'(ntégrité
de sécurité requise est obtenue et maintenue.

7.8.2 Exigences

7.8.2.1 | Une documentation appropriée doit étre établie et maintenue“pour chaque activité de
modification des systémes E/E/PE. La documentation doit comprendre:
a) la spécification détaillée de la modification ou du changement;

b) unelanalyse de I'impact de I'activité de modification sir’le systéeme dans son ensemble, y
comfpris le matériel, le logiciel (voir la EEI)61508-3), linteraction humaine,
I'enyironnement, ainsi que les interactions potentielles;

c) toutes les approbations relatives aux modifications;
d) l'avancement des modifications;

e) les [cas d’essais pour les sous-systémes et les éléments, y compris les donnpées de
revdlidation;

f) I'hisforique de la gestion de configlration des systémes E/E/PE;

g) les ¢carts par rapport a I'exploitation et aux conditions normales;
h) les modifications qu'il est nécessaire d'apporter aux procédures du systéme;

i) les fodifications qu'il est.\nécessaire d'apporter a la documentation.

7.8.2.2 | Les fabricants ou les fournisseurs de systéme qui déclarent une conformité ajec tout
ou partle de la présente norme doivent maintenir un systéme permettant de langer des
modifications a la’~suite d'une détection d’anomalies dans le matériel ou le logjciel, et
d’informler les utilisateurs du besoin de modification dans le cas d’'une anomalie affgctant la
sécuritél.

Nt oy
Tt

B

7823 l pe madifinatinne Aanvant Atrn AffantiiAne Al itilicn o la mAa niVeaU
-0.4. oo Ot TCotrOo— SOV et C— e ot Co— Cr—otroaritau 1o TC— e e

d'expertise, d'outils automatisés (voir 7.4.4.2 de la CEI 61508-3), de planification et de
gestion que le développement initial des systémes E/E/PE relatifs a la sécurité.

7.8.2.4 Aprés modification, les systéemes E/E/PE relatifs a la sécurité doivent étre revérifiés
et revalidés.

NOTE Voir également 7.16.2.6 de la CEIl 61508-1.
7.9 Vérification des systémes E/E/PE
7.91 Objectif

L'objectif des exigences du présent paragraphe est de soumettre a I'essai et d'évaluer les
résultats d'une phase donnée pour assurer le caractére correct et la cohérence des systémes
par rapport aux produits et normes fournis en données pour cette phase.
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NOTE Pour des raisons pratiques, toutes les activités de vérification ont été regroupées en 7.9, mais sont en fait
entreprises pour chaque phase correspondante.

7.9.2 Exigences

7.9.2.1 La vérification des systéemes E/E/PE relatifs a la sécurité doit étre planifiée en méme
temps que le développement (voir 7.4), pour chaque phase du cycle de vie de sécurité de ces
systémes et doit étre documentée.

7.9.2.2 La planification de la vérification des systémes E/E/PE doit faire référence a tous les
critéres, techniques et outils a utiliser au cours de la vérification pour cette phase.

bort aux

bte des

a) le choix des stratégies et techniques de vérification;

b) le choix et I'utilisation des équipements d’essai;

c) le choix et la documentation des activités de vérification;

d) I'évaluation des résultats de vérification obtenus directement a partir des équipenjents de

vérification et a partir des essais.

7.9.2.5 | Au cours de chaque phase de conception et.de développement, il doit étre démontré
que les lexigences fonctionnelles et les exigences diintégrité de sécurité sont satisfaites.

7.9.2.6 | Le résultat de chaque activité de vérification doit étre consigné par écrit et jndiquer
que les|systemes E/E/PE relatifs a la ségurité ont passé avec succés la vérification|, ou les
raisons |[de I'échec constaté. Les éléments suivants doivent étre pris en compte:

a) les articles qui ne sont pas conformes a une ou plusieurs exigences pertinentes gu cycle
de Vie de sécurité des systémes E/E/PE (voir 7.2);

b) les |articles qui ne sont. pas conformes a une ou plusieurs normes de comception
applicables (voir 7.4);

c) les Jarticles qui ne-sont pas conformes a une ou plusieurs exigences de gegtion de
sécyrité applicables-(voir Article 6).

7.9.2.7 | Pour la~vérification des exigences de conception des systemes E/E/PE, une [fois ces
derniérgs établies (voir 7.2) et avant d'entamer la phase suivante (conception et
développement), la vérification doit:

a) déterminer-siHes—exigences—de—conceptiondes—systémesFEEPEpermettent-de—satisfaire
a la spécification des exigences de sécurité de ces systémes (voir 7.10 de la CEl 61508-
1) pour la sécurité, la fonctionnalité, et aux autres exigences spécifiées au cours de la

planification de la sécurité; et

b) vérifier les incompatibilités entre:

— les exigences de sécurité relatives aux systemes E/E/PE (voir 7.10 de la
CEI 61508-1);

— les exigences de conception relatives aux systémes E/E/PE (voir 7.2);

— les essais effectués sur les systémes E/E/PE (voir 7.4); et

— la documentation de l'utilisateur et toute autre documentation relative aux systémes.
7.9.2.8 Pour la vérification de la conception et du développement des systémes E/E/PE,

aprés achévement de la conception et du développement de ces systémes (voir 7.4) et avant
d'entamer la phase suivante (intégration), la vérification doit:
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a) déterminer si les essais effectués sur les systémes E/E/PE conviennent a la conception et
au développement de ces systémes;

b) déterminer la cohérence et I'exhaustivité (jusqu'au niveau du module inclus) de la
conception et du développement des systemes E/E/PE par rapport aux exigences de
sécurité de ces systémes (voir 7.10 de la CEIl 61508-1); et

c) vérifier les incompatibilités entre:

— les exigences de sécurité relatives aux systemes E/E/PE (voir 7.10 de Ila
CEIl 61508-1);

— les exigences de conception relatives aux systémes E/E/PE (voir 7.2);

— la conception et le développement des systéemes E/E/PE (voir 7.4); et

— |ps essais effectués sur les systémes E/E/PE (voir 7.4).

NOTE 1 |Le Tableau B.5 recommande des techniques de validation de la sécurité, d'analyse de$ ‘déefaillances et
d’essai qyi sont également applicables a la vérification.

NOTE 2 |La vérification de la réalisation de la couverture de diagnostic tient compte du Tableau A.1, qui donne les
anomalieg et défaillances qui doivent étre détectées.

7.9.2.9 | Pour la vérification de l'intégration des systémes E/E/PE, l'intégration des systémes
E/E/PE [relatifs a la sécurité doit étre vérifiée pour assurer que |€s jexigences de 7.5/ ont été
satisfaites.

7.9.2.1Q Les cas d’essai ainsi que leurs résultats doivent{étre consignés par écrit.

8 Evaluation de la sécurité fonctionnelle

Les exigences relatives a I'évaluation de la ségurité fonctionnelle sont telles que détaillées a
I'Article [8 de la CEIl 61508-1.
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Annexe A
(normative)

Techniques et mesures applicables aux systémes E/E/PE relatifs
a la sécurité — maitrise des défaillances en exploitation

A.1 Généralités

La présente annexe doit étre utilisée conjointement a 7.4. Elle limite la couverture de
diagnosti f L f : ; esures
pertinentes. Pour chaque niveau d'intégrité de sécurité, I'annexe recommande des, tecghniques
et des mesures pour maitriser les défaillances aléatoires, systématiques, envirahnementales
et opérgationnelles du matériel. L'Annexe B de la CEI 61508-6 et I'Annexe A de-la-CEIl $1508-7
fournissient plus d'informations concernant les architectures et les mesures_correspondantes.

Il n'est pas possible d'énumérer chaque cause physique particuliére ide’défaillance gans un
matérie| complexe et ce, pour deux raisons principales:

— le rhpport cause/effet entre les anomalies et les défaillances est souvent difficile a
détgrminer;

— le chractére des défaillances devient plus systématiqde et moins aléatoire lorsque des
matériels et des logiciels complexes sont utilisés.

En fonction du moment de leur apparition, les défaillances des systémes E/E/PE reldtifs a la
sécuritél peuvent étre classées en différentes catégories:

— des|défaillances dues a des anomalies apparaissant avant ou pendant l'installgtion du
systéme (par exemple, les anomalies logicielles comprennent des anomdlies de
spégification et de programme, les_anomalies matérielles comprennent des anomglies de
fabr|cation et une sélection d’éléments incorrecte); et

- des|défaillances dues a des.anomalies ou a des erreurs humaines apparaissar|t aprés
instpllation du systéme (par exemple, des défaillances aléatoires du matériel| ou des
défdillances dues a une utilisation incorrecte).

Pour éyiter ou maitriser_ces défaillances, lorsqu’elles apparaissent, un grand nombre de
mesureg est en général-nécessaire. La structure des exigences spécifiées dans les Annexes
A et B fésulte de Jla-division des mesures en mesures d’évitement de défaillances pendant
les diff§rentes phases du cycle de vie de sécurité des systémes E/E/PE (Annexe B) et en
mesure$ de maitrise des défaillances au cours de l'exploitation (la présente Annexe). Les
mesure$ permettant de maitriser les défaillances sont des caractéristiques intégrées des
systémgs ‘E/E/PE relatifs a la sécurité.

La couverture de diagnostic et la proportion de défaillances en sécurité sont déterminées sur
la base du Tableau A.1 et conformément aux procédures détaillées a I'Annexe C. Les
Tableaux A.2 a A.14 appuient les exigences du Tableau A.1 en recommandant des
techniques et des mesures d’essais de diagnostic ainsi que des niveaux maximum de
couverture de diagnostic qui peuvent étre obtenus en appliquant ces techniques et mesures.
Ces tableaux ne se substituent pas aux exigences de I’Annexe C. Les Tableaux A.2 a A.14 ne
sont pas exhaustifs. D’autres mesures et techniques peuvent étre utilisées, a condition de
produire la preuve permettant d’appuyer la couverture de diagnostic déclarée. Si une
couverture de diagnostic élevée est déclarée, il convient alors, au minimum, qu’au moins une
technique permettant une couverture de diagnostic élevée soit appliquée, a partir de chacun
de ces tableaux.

De la méme maniére, les Tableaux A.15 a A.17 recommandent des techniques et des
mesures pour chaque niveau d'intégrité de sécurité pour maitriser des défaillances
systématiques. Le Tableau A.15 recommande des mesures globales pour maitriser des
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défaillances systématiques (voir également la CEl 61508-3), le Tableau A.16 recommande
des mesures pour maitriser des défaillances environnementales et le Tableau A.17
recommande pour sa part des mesures pour maitriser des défaillances opérationnelles. La
plupart de ces mesures de maitrise peuvent étre classées en fonction du Tableau A.18.

Toutes les techniques et mesures définies dans ces tableaux sont décrites en Annexe A de la
CEI 61508-7. Les techniques et mesures logicielles requises pour chaque niveau d'intégrité
de sécurité sont fournies dans la CEI 61508-3. Les recommandations permettant de
déterminer Il'architecture d'un systéme E/E/PE relatif a la sécurité sont fournies en Annexe B
de la CEI 61508-6.

Le fait de se conformer aux recommandations de la présente annexe ne garantit pas en soi
I'intégrifé de sécurité requise. Tl est important de tenir compte des éléments suivanis:

— la frohérence des techniques et mesures choisies ainsi que leur)) degré de
comlplémentarité; et

— les lechniques et les mesures qui sont les mieux adaptées aux problémes spécifiques
rendontrés au cours du développement de chaque systeme E/E/RErelatif a la sécurité
part|culier.

A.2 Intégrité de sécurité du matériel

Le Tablgau A.1 fournit des exigences relatives aux anomalies ou aux défaillances qui|ldoivent
étre défectées par les techniques et mesures de maitfise des défaillances du matériel afin
d’obtenir la couverture de diagnostic pertinente (voir ‘€galement I’Annexe C). Les Tlableaux
A.2 a Al14 appuient les exigences du Tableau A.1.'en recommandant des technique$ et des
mesure$ d’essais de diagnostic ainsi que des niveaux maximum de couverture de diagnostic
qui peuyent étre obtenus en appliquant ces techniques et mesures. Il est admis que ces
essais qoient appliqués de maniére permanente ou périodique. Les tableaux ne se sulpstituent
a aucurle des exigences de 7.4. Les Tableaux A.2 a A.14 ne sont pas exhaustifs. D’autres
mesure$ et techniques peuvent étre utilisées, a condition de produire la preuve permettant
d’appuyer la couverture de diagnosticcdéclarée.

NOTE 1 |La présentation générale des téechniques et mesures associées a ces tableaux est fournie a I'Rnnexe A
de la CEI|61508-7. Le paragraphe applicable est référencé dans la deuxiéme colonne des Tableaux A.2 a|A.14.

NOTE 2 |[Les qualificatifs « faible-», « moyen » et « élevé » de la couverture de diagnostic sont quantifigs a 60 %,
90 % et 9P % respectivement.
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Tableau A.1 — Anomalies ou défaillances a supposer lors de la quantification de I'effet
des défaillances aléatoires du matériel ou a prendre en compte pour déduire la
proportion de défaillances en sécurité

Exigences relatives a la couverture de diagnostic déclarée

Voir
Composant tableau Faible (60 %) Moyenne (90 %) Elevée (99 %)
(x)
Dispositifs A.2 Défauts d’excitation ou [Défauts d’excitation ou |Défauts d’excitation ou de
électromécaniques de désexcitation de désexcitation désexcitation
Contacts soudés Contacts soudés Contacts soudés identifiés. Pas
identifiés de guidage positif des contacts
(cette défaillance n’est pas
prise en compte pour les relais
construits et soumis.a|l’essai
conformément a "EN_40205, ou
équivalent)
Pas d’ouverture/positiye (cette
défaillance n'est pas prise en
compte. pour les interrfipteurs
de position construits ¢t soumis
a I'essai conformément a la
CEl 60947-5-1, ou éqyivalent)
Matériel dliscret A.3, A7,
A9
E/S numérique Blocage (voir Note 1) Modéle DC (voir Note 2) |[Modéle DC
dérive et oscillation
E/S analdgique Blocage Modéle DC Modéle DC
dérive et'gscillation dérive et oscillation
Alimentat|on Blocage Modele'DC Modele DC
dérive-et oscillation dérive et oscillation
Bus A3
Généralitgs A7 Blocage des adresses.\ |Hors délai Hors délai
Unité de gestion A.8 Blocage des donnéés Décodage d’adresse Décodage d’adresse efroné
mémoire {(MMU) ou des adresses erroné Changement d’adress¢s di a
Changement d’adresses |des erreurs intermitterjtes dans
dd a des erreurs les registres MMU
intermittentes dans les
registres MMU (voir
Notes 3 et 4)
Acces dirgct en Pas d’accés ou acces Modele DC pour les Toutes anomalies affeftant
mémoire (DMA) encontinu données et les adresses|les données en mémojre
Modification Temps d’acces erroné
d’information due a des
erreurs intermittentes
dans les registres DMA
Temps d’acces erroné
Arbitrage [bus (voir Blocage des signaux Pas d’arbitrage ou Pas d’arbitrage, arbitrage en
Note 5) d’arbitrage arbitrage en continu continu ou arbitrage efroné
Unité de frajtement | A.4A.10
centrale {CPU)
Registre, Btocagedesdonmées—etiModete BCpourtes Modete B€pourtesdonnées et
RAM interne adresses données et les adresses|les adresses

Codage et exécution
y compris le registre
de pointeur

Calcul d’adresse

Compteur
programme, pointeur
de pile

Codage erroné ou
pas d’exécution

Blocage

Blocage

Modification
d’information due a des
erreurs intermittentes

Codage erroné ou
pas d’exécution

Modele DC
Changement d’adresses

da a des erreurs
intermittentes

Modéle DC

Changement d’adresses
d0 a des erreurs
intermittentes

Chevauchement dynamique
pour les cellules mémoire

Modification d’information due a
des erreurs intermittentes

Pas d’adressage, adressage
erroné ou multiple

Aucune hypothése
de défaillance définie

Aucune hypothése
de défaillance définie

Modéle DC

Changement d’adresses di a
des erreurs intermittentes
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Exigences relatives a la couverture de diagnostic déclarée

Voir
Composant tableau Faible (60 %) Moyenne (90 %) Elevée (99 %)
(x)
Gestion des A4
interruptions
Interruption Pas d’interruption ou Pas d’interruption ou Pas d’interruption ou
interruption en continu [interruption en continu |interruption en continu
(voir Note 6) Chevauchement des Chevauchement des
interruptions interruptions
Ré-initialisation des Blocage Modele DC Modéle DC
circuits Pas d’initialisation des |Dérive et oscillation Dérive et oscillation
composants individuels lpag ¢initiatisation-des—Ras-dinitiatisation-des
goullrlla reinitialisation  |composants individuels |composants individaelp pour la
e I'état pour la réinitialisation  |réinitialisation de Réta
de I'état
Mémoire jnvariable A.5 Blocage des données et |[Modéle DC pour les Toutes anomalies affeftant
adresses données et les adresses|les données len mémojre
Mémoire jariable A.6 Blocage des données et |[Modéle DC pour les Modéle.DC pour les dpnnées et
adresses données et les adresses |les adresses
Modification Chevauchement dynarpique
d’information due a des [pour les cellules mémgire
erreurs intermittentes “Iyjodification d'information due a
des erreurs intermitterjtes
Pas d’adressage, adrgssage
erroné ou multiple
Horloge (quartz, A.11 Sous- ou sur- Fréquence intorrecte Fréquence incorrecte
oscillateyr, PLL) harmonique Gigue périodique Gigue périodique
Gigue périodique
Communigation et A.12 Données ou adresses |Toutes'@anomalies Toutes anomalies affeftant
mémoire ¢le masse erronées affectant . |les données en mémofre
Pas de transmission les do’nnees en memoiréiponnées ou adresses lerronées
Données ou adresses  |Temps de transmissiof erroné
erronées . .
L Séquence de transmisfsion
Temps de transmission [grronée
erroné
Séquence de
transmission erronée
Capteurs A.13 |Blocage Modele DC Modéle DC
Dérive et oscillation Dérive et oscillation
Eléments| finaux A.14 |Blocage Modele DC Modéle DC
Dérive et oscillation Dérive et oscillation
NOTE 1 |«Blocage» est une (€atégorie d'anomalie qui peut étre décrite avec «0O» ou «1» continu ou «pctif» aux
broches dfun élément.
NOTE 2 |«Modele DC» inclut les modes de défaillance suivants: blocage, blocage ouvert, sorties ouvertes ou
haute impédance ainsi_que‘les courts-circuits entre les lignes de signaux. Pour les circuits intégrés, le cqurt-circuit
qui se produit entre deux-connecteurs (broches) est pris en compte.
NOTE 3 |Le taux d'erreurs intermittentes (SER) pour les semi-conducteurs a faible énergie correspond & plus d’un
ordre de drandeur Supérieur (50x.500x) au taux d’erreurs récurrentes (dommage permanent au dispositif).
NOTE 4 | Les sources d’erreurs intermittentes sont les suivantes: particules alpha d’'une désintédration de
paquets, eutrons bruit EMI externe et dlaphome interne. Seules des mesures d intégrité de sécurité gppliquées
pendant temps texéctton petvent—maftriser teffet—des—erretrs—intermittentes—Les—mesures—din egrlte de

sécurité efficaces pour les défaillances aléatoires du matériel peuvent ne pas se révéler efficaces pour les erreurs
intermittentes.

EXEM

PLE:

Les essais RAM, tels que « walk-path »,

« galpat »,

etc. ne sont pas efficaces, tandis que les

techniques de surveillance utilisant la parité et le code CCE avec lecture récurrente des cellules de mémoire ou
les techniques utilisant la redondance (et la comparaison ou le vote) peuvent I'étre.

NOTE 5 L'arbitrage bus est le mécanisme qui permet de décider du dispositif qui maitrise le bus.

NOTE 6 Pas d’interruption signifie qu’aucune interruption n’a lieu lorsqu’il convient qu’il y en ait une ou plusieurs.
Des interruptions en continu signifient que des interruptions continues ont lieu lorsqu’il convient qu’il n’y en ait pas.

NOTE 7 Pour les ASIC, ce tableau et les Tableaux A.2 a A.18 s’appliquent le cas échéant.
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Tableau A.2 — Composants électriques

Technique/Mesure de Voir Couverture de diagnostic Notes

diagnostic CEIl 61508-7 | maximale considérée réalisable
Détection des A.11 Faible (mode faible sollicitation) |Dépend de la couverture de
défaillances par Moyen (mode sollicitation élevée |diagnostic de la détection de
surveillance en ligne ou mode continu) défaillance
Surveillance des A.1.2 Elevée Il convient de tenir compte du taux
contacts de relais de commutation relais pour la

quantification de I'effet des
défaillances aléatoires

Comparateur A.1.3 Elevée Elevé si les modes de défaillance
ont une orientation de sécurité

prédominante

Vote majqritaire A.1.4 Elevée Dépend de la qualité(du vote

NOTE 1 |Ce tableaux ne remplace aucune des exigences de I’Annexe C.
NOTE 2 |Les exigences de ’Annexe C sont appropriées pour la détermination de la couverturé de diagngstic.
NOTE 3 |Pour les notes générales concernant ce tableau, se reporter au texte précédant'le)Tableau A.1.

Tableau A.3 — Composants électroniques

Technique/Mesure de Voir Couverture de diagnostic Notes

diggnostic CEl 61508-7 [ maximale considérée réalisable
Détection|des A.1.1 Faible (mode faible sollicitation) [Dépend de la couverture dg
défaillances par Moyen (mode sollicitation élevée |diagnostic de la détection d
surveillange en ligne ou mode eontinu) défaillance
Comparafeur A.1.3 Elevée Elevé si les modes de défaillance

ont une orientation de sécufité
prédominante

Vote maijqritaire A.1.4 Elevée Dépend de la qualité du vote
Essais par un matériel A.2.1 Moyenne Dépend de la couverture d¢
redondan diagnostic de la détection de
défaillance
Principes|dynamiques Ac2)2 Moyenne Dépend de la couverture d¢
diagnostic de la détection de
défaillance
Port d'acdées d’essai A.2.3 Elevée Dépend de la couverture d¢
normalisé et diagnostic de la détection de
architectyre d’essairdu défaillance

type «regjstre a
décalage [périphérique

Redondarcesurveittee K25 Etevée Bépenddudegré deTedomdance et
de la surveillance

Matériel avec contréle A.2.6 Elevée Dépend de la couverture de
automatique diagnostic des essais
Surveillance du signal A.2.7 Faible

analogique

NOTE 1 Ce tableau ne remplace aucune des exigences de I’Annexe C.
NOTE 2 Les exigences de I’Annexe C sont appropriées pour la détermination de la couverture de diagnostic.
NOTE 3 Pour les notes générales concernant ce tableau, se reporter au texte précédant le Tableau A.1.
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Tableau A.4 — Unités de traitement

Technique/Mesure de Voir Couverture de diagnostic Notes
diagnostic CEIl 61508-7 | maximale considérée réalisable
Comparateur A.1.3 Elevée Dépend de la qualité de la
comparaison
Vote majoritaire A.1.4 Elevée Dépend de la qualité du vote
Autotest logiciel: A.3.1 Faible
nombre limité de
patterns (un canal)
Autotest logiciel: A.3.2 Moyenne
walking bit (un canal)
Autotest gris en charge A.3.3 Moyenne
par le matgriel (un canal)
Traitemerjt codé A.3.4 Elevée
(un canal
Comparaison réciproque A.3.5 Elevée Dépend de [a\gualité de la

par logici¢l

comparaison

NOTE 1 |Ce tableau ne remplace aucune des exigences de I’Annexe C.

NOTE 2 |Les exigences de I’Annexe C sont appropriées pour la détermination de\la couverture de diagng

NOTE 3 |Pour les notes générales concernant ce tableau, se reporter au texte\precédant le Tableau A.1.

NOTE 4 |Dans la mesure ou un grand nombre d’anomalies d’unités de traitement entrainent une modificg

contréle de flux, les mesures et techniques de diagnostic énumérées dans le Tableau A.10 peuvent égale
étre prisep en compte pour les anomalies des unités de traitement. C€s\mesures et techniques de diagno
couvrent piniguement le flux de contréle et non le flux des donnéest¢

stic.

tion du
ment
tic
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Tableau A.5 — Plages de mémoire invariable

Technique/Mesure de Voir Couverture de diagnostic Notes

diagnostic CEIl 61508-7 | maximale considérée réalisable
Redondance multi-bits a A.4.1 Moyenne L’efficacité de la redondance multi-
sauvegarde de mot bits a sauvegarde de mot dépend de

I'inclusion de I'adresse dans la
redondance a bits multiples, et
repose sur la mesure respective de
détection des anomalies de cause
commune multi-bits, par exemple
adressage multiple (choix de rangs
multiples, activation des
commutateurs de lignes a bits
locaux a globaux), problémes
d’alimentation (par exempld, défauts
de pompe de chargement),
remplacement des rangées|et
colonnes de production, mesure du
rendement de“production pgur
masquer les anomalies de
production),)etc.

Somme dp contréle A.4.2 Faible

modifiée

Signatureld’un seul mot A.4.3 Moyenne efficacité de la signature ¢épend

(8 bits) de sa largeur, comparativement a la
longueur du bloc d’informat|ons a
protéger

Signature{d'un mot A.4.4 Elevée L’efficacité de la signature gdépend

double (1p bits) de sa largeur, comparativerhent a la
longueur du bloc d’informat|ons a
protéger

Réplicatign de bloc A.4.5 Elevée

NOTE 1 |Ce tableau ne remplace aucune des exigences de I’Annexe C.
NOTE 2 |Les exigences de I’Annexe C sont appropriées pour la détermination de la couverture de diagngstic.
NOTE 3 |Pour les notes générales concernantce tableau, se reporter au texte précédant le Tableau A.1.



https://iecnorm.com/api/?name=0dba7feae901afc8713730e9d9a16816

— 146 —

61508-2 © CEI:2010

Tableau A.6 — Plages de mémoire variable

Technique/Mesure de Voir Couverture de diagnostic Notes
diagnostic CEIl 61508-7 | maximale considérée réalisable

Essai RAM «échiquier» ou A.5.1 Faible

«défilement

Essai RAM «walk-path» A.5.2 Moyenne

Essai RAM «Galpat» ou A.5.3 Elevée

«Galpat» transparent

Essai RAM «Abraham» A.5.4 Elevée

Bit de parité de la RAM A.5.5 Faible

Surveillange de la RAM A.5.6 Moyenne L’efficacité de la surveillapce de la

avec un cpde de RAM avec un code de.Hamming

Hamming|modifié ou modifié ou une détéction ge la

détection|de la défaillance défaillance des donnees par des

des donnges par des codes de détection d’errefir (EDC)

codes de [détection dépend de Kinclusion de l|ladresse

d’erreur (EDC) dans le code"de Hamming et
repose, Sur la mesure respective
de détection des anomaligs de
cause-commune multi-bity, par
exemple adressage multigle (choix
dé rangs multiples, activajion des
commutateurs de lignes a| bits
locaux a globaux), remplacement
des rangées et colonnes de
production (mesure du repdement
de production pour masqyer les
anomalies de production)) etc.

Double RAM avec A.5.7 Elevée

comparai$on matérielle ou

logicielle gt essai de

lecture/éqriture

NOTE 1 |Ce tableau ne remplace aucune des exigences de I’Annexe C.

NOTE 2 |Les exigences de I’Annexe C sont appropriées pour la détermination de la couverture de diagngstic.

NOTE 3 |Pour les notes générales concernant ce tableau, se reporter au texte précédant le Tableau A.1.

NOTE 4 |Pour une RAM qui est écriteuesseulement a fréquence faible (par exemple, lors de la configurdtion), les

mesures A.4.1 a A.4.4 de la CEI 61508-7 sont efficaces si elles sont effectuées aprés chaque accés de

lecture/édriture.
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Tableau A.7 — Unités E/S et interface (communication externe)

Technique/Mesure de Voir Couverture de diagnostic Notes
diagnostic CEIl 61508-7 | maximale considérée réalisable
Détection des défaillances A.1.1 Faible (mode faible sollicitation) |Dépend de la couverture de
par surveillance en ligne Moyenne (mode sollicitation diagnostic de la détection de
élevée ou mode continu) défaillance

Trame d’essai A.6.1 Elevée

Protection par code A.6.2 Elevée

Sortie parallele multicanal A.6.3 Elevée Uniquement si le flux de données
change pendant l'intervalle d’essai
de diagnaostic

Sorties syrveillées A.6.4 Elevée Uniquement si le fluxyde_données
change pendant l'intervallp d’essai
de diagnostic

Comparaison/vote sur les A.6.5 Elevée Uniquement-sile’flux de données

entrées (1002, 2003 ou change pendant l'intervalle d’essai

redondante meilleure) de diagnestic

Transmisgion de signaux A.11.4 Elevée Par exemple transmission| de

complémentaires sighaux inversés

NOTE 1 |Ce tableau ne remplace aucune des exigences de I’Annexe C.

NOTE 2 |Les exigences de I’Annexe C sont appropriées pour la détermination de la couverture de diagngstic.

NOTE 3 |Pour les notes générales concernant ce tableau, se reporter aw texte précédant le Tableau A.1.

Tableau A.8 — Chemins de données{communication interne)

Technique/Mesure de Voir Couverture de diagnostic Notes
diagnostic CEIl 61508-7 | maximale considérée réalisable

Redondance matérielle A.71 Faible Dans le cas d’'un chemin de

sur un bit données de type commutateur
crossbar a plans multipleg,
I'efficacité donnée peut éfre
supposée uniquement si Igs lignes
d’adresse et de contrdle gont
couvertes par les mesure$ de
securite.

Redondar|ce matérielle sur AT7.2 Moyenne Dans le cas d’'un chemin ¢e

plusieurs pits données de type commutateur
crossbar a plans multipleg,
I'efficacité donnée peut éffre
supposée uniquement si Ies lignes
d’adresse et de contrdle gont
couvertes par les mesure$ de
sécurité.

Redondarnce matérielle A.7.3 Elevée

complete

Inspection utilisant des A.7.4 Elevée

trames d’essai

Redondance de A.7.5 Elevée Efficace contre les anomalies

transmission transitoires uniquement

Redondance A.7.6 Elevée

d’informations

NOTE 1 Ce tableau ne remplace aucune des exigences de I’Annexe C.

NOTE 2 Les exigences de I’Annexe C sont appropriées pour la détermination de la couverture de diagnostic.
NOTE 3 Pour les notes générales concernant ce tableau, se reporter au texte précédant le Tableau A.1.
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Tableau A.9 — Alimentation
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Technique/Mesure de
diagnostic

Voir Couverture de diagnostic
CEIl 61508-7 | maximale considérée réalisable

Notes

Protection contre les
surtensions avec arrét de
sécurité ou commutation
sur la seconde unité
d'alimentation

A.8.1 Faible

Surveillance de la tension
(secondaire) avec arrét de
sécurité ou commutation
sur la seconde unité
d'alimentation

A.8.2 Elevée

Mise hors| tension avec
arrét de sgcurité ou
commutafion sur la
seconde (inité
d'alimentation

A.8.3 Elevée

NOTE 1 |Ce tableau ne remplace aucune des exigences de I’Annexe C.

NOTE 2 |Les exigences de ’Annexe C sont appropriées pour la détermination de lacouverture de diagngstic.
NOTE 3 |Pour les notes générales concernant ce tableau, se reporter au texte précédant le Tableau A.1.

Tableau A.10 — Séquence du programmé.(chien de garde)

Technique/Mesure de Voir Couverture de diagnostic Notes
diagnostic CEIl 61508-7 | maximale considérée réalisable
«Chien d¢ garde» avec A.9.1 Faible
base de temps séparée
sans fenétre temporelle
«Chien d¢ garde» avec A.9.2 Moyenne
base de temps séparée et
fenétre temporelle
Surveillarjce logique de la A.9.3 Moyenne Dépend de la qualité de I3
séquence|ldu programme surveillance
Combinaidon de AY9.4 Elevée
surveillange temporelle et
logique dgs séquences du
programmnje
Surveillar|ce temporelle A.9.5 Moyenne
avec contrdle en ligne

NOTE 1 |Ce tableau ne remplace aucune des exigences de I’Annexe C.

NOTE 2 |Les exigences de I’Annexe C sont appropriées pour la détermination de la couverture de diagngstic.
NOTE 3 |Pour les notes générales concernant ce tableau, se reporter au texte précédant le Tableau A.1.
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Tableau A.11 — Horloge

Technique/mesure de Voir Couverture de diagnostic Notes
diagnostic CEIl 61508-7 | maximale considérée réalisable

«Chien de garde» avec A.9.1 Faible

base de temps séparée

sans fenétre temporelle

«Chien de garde» avec A.9.2 Elevée Dépend de la restriction de temps

base de temps séparée et pour la fenétre temporelle

fenétre temporelle

Surveillance logique de la A.9.3 Moyenne Efficace uniquement contre les

séquence du programme défaillances de I'horloge si des
événements temporels externes
influencent le flux de programme
logique

Surveillarjce temporelle et A.9.4 Elevée

logique

Surveillar|ce temporelle A.9.5 Moyenne

avec contyéle en ligne

NOTE 1 |Ce tableau ne remplace aucune des exigences de I’Annexe C.

NOTE 2 |Les exigences de I’Annexe C sont appropriées pour la détermination de’la couverture de diagngstic.

NOTE 3 |Pour les notes générales concernant ce tableau, se reporter au texte‘grécédant le Tableau A.1.

Tableau A.12 — Communication et‘mémoire de masse
Technique/mesure de Voir Couverture de diagnostic Notes
diagnostic CEl 61508-7 | maximale considérée réalisable

Echange f'informations A.6 Voir Tableau A.7 Voir unités E/S et interface

entre le systéme E/E/PE

relatif a 19 sécurité et le

procédé

Echange f'informations A7 Voir Tableau A.8 Voir chemins de données/bus

entre sys{émes E/E/PE

relatifs a |a sécurité

NOTE 1 |Ce tableau ne remplace,aucune des exigences de I’Annexe C.

NOTE 2 |Les exigences de I’Annexe C sont appropriées pour la détermination de la couverture de diagngstic.

NOTE 3 |Pour les notes générales concernant ce tableau, se reporter au texte précédant le Tableau A.1.
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Technique/mesure de Voir Couverture de diagnostic Notes
diagnostic CEIl 61508-7 | maximale considérée réalisable

Détection des défaillances A.1.1 Faible (mode de faible Dépend de la couverture de

par surveillance en ligne sollicitation) diagnostic de la détection de
Moyenne (mode de sollicitation |défaillance
élevée ou mode continu)

Surveillance du signal A.2.7 Faible

analogique

Trame d’essai A.6.1 Elevée

Comparaison/vote A.6.5 Elevée Uniquement si le flux de données

majoritairg Sur fes entrees Thange pendant timtervatte d’essai

(1002, 20p3 ou de diagnostic

redondante meilleure)

Capteur de référence A.12.1 Elevée Dépend de la couvetrture ge
diagnostic de laldétection|de
défaillance

Commutateur a action A.12.2 Elevée

directe

NOTE 1 |Ce tableau ne remplace aucune des exigences de I’Annexe C.

NOTE 2 |Les exigences de I’Annexe C sont appropriées pour la déterminationnde’la couverture de diagngstic.

NOTE 3 |Pour les notes générales concernant ce tableau, se reporter au texte précédant le Tableau A.1.

Tableau A.14 — Eléments finaux (actionneurs)
Technique/mesure de Voir Couverture'de diagnostic Notes
diagnostic CEIl 61508-7 | maximale_considérée réalisable
Détection|des défaillances A.1.1 Faible.(mode faible sollicitation) |Dépend de la couverture gle
par survelllance en ligne Moyenne (mode sollicitation diagnostic de la détection|de
élevée ou mode continu) défaillance

Surveillarjce des contacts A.1.2 Elevée Il convient de tenir compté du taux

de relais de commutation relais poyr la
quantification de I'effet des
défaillances aléatoires

Trame d’'dssai A.6.1 Elevée

Surveillarice A.13.1 Elevée Dépend de la couverture de
diagnostic de la détection|de
défaillance

Surveillarjce croisée-de A.13.2 Elevée

plusieurs jactiomneurs
NOTE 1 |Cedableau ne remplace aucune des exigences de I’Annexe C.
NOTE 2 Tes exigences de T’Annexe C sont appropriees pour la determination de la couverture de diagnostic.

NOTE 3 Pour les notes générales concernant ce tableau, se reporter au texte précédant le Tableau A.1.

A.3

Intégrité de sécurité systématique

Les tableaux ci-dessous donnent des recommandations relatives aux techniques et mesures

destinées a:

Tableau A.16); et

maitriser les défaillances dues a la conception du matériel (Tableau A.15);

maitriser les défaillances dues aux contraintes ou influences environnementales (voir

maftriser les défaillances observées en cours d'exploitation (Tableau A.17).
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Les Tableaux A.15 a A.17 donnent des recommandations et spécifient des exigences par
niveau d'intégrité de sécurité en indiquant, en premier lieu, lI'importance de la technique ou de
la mesure et, en second lieu, l'efficacité requise si cette technique ou mesure est utilisée.
L'importance est décrite de la maniére suivante:

M: la technique ou mesure est requise (obligatoire) pour ce niveau d'intégrité de sécurité;

HR: la technique ou mesure est vivement recommandée pour ce niveau d'inté
sécurité. Si cette technique ou mesure n'est pas utilisée, les motifs sous-jacents
alors étre décrits de maniére détaillée;

R: la technique ou mesure est recommandée pour ce niveau d'intégrité de sécurité

grité de
doivent

-: la technique ou mesure ne porte aucune recommandation pour ou contre son utilisation;

la technique ou mesure n'est absolument pas recommandée pour ge

d'intégrité de sécurité; si cette technique ou mesure est utilisée, les motifs_sous
ivient alors étre décrits de maniére détaillée.

Faille: si elle est utilisée, la technique ou mesure doit étre appliuée dans la
nécessaire pour garantir au moins une faible efficacité ‘contre les défs
systematiques;

nne: si elle est utilisée, la technique ou mesure doit étrée appliquée dans la
nécg¢ssaire pour garantir au moins une efficacité moyenne contre les déf3
systgmatiques;

Elevée: si elle est utilisée, la technique ou mesure doit étre appliquée dans la
nécegssaire pour garantir une efficacité élevée contre les défaillances systématique

Le Tablpau A.18 donne des instructions relative§’aux niveaux d'efficacité pour la plu
techniglies et mesures.

Si

une |mesure n'est pas obligatoire, elle peut, en principe, étre remplacée par

mesure$ (soit prises séparément, seit)en combinaison); ceci est régi par I'ombrags
zone cofrespondante) comme expligué dans le tableau.

Toutes |les techniques et mesures fournies ici sont des caractéristiques intégré

systémgs E/E/PE relatifs a\la sécurité qui peuvent aider a la maitrise des défailla
ligne. OQes procédures @insi que des techniques et des mesures organisationnell
nécessgires pendant{le cycle de vie de sécurité des systemes E/E/PE pou
I'introduction d'anomalies, et des techniques de validation sont nécessaires pour vér
moyen [d’essais, ‘{le~'comportement des systemes E/E/PE relatifs a la sécurité cor
influences externes attendues et démontrer que les caractéristiques intégrées convie
I'applicgtionsspécifique (voir Annexe B).

n

niveau
Hjacents

mesure
illances

mesure
illances

mesure
S.

bart des

d'autres
b (de la

es des
nces en
es sont
r éviter
ifier, au
tre des
nnent a

L'AnnexXe—B—de—ta—CE+64568=-6—fournit—des—mformations—sur—tes—d&faittanrces—de cause
commune.

NOTE La plupart des mesures décrites dans les Tableaux A.15 a A.17 peuvent étre utilisées avec une efficacité
variable comme l'indique le Tableau A.18 qui donne des exemples d’efficacité faible et élevée. L'effort requis pour
une efficacité moyenne se situe entre l'effort spécifié pour une efficacité faible et I'effort spécifié pour une
efficacité élevée.
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