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This third edition cancels and replaces the second edition published in 2015. This edition

constitutes a technical revision.

This edition includes the following significant technical changes with respect to the previous

edition:
a) added optional engineering units to the definition of RateOfChange alarms;

b) to fulfill the IEC 62682 model, the following elements have been added:
AlarmConditionType States: Suppression, Silence, OutOfService, Latched;

AlarmConditionType Properties: OnDelay, OffDelay, FirstinGroup, ReAlarmTime;
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e New alarm types: DiscrepencyAlarm, DeviationAlarm, InstrumentDiagnosticAlarm,
SystemDiagnosticAlarm.

c) added Annex that specifies how the concepts of this OPC UA part maps to IEC 62682 and
ISA 18.2;

d) added new ConditionClasses: Safety, HighlyManaged, Statistical, Testing, Training;

e) added CertificateExpiration AlarmType;

f) added Alarm Metrics model.

The text of this International Standard is based on the following documents:
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A list of all parts of the™|EC 62541 series, published under the general titte OPC| Unified
Architedture, can be found on the IEC website.

The committee has decided that the contents of this document will remain unchanged puntil the
stability|date indicated on the IEC website under "http://webstore.iec.ch" in the data rglated to
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OPC UNIFIED ARCHITECTURE -

Part 9: Alarms and Conditions

1 Scope

This part of IEC 62541 specifies the representation of Alarms and Conditions in the OPC
Unified Architecture. Included is the Information Model representation of Alarms and
Conditignstn the OPC UA address space. Other aspects of atarm SysStems sucihgs alarm
philosophy, life cycle, alarm response times, alarm types and many other details are-daptured
in documents such as IEC 62682 and ISA 18.2. The Alarms and Conditions Information Model
in this specification is designed in accordance with IEC 62682 and ISA 18.2.

2 Norfmmative references

The follpwing documents are referred to in the text in such a way that some or all|of their
content|constitutes requirements of this document. For dated. ‘réferences, only the| edition
cited applies. For undated references, the latest edition of the~referenced document (ipcluding
any amgndments) applies.

IEC TR 62541-1, OPC unified architecture — Part 1: Qverview and concepts
IEC 62541-3, OPC unified architecture — Part 3;-Address Space Model

IEC 62941-4, OPC unified architecture — Part 4: Services

IEC 628541-5, OPC unified architecturé>= Part 5: Information Model

IEC 62541-6, OPC unified architecture — Part 6: Mappings

IEC 62541-7, OPC unified-architecture — Part 7: Profiles

IEC 62941-8, OPC unified architecture — Part 8: Data Access

IEC 62541-11,"OPC unified architecture — Part 11: Historical Access

IEC 62682{.Management of alarms systems for the process industries

EEMUA: 2nd Edition EEMUA 191 — Alarm System — A guide to design, management and
procurement (Appendixes 6, 7, 8, 9), available at
https://www.eemua.org/Products/Publications/Print/EEMUA-Publication-191.aspx

3 Terms, definitions, abbreviated terms and data types used

3.1 Terms and definitions

For the purposes of this document, the terms and definitions given in IEC TR 62541-1,
IEC 62541-3, IEC 62541-4, and IEC 62541-5 and the following apply.

ISO and IEC maintain terminological databases for use in standardization at the following
addresses:
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Electropedia: available at http://www.electropedia.org/

Online browsing platform: available at http://www.iso.org/obp

Acknowledge
Operator action that indicates recognition of an Alarm

Note 1 to entry: This definition is copied from EEMUA. The term "Accept" is another common term used to describe
Acknowledge. They can be used interchangeably. This document uses Acknowledge.

3.1.2
Active

state for

an Alarm that indicatac that tha citiiation tha Alapm 1o ro
ot Tct tHot T eTG Hot—tHe—Srtootro—tH et o1

b

Xists

Note 1 to
the Condi

3.1.3
AdaptiV
Alarm fd

Note 1 to
detect co
many cas

3.1.4
AlarmF
conditio

Note 1 to
are defing

3.1.5
AlarmS$S
group o

Note 1 to
Alarms. |
AlarmSup

Note 2 to
Referencd

3.1.6
Conditi
Conditid

7% 117 T T TTeUtT

entry: Other common terms defined by EEMUA are "Standing" for an Active Alarm and\"Clea
fion has returned to normal and is no longer Active.

eAlarm
r which the set point or limits are changed by an algorithm

entry: AdaptiveAlarms are alarms that are adjusted automatically by/algorithms. These algor
ditions in a plant and change setpoints or limits to keep alarms from“occurring. These changes
bs, without Operator interactions.

ood
h during which the alarm rate is greater thanthe Operator can effectively mana

entry: OPC UA does not define the conditionsithat would be considered alarm flooding, these
d in other specifications such as IEC 62682 or ISA 18.2.

LppressionGroup
Alarms that is used to suppress other Alarms

entry: An AlarmSuppressionGroup is an instance of an AlarmGroupType that is used to supp
any Alarm in the group is active, then the AlarmSuppressionGroup is active. If all Alar
bressionGroup are inattive then the AlarmSuppressionGroup is inactive

entry: The Alarm to be affected references AlarmSuppressionGroups with a HasAlarmSuppres
Type.

pnClass
n grouping that indicates in which domain or for what purpose a certain Con

used

ed" when

thms can
occur, in

ge

onditions

ess other
s in the

ionGroup

dition is

Note 1 to entry: Some top-level ConditionClasses are defined in this specification. Vendors or organisations can

derive mo

3.1.7

re concrete classes or define different top-level classes.

ConditionBranch

specific

state of a Condition

Note 1 to entry: The Server can maintain ConditionBranches for the current state as well as for previous states.

3.1.8

ConditionSource

element

which a specific Condition is based upon or related to

Note 1 to entry: Typically, this will be a Variable representing a process tag (e.g. FIC101) or an Object representing
a device or subsystem.
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Note 2 to entry: In Events generated for Conditions, the SourceNode Property (inherited from the BaseEventType)
will contain the Nodeld of the ConditionSource.

3.1.9

confirm

Operator action informing the Server that a corrective action has been taken to address the
cause of the Alarm

3.1.10

disable

action configurating a system such that the Alarm will not be generated even though the base
Alarm Condition is present

Note 1 tolentry: This definition is copied from EEMUA and is further defined in EEMUA.

Note 2 tolentry: In IEC 62682, "disable" is referenced as "Out of Service".

3.1.11
LatchingAlarm
alarm that remains in alarm state after the process condition has returned to normal and
requireq§ an Operator reset before the alarm returns to normal

Note 1 tolentry: Latching alarms are typically discrepancy alarms, where an actioh does not occur within Ja specific
time. Oncg the action occurs the alarm stays active until it is reset.

3.1.12
Operator
special hser who is assigned to monitor and control a.portion of a process

Note 1 tolentry: "A Member of the operations team who iscassigned to monitor and control a portion of the process
and is working at the control system’s Console" as defined in EEMUA. In this document, an Operator is|a special
user. All descriptions that apply to general users also.apply to Operators.

3.1.13
RefresH
act of providing an update to an‘tEvent Subscription that provides all Alarms which are
considefed to be Retained

Note 1 tofentry: This concept is further defined in EEMUA.

3.1.14
Retain
Alarm in a state that is interesting for a Client wishing to synchronize its state of Canditions
with the|Servers state

3.1.15
Shelvin'g
facility where the Operator is able to temporarily prevent an Alarm from being displayed to the
Operator when it is causing the Operator a nuisance

Note 1 to entry: "A Shelved Alarm will be removed from the list and will not re-annunciate until un-shelved" as
defined in EEMUA.

3.1.16
Suppress
act of determining whether an Alarm should not occur

Note 1 to entry: "An Alarm is suppressed when logical criteria are applied to determine that the Alarm should not
occur, even though the base Alarm Condition (e.g. Alarm setting exceeded) is present" as defined in EEMUA. In
IEC62682 Suppressed Alarms are also described as being "Suppressed by Design", in that the system is designed
with logic to Suppress an Alarm when certain criteria exist. For example, if a process unit is taken offline then low-
level alarms are Suppressed for all equipment in the off-line unit.
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3.2 Abbreviated terms

A&E Alarm & Event (as used for OPC COM)

COM (Microsoft Windows) Component Object Model
DA data access

UA Unified Architecture

3.3 Data types used

Table 1 and Table 2 describe the data types that are used throughout this document. These
types are separated into two tables. Base data types defined in IEC 62541-3 are given in
Table 1. The base types and data types defined in IEC 62541-4 are given in Table 2.

Table 1 — Parameter types defined in IEC 62541-3

Parameter Type

Argument

BaseDataType
Nodeld

LocalizedText

Boolean

ByteString
Double

Duration

String
Uint16
Int32
UtcTime

Table 2 — Parameter types defined in IEC 62541-4

Parameter Type

Integerld

StatusCode

4 Concepts

4.1 Generat

This document defines an Information Model for Conditions, Dialog Conditions, and Alarms
including acknowledgement capabilities. It is built upon and extends base Event handling
which is defined in IEC 62541-3, IEC 62541-4 and IEC 62541-5. This Information Model can
also be extended to support the additional needs of specific domains. The details of which
aspects of the Information Model are supported are defined via Profiles (see IEC 62541-7 for
Profile definitions). Some systems may expose historical Events and Conditions via the
standard Historical Access framework (see IEC 62541-11 for Historical Event definitions).

4.2 Conditions

Conditions are used to represent the state of a system or one of its components. Some
common examples are:

e atemperature exceeding a configured limit;
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e a device needing maintenance;

e a batch process that requires a user to confirm some step in the process before
proceeding.

Each Condition instance is of a specific ConditionType. The ConditionType and derived types
are subtypes of the BaseEventType (see IEC 62541-3 and IEC 62541-5). This part defines
types that are common across many industries. It is expected that vendors or other
standardisation groups will define additional ConditionTypes deriving from the common base
types defined in this part. The ConditionTypes supported by a Server are exposed in the
AddressSpace of the Server.

Condition instances are specific implementations of a ConditionType. It is up to the Server

whether
provides
unique

they ar¢g

As men
certain

Conditid
and pre
branche
state of
Notifica
need fu
set to A

states and therefore the support of multiple branches’is optional for Servers.

Concep
Servers

The ba
Conditid
standar
Disable

such instances are also exposed in the Server’s AddressSpace. Subclause 4.10
additional background about Condition instances. Condition instances_shalll have a
dentifier to differentiate them from other instances. This is independent’ of whether
exposed in the AddressSpace.

ioned above, Conditions represent the state of a system or ong-of'its comporents. In
cases, however, previous states that still need attention shall also be maiptained.
nBranches are introduced to deal with this requirement and distinguish currgnt state
vious states. Each ConditionBranch has a Branchld that differentiates it from other
s of the same Condition instance. The ConditionBranch“which represents thel current
the Condition (the trunk) has a NULL Branchld. Servers can generate separafe Event
ions for each branch. When the state represented by a ConditionBranch does not
ther attention, a final Event Notification for thi® branch will have the Retain
alse. Subclause 4.4 provides more information and use cases. Maintaining

ually, the lifetime of the Condition .instance is independent of its state. However,
may provide access to Condition instances only while ConditionBranches exis}.

e Condition state model isxillustrated in Figure 1. It is extended by the|various
n subtypes defined in this decument and may be further extended by vendors for other
lisation groups. The primary states of a Condition are disabled and enabled. The
) state is intended to allow Conditions to be turned off at the Server or bglow the

Server ﬂn a device or somerunderlying system). The Enabled state is normally extendled with

the add

ion of substatesy

Disabled

Enabled

IEC

Figure 1 — Base Condition state model

A transition into the Disabled state results in a Condition Event, however no subsequent
Event Notifications are generated until the Condition returns to the Enabled state.
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When a Condition enters the Enabled state, that transition and all subsequent transitions
result in Condition Events being generated by the Server.

If Auditing is supported by a Server, the following Auditing related action shall be performed.
The Server will generate AuditEvents for Enable and Disable operations (either through a
Method call or some Server / vendor — specific means), rather than generating an AuditEvent
Notification for each Condition instance being enabled or disabled. For more information, see
the definition of AuditConditionEnableEventType in 5.10.2. AuditEvents are also generated for
any other Operator action that results in changes to the Conditions.

4.3 Acknowledgeable Conditions

AcknowfedgeableConaitions are SUDbtypes of the base CondftionType.
AcknowledgeableConditions expose states to indicate whether a Condition cfrag to be
acknowledged or confirmed.

An AckgdState and a ConfirmedState extend the EnabledState defined byihe Conditlon. The
state mdel is illustrated in Figure 2. The enabled state is extended by adding the AcKedState
and (optionally) the ConfirmedState.

[ Disabled )

/ Enabled
AckedState = );:.( _
[ TRUE AckedState = False ]

ConfirmedState »( ConfirmedState
= TRUE 1\ = False

IEC

Figure 2 — AcknowledgeableConditions state model

Acknow|edgmentof the transition may come from the Client or may be due to some logic
internal [to thezServer. For example, acknowledgment of a related Condition may result in this
Conditign y,becoming acknowledged, or the Condition may be set up to automatically
Acknowl|edge itself when the acknowledgeable situation disappears.

Two Acknowledge state models are supported by this document. Either of these state models
can be extended to support more complex acknowledgement situations.

The basic Acknowledge state model is illustrated in Figure 3. This model defines an
AckedState. The specific state changes that result in a change to the state depend on a
Server’'s implementation. For example, in typical Alarm models the change is limited to a
transition to the Active state or transitions within the Active state. More complex models
however can also allow for changes to the AckedState when the Condition transitions to an
inactive state.
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AckedState = TRUE

Acknowledge g;k
Method Server
( AckedState = False W
N D
IEC

Figure 3 — Acknowledge state model

complex state model which adds a confirmation to the basic Acknawledge is ill

edging the presence of a Condition and having done something to addrn

perature. The Operator then calls the Confirm Method to inform the Serve
e action has been taken.

™~ »
s >
Acknowledged [~ AcknowledgeMethod Unacknowledged

/! Acknowledge By Server
Server restricts to

Unconfirmed until
Acknowledged

/

Confirm Method e Confirmed
" Confirmed by Server

4

Unconfirmed

IEC

Figure 4 — Confirmed Acknowledge state model
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time. A

common use case is the acknowledgement process. In certain environments, it is required to
acknowledge both the transition into Active state and the transition into an inactive state.
Systems with strict safety rules sometimes require that every transition into Active state has
to be acknowledged. In situations where state changes occur in short succession there can be
multiple unacknowledged states and the Server has to maintain ConditionBranches for all
previous unacknowledged states. These branches will be deleted after they have been
acknowledged or if they reached their final state.

Multiple ConditionBranches can also be used for other use cases where snapshots of
previous states of a Condition require additional actions.
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4.5 Condition state synchronization

When a Client subscribes for Events, the Notification of transitions will begin at the time of the
Subscription. The currently existing state will not be reported. This means for example that
Clients are not informed of currently Active Alarms until a new state change occurs.

Clients can obtain the current state of all Condition instances that are in an interesting state,
by requesting a Refresh for a Subscription. It should be noted that Refresh is not a general
replay capability since the Server is not required to maintain an Event history.

Clients request a Refresh by calling the ConditionRefresh Method. The Server will respond
with a RefreshStartEventType Event. This Event is followed by the Retained Conditions. The
Server Event
Notificafjions. After the Server is done with the Refresh, a RefreshEndEvent is issuedmarking
the conppletion of the Refresh. Clients shall check for multiple Event Notifications for a
ConditignBranch to avoid overwriting a new state delivered together with an-oldér state from
the Refresh process. If a ConditionBranch exists, then the current Condition shall be reported.
This i True even if the only interesting item regarding the \\Condition |is that
ConditignBranches exist. This allows a Client to accurately represent,‘the current Condition
state.

A Client that wishes to display the current status of Alarms“and Conditions (known as a
"current| Alarm display") would use the following logic to process Refresh Event Notiflcations.
The Client flags all Retained Conditions as suspect _on reception of the Even{l of the
Refresh|StartEventType. The Client adds any new Events\that are received during the [Refresh
without flagging them as suspect. The Client also removes the suspect flag from any Retained
Conditigns that are returned as part of the¢.Refresh. When the Client recgives a
RefreshEndEvent, the Client removes any remaining suspect Events, since they n¢ longer

apply.
The follpwing items should be noted with reégard to ConditionRefresh:

e As described in 4.4 some systems require that previous states of a Condition are
preserved for some time. Some Servers — in particular if they require acknowledggment of
prevjous states — will maintain®separate ConditionBranches for prior states that slill need
attention.

ContglitionRefresh shalllissue Event Notifications for all interesting states (current and
prevjous) of a Condition instance and Clients can therefore receive more than one Event
for g Condition instance with different Branchlds.

e Under some_ circumstances a Server may not be capable of ensuring the Client ig fully in
synd with the—current state of Condition instances. For example, if the underlying| system
représented by the Server is reset or communications are lost for some period of fime the
Server may need to resynchronize itself with the underlying system. In these capes, the

Servershall-send—an = of-the-RefreshRegireq = peto advise-the Clieat that a
Refresh may be necessary. A Client receiving this special Event should initiate a
ConditionRefresh as noted in this subclause.

e To ensure a Client is always informed, the three special EventTypes
(RefreshEndEventType, RefreshStartEventType and RefreshRequiredEventType) ignore
the Event content filtering associated with a Subscription and will always be delivered to
the Client.

e ConditionRefresh applies to a Subscription. If multiple Event Notifiers are included in the
same Subscription, all Event Notifiers are refreshed.

4.6 Severity, quality, and comment

Comment, severity and quality are important elements of Conditions and any change to them
will cause Event Notifications.
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The Severity of a Condition is inherited from the base Event model defined in IEC 62541-5. It
indicates the urgency of the Condition and is also commonly called "priority", especially in
relation to Alarms in the ProcessConditionClassType.

A Comment is a user generated string that is to be associated with a certain state of a
Condition.

Quality refers to the quality of the data value(s) upon which this Condition is based. Since a
Condition is usually based on one or more Variables, the Condition inherits the quality of
these Variables. E.g., if the process value is "Uncertain", the "Level Alarm" Condition is also
questionable. If more than one variable is represented by a given condition or if the condition
is from an underlining system and no direct mapping to a variable is available, it is up to the
applicatjon to defermine what quality is displayed as part of the condition.

4.7 Dlialogs

Dialogs|are ConditionTypes used by a Server to request user input. They\dre typically used
when a|Server has entered some state that requires intervention by aClient. For example a
Server monitoring a paper machine indicates that a roll of paper has begn wound and |s ready
for inspection. The Server would activate a Dialog Condition indicating to the user|that an
inspectipn is required. Once the inspection has taken place, thg user responds by informing
the Seryer of an accepted or unaccepted inspection allowing the\pfocess to continue.

4.8 Allarms

Alarms pre specializations of AcknowledgeableConditions that add the concepts of ap Active
state and other states like Shelving state and Suppressed state to a Condition. The state
model ig illustrated in Figure 5. The complete model with all states is defined in 5.8.
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Disabled

Enabled
Active = TRUE R Active = False
< 4

[Suppressed = TRUE] J\ Suppressed = False

Shelved <+ l Unshelved ]

, N N R
OutOfService=TRUE /E » OutOfSerfice= False

[AckedState = TRUE E AcKedState = False ]

ConfirmedState ;lfConf_irmedState]
= TRUE - False

SilenceState = [ »( SilenceState =
TRUE False

Figure 5 — Alarm state machine model

IEC

An Alarm in the Active state indicates that the situation the Condition is representing qurrently
exists. \Vhen an_Alarm is an inactive state it is representing a situation that has returped to a

Alarm
iyh state

(see following Clause).

The Shelving state can be set by an Operator via OPC UA Methods. The Suppressed state is
set internally by the Server due to system specific reasons. Alarm systems typically
implement the suppress, out of service and shelve features to help keep Operators from being
overwhelmed during Alarm "storms" by limiting the number of Alarms an Operator sees on a
current Alarm display. This is accomplished by setting the SuppressedOrShelved flag on
second order dependent Alarms and/or Alarms of less severity, leading the Operator to
concentrate on the most critical issues.

The shelved, out of service and suppressed states differ from the Disabled state in that
Alarms are still fully functional and can be included in Subscription Notifications to a Client.

Alarms follow a typical timeline, which is illustrated in Figure 6. They have a number of delay
times associated with them and a number of states that they might occupy. The goal of an
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alarming system is to inform Operators about conditions in a timely manner and allow the
Operator to take some action before some consequences occur. The consequences can be
economic (product is not usable and shall be discarded), can be physical (tank overflows),
can be safety related (fire or explosion could occur) or any of a number of other possibilities.
Typically, if no action is taken related to an alarm for some period of time, the process will
cross some threshold at which point consequences will start to occur. The OPC UA Alarm
model describes these states, delays and actions.

Normal

Acknowledged Alarm Normal >

NOATto, PTocess Tas
consequences

Allowable Response time

Consequences
e N
stqrt occurring

Process
Responds to
action

» NS Alarm Limit
Ack Operator Process Alarm|Deadband
Delay Response Delay
/ ] Dela

l—P -

Time OffDglay

Process Value

IEC

Figure 6 — TypicalbAlarm Timeline example

4.9 Multiple active states

In somqg cases, it is desirable o further define the Active state of an Alarm by proyiding a

substat¢ machine for the Active’ State. For example, a multi-state level Alarm when in the
Active %ate may be in onetof‘the following substates: LowLow, Low, High or HighHigh. The
state model is illustrated/in‘Figure 7.
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Active = False

4

Active = TRUE
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Figure 7 — Multiple active states example

—

With thg multi-state Alarm model, state transitions,among the substates of Active are|allowed
without fausing a transition out of the Active state.

To accdmmodate different use cases both-a (mutually) exclusive and a non-exclusive model
are supported.

Exclusiye means that the Alarm ean only be in one substate at a time. If for example a
temperdture exceeds the HighHigh limit the associated exclusive level Alarm will bg in the
HighHigh substate and not in the High substate.

Some Alarm systems, however, allow multiple substates to exist in parallel. This is called non-
exclusivle. In the previous example where the temperature exceeds the HighHigh limif a non-
exclusivie level Alarm will be both in the High and the HighHigh substate.

4.10 Clondition instances in the AddressSpace

it makes sense to have instances of Conditions present in the AddressSpace. If the Server
exposes Condition instances they usually will appear in the AddressSpace as components of
the Objects that "own" them. For example, a temperature transmitter that has a built-in high
temperature Alarm would appear in the AddressSpace as an instance of some temperature
transmitter Object with a HasComponent Reference to an instance of a LimitAlarmType.

The availability of instances allows Data Access Clients to monitor the current Condition state
by subscribing to the Attribute values of Variable Nodes. The values of the nodes may not
always correspond with the value that appear in Events, they may be more recent than what
was in the Event.

While exposing Condition instances in the AddressSpace is not always possible, doing so
allows for direct interaction (read, write and Method invocation) with a specific Condition
instance. For example, if a Condition instance is not exposed, there is no way to invoke the
Enable or Disable Method for the specific Condition instance.
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4.11 Alarm and Condition auditing

The IEC 62541 series includes provisions for auditing. Auditing is an important security and
tracking concept. Audit records provide the "Who", "When" and "What" information regarding
user interactions with a system. These audit records are especially important when Alarm
management is considered. Alarms are the typical instrument for providing information to a
user that something needs the user’s attention. A record of how the user reacts to this
information is required in many cases. Audit records are generated for all Method calls that
affect the state of the system, for example, an Acknowledge Method call would generate an
AuditConditionAcknowledgeEventType Event.

The standard Aud/tEventTypes defmed in IEC 62541 5 already mclude the fields requwed for
Conditigh—+elated—auditrecords- : doct defines a

This dogument describes the AuditEventType that each Method is required to generpte. For

¢, the Disable Method has an AlwaysGeneratesEvent Reference [to an
ditionEnableEventType. An Event of this type shall be generatedfor every inyocation
ethod. The audit Event describes the user interaction with the-system, in some cases
this intefaction may affect more than one Condition or be related to moré than one stafe.

5 Model

5.1 General

The Alafm and Condition model extends the OPC UA base Event model by defining|various
Event Tlypes based on the BaseEventType. All of the Event Types defined in this dgcument
can be flurther extended to form domain or Server-specific Alarm and Condition Types.

Instancgs of Alarm and Condition Types:ray be optionally exposed in the AddressS§pace in
order to|allow direct access to the state of an Alarm or Condition.

describgs the hierarchy of (these Types. Subtypes of the LimitAlarmType 4nd the
DiscretgAlarmType are not_shown. The full AlarmConditionType hierarchy can be found in
Figure §.

Subclauses 5.5 to 5.8 define the(OPC UA Alarm and Condition Types. Figure 8 ir%formally
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BaseEvent Defined in IEC 62541-5
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Figure 8'=-ConditionType hierarchy

Annex ¢ specifies how the model described in this document maps to EEMUA.

Annex D specifies a recommended mapping between OPC Classic Alarm & Events (A4

servers [and the model déscribed in this document.

5.2 Two-state state‘'machines

Most sthtes defined in this document are simple — i.e. they are either True or Fal

IEC

E)

se. The

TwoStateVariableType is introduced specifically for this use case. More complex states are

modelled by\using a StateMachineType defined in IEC 62541-5.

The TwoStateVariableType is derived from the StateVariableType defined in IEC 62541-5 and

formally defined in Table 3.
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Table 3 — TwoStateVariableType definition

Attribute Value

BrowseName TwoStateVariableType

DataType LocalizedText

ValueRank -1 (-1 = Scalar)

IsAbstract False

References NodeClass BrowseName DataType TypeDefinition |Modelling

Rule

Subtype of the StateVariableType defined in IEC 62541-5.

Note that a Reference to this subtype is not shown in the definition of the StateVariableType

HasPropefty Variable Id Boolean Property Type Mandptory

HasPropefty Variable TransitionTime UtcTime PropertyType Optiopal

HasPropefty Variable EffectiveTransitionTime (UtcTime PropertyType Optiopal

HasPropefty Variable TrueState LocalizedText PropertyType Optiopal

HasPropefty Variable FalseState LocalizedText Property Type Optiopal

HasTrueSpbState  |StateMachine or <Stateldentifier> Defined in Clause 542 Optiopal
TwoStateVariableType

HasFalse$ubState |StateMachine or <Stateldentifier> Defined in Clatsé 5.4.3 Optiopal
TwoStateVariableType

The Value Attribute of an instance of TwoStateVariableType contains the current state as a

human feadable name. The EnabledState for example, might contain the name "E
when Tue and "Disabled" when False.

nabled"

Id is inherited from the StateVariableType.and overridden to reflect the required DptaType

(Booleap). The value shall be the current state, i.e. either True or False.

TransitipnTime specifies the time wher the current state was entered.

Effective TransitionTime specifies the time when the current state or one of its substdtes was
entered| If, for example, a LevelAlarm is active and — while active — switches severpl times

between High and HighHigh, then the TransitionTime stays at the point in time wh
Alarm RQecame active(wWhereas the EffectiveTransitionTime changes with each sh
substate.

The optlonal Preperty EffectiveDisplayName from the StateVariableType is used if a s
substatgs. It-contains a human readable name for the current state after taking the

ere the
ift of a

ate has
state of

any SubStatéMachines in account. As an example, the EffectiveDisplayName| of the
Enable in "Acti ' igh" j ition | ive And has
exceeded the HighHigh limit.

Other optional Properties of the StateVariableType have no defined meaning for
TwoStateVariableType.

TrueState and FalseState contain the localized string for the TwoStateVariableType value

when its Id Property has the value True or False, respectively. Since the two Properties

provide meta-data for the Type, Servers may not allow these Properties to be selecte
Event filter for a Monitoredltem. Clients can use the Read Service to get the informati
the specific ConditionType.

A HasTrueSubState Reference is used to indicate that the True state has substates.

A HasFalseSubState Reference is used to indicate that the False state has substates.

d in the
on from
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5.3 ConditionVariable

Various information elements of a Condition are not considered to be states. However, a
change in their value is considered important and supposed to trigger an Event Notification.
These information elements are called ConditionVariable.

ConditionVariables are represented by a ConditionVariableType, formally defined in Table 4.

Table 4 — ConditionVariableType definition

Attribute Value
BrowseName ConditionVariableType
DataType BaseDataType
ValueRan -2 (-2 = Any)
IsAbstract False
Referencé¢s NodeClass |(BrowseName DataType TypeDefinition Modelling
Rule
Subtype of the BaseDataVariableType defined in IEC 62541-5.
HasPropefty Variable SourceTimestamp UtcTime Propérty,Type Mandatorj

SourceTimestamp indicates the time of the last change ofd¢he Value of this Condition\ariable.
It shall be the same time that would be returned from thie JRead Service inside the DgtaValue
structure for the ConditionVariable Value Attribute.

5.4 ReferenceTypes
5.4.1 General

This Clguse defines ReferenceTypes that are needed beyond those already specified as part
of IEC b2541-3 and IEC 62541-5. xThis includes extending TwoStateVariableType state
machings with substates and the addition of Alarm grouping.

The TwoStateVariableType References will only exist when substates are available. For
examplg, if a TwoStateVariableType machine is in a False State, then any substates
referended from the True )state will not be available. If an Event is generated whilg in the
False state and information from the True state substate is part of the data that |s to be
reported than this\>'data would be reported as a NULL. With this agproach,
TwoStateVariableTypes can be extended with subordinate state machines in a similar|fashion
to the StateMachineType defined in IEC 62541-5.

5.4.2 HasTrueSubState ReferenceType

The HasTrueSubState ReferenceType is a concrete ReferenceType that can be used directly.
It is a subtype of the NonHierarchicalReferences ReferenceType.

The semantics indicate that the substate (the target Node) is a subordinate state of the True
super state. If more than one state within a Condition is a substate of the same super state
(i.e. several HasTrueSubState References exist for the same super state) they are all treated
as independent substates. The representation in the AddressSpace is specified in Table 5.

The SourceNode of the Reference shall be an instance of a TwoStateVariableType and the
TargetNode shall be either an instance of a TwoStateVariableType or an instance of a
subtype of a StateMachineType.

It is not required to provide the HasTrueSubState Reference from super state to substate, but
it is required that the substate provides the inverse Reference (IsTrueSubStateOf) to its super
state.
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Table 5 — HasTrueSubState ReferenceType

Attributes Value
BrowseName HasTrueSubState
InverseName IsTrueSubStateOf
Symmetric False
IsAbstract False
References NodeClass BrowseName Comment

5.4.3 HasFalseSubState ReferenceType

The HdsFalseSubState ReferenceType is a concrete ReferenceType that(cah b

directly [t is a subtype of the NonHierarchicalReferences ReferenceType.

The semantics indicate that the substate (the target Node) is a subordifate state of th

e used

e False

super sfate. If more than one state within a Condition is a substate(ef'the same super state

(i.e. sevieral HasFalseSubState References exist for the same supér,state) they are al
as independent substates. The representation in the AddressSpace is specified in Tab

The SolirceNode of the Reference shall be an instance af a  TwoStateVariableType
TargetNode shall be either an instance of a TwoStateVariableType or an instan

subtype|of a StateMachineType.

It is nof required to provide the HasFalseSubState Reference from super state to s
but it is|required that the substate provides thé.inverse Reference (IsFalseSubState(

treated
e 6.

and the
te of a

Lbstate,
f) to its

super sfate.
Table 6 — HasFalseSubState ReferenceType
Atfributes Value
BrowseNgme HasFalseSubState
InverseName IsFalseSubStateOf
Symmetrid False
IsAbstract Ralse
Referencégs NodeClass BrowseName Comment

5.4.4 HasAtarmSuppressionGroup ReferenceType

The HasAlarmSuppressionGroup ReferenceType is a concrete ReferenceType that can be
used directly. It is a subtype of the HasComponent ReferenceType.

This ReferenceType binds an AlarmSuppressionGroup to an Alarm.

The SourceNode of the Reference shall be an instance of an AlarmConditionType or subtype
and the TargetNode shall be an instance of an AlarmGroupType.
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Table 7 — HasAlarmSuppressionGroup ReferenceType

Attributes Value
BrowseName HasAlarmSuppressionGroup
InverseName IsAlarmSuppressionGroupOf
Symmetric False
IsAbstract False
References NodeClass BrowseName Comment

5.4.5 AlarmGroupMember ReferenceType
The AlgrmGroupMember ReferenceType is a concrete ReferenceType that')can he used
directly [t is a subtype of the Organizes Reference Type.
This ReferenceType is used to indicate the Alarm instances that are partof an Alarm Group.
The SodrceNode of the Reference shall be an instance of an AlarmGroupType or subtype of it
and the|TargetNode shall be an instance of an AlarmConditionType€ or a subtype of it.
Table 8 — AlarmGroupMember ReferenceType

At{ributes Value
BrowseNgme AlarmGroupMember
InverseName MemberOfAlarmGroup
Symmetrid False
IsAbstract| False
Referencé¢s NodeClass BrowseName Comment
5.5 Clondition Model
5.5.1 General
The Cqndition model extends the Event model by defining the ConditionTyge. The
ConditignType. introduces the concept of states differentiating it from the base Even{ model.
Unlike the ,BaseEventType, Conditions are not transient. The ConditionType is| further
extended /inte Dialog and AcknowledgeableConditionType, each of which has jts own
subtypep.

The Condition model is illustrated in Figure 9 and formally defined in the subsequent tables. It
is worth noting that this figure, like all figures in this document, is not intended to be complete.

Rather,

the figures only illustrate information provided by the formal definitions.
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Figure 9 — Condition model

5.5.2 ConditionType

The ConditionType defines all general characteristics of a Condition. All other ConditipnTypes
derive from it. It is formally defined in Table 9. The False state of the EnabledState shall not
be extended with a substate machine.
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Table 9 — ConditionType definition

Attribute Value
BrowseName ConditionType
IsAbstract True
References NodeClass |BrowseName DataType TypeDefinition ModellingRul
e
Subtype of the BaseEventType defined in IEC 62541-5
HasSubtype ObjectType DialogConditionType Defined in 5.6.2
HasSubtype ObjectType  |AcknowledgeableConditionT |Defined in 5.7.2
ype
HasPropefty Variable ConditionClassld Nodeld PropertyType Mandatory
HasPropefty Variable ConditionClassName LocalizedText PropertyType Mandatory
HasPropefty Variable ConditionSubClassld Nodeld[] PropertyType Optlonal
HasPropefty Variable ConditionSubClassName LocalizedText[] PropertyType Optlonal
HasPropefty Variable ConditionName String PropertyType Mandatory
HasPropefty Variable Branchld Nodeld PropertyType Mandatory
HasPropefty Variable Retain Boolean PropertyType Mandatory
HasComppnent  |Variable EnabledState LocalizedText TwoStateVariableType Mandatory
HasComppnent  |Variable Quality StatusCode ConditionVariableType Mandatory
HasComppnent  |Variable LastSeverity Uint16 ConditionVariableType Mandatory
HasComppnent  |Variable Comment LocalizedText ConditionVariableType Mandatory
HasPropefty Variable ClientUserld String PropertyType Mandatory
HasComppnent Method Disable Defined in 5.5.4 Mandatory
HasComppnent  (Method Enable Defined in 5.5.5 Mandatory
HasComppnent  (Method AddComment Defined in 5.5.6 Mandatory
HasComppnent Method ConditionRefresh Defined in 5.5.7 Norle
HasComppnent Method ConditienRefresh2 Defined in 5.5.8 Norle
The ConpditionType inherits all Properties of the BaseEventType. Their semantic is dgfined in
IEC 62341-5. SourcelNode Property identifies the ConditionSource. See 5.12 for more| details.
If the CnditionSotirce is not a Node in the AddressSpace, the Nodeld is set to NULL. The
SourcelNode Property is the Node, which the Condition is associated with, it may be the same
as the IhputNode for an Alarm, but it may be a separate node. For example, a motor, which is
a Variafhlewith a Value that is an RPM, may be the ConditionSource for Conditions which are
related to-the-motoras-well as-a-temperature-sensorassociated-with-the-motor—ln-the former,
the InputNode for the High RPM Alarm is the value of the Motor RPM, while in the later the

InputNode of the High Alarm would be the value of the temperature sensor that is associated
with the motor.

ConditionClassld specifies in which domain this Condition is used. It is the Nodeld of the
corresponding subtype of BaseConditionClassType. See 5.9 for the definition of
ConditionClass and a set of ConditionClasses defined in this document. When using this
Property for filtering, Clients shall specify all individual subtypes of BaseConditionClassType
Nodelds. The OfType operator cannot be applied. BaseConditionClassType is used as class
whenever a Condition cannot be assigned to a more concrete class.

ConditionClassName provides the display name of the subtype of BaseConditionClassType.
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ConditionSubClassld specifies additional class[es] that apply to the Condition. It is the Nodeld
of the corresponding subtype of BaseConditionClassType. See 5.9.6 for the definition of
ConditionClass and a set of ConditionClasses defined in this document. When using this
Property for filtering, Clients shall specify all individual subtypes of BaseConditionClassType
Nodelds. The OfType operator cannot be applied. The Client specifies a NULL in the filter, to
return Conditions where no sub class is applied. When returning Conditions, if this optional
field is not available in a Condition, a NULL shall be returned for the field.

ConditionSubClassName provides the display name[s] of the ConditionClassType[s] listed in
the ConditionSubClassld.

ConditionName identifies the Condition instance that the Event originated from. It can be used
togethef with the SourceName in a user display to distinguish between different -Clondition
instancgs. If a ConditionSource has only one instance of a ConditionType, and the"Sefver has
no instance name, the Server shall supply the ConditionType browse name.

Branchlg is NULL for all Event Notifications that relate to the current state” of the Clondition
instancq. If Branchld is not NULL, it identifies a previous state of this Coendition instahce that
still nedds attention by an Operator. If the current ConditionBranghlis transformed into a
previous ConditionBranch then the Server needs to assign a non-NULL Branchld. An initial
Event fpr the branch will generated with the values of the ConditionBranch and {he new
Branchlf. The ConditionBranch can be updated many times¢before it is no longer heeded.
When the ConditionBranch no longer requires Operator input_the final Event will havg¢ Retain
set to False. The retain bit on the current Event is True,.as long as any ConditionBranches
require |Operator input. See 4.4 for more informationvabout the need for creatlng and
maintaining previous ConditionBranches and Clause:B.1 for an example using branches. The
Branchlf DataType is Nodeld although the Serveriisrnot required to have ConditionBfranches
in the Address Space. The use of a Nodeldgallows the Server to use simple humeric
identifiers, strings or arrays of bytes.

Retain when True describes a Condition~(or ConditionBranch) as being in a statd that is
interesting for a Client wishing to synchronize its state with the Server's state. The|logic to
determine how this flag is set is Server specific. Typically, all Active Alarms would Have the
Retain flag set; however, it is also(possible for inactive Alarms to have their Retain flgg set to
TRUE.

In normpl processing whenva Client receives an Event with the Retain flag set to Fdlse, the
Client should consider(this as a ConditionBranch that is no longer of interest, in the case of a
"current| Alarm display.".the ConditionBranch would be removed from the display.

EnabledState indicates whether the Condition is enabled. EnabledState/Id is True if ¢nabled,
False otherwise. EnabledState/TransitionTime defines when the EnabledState last changed.
Recommended state names are described in Annex A.

A Condition’s EnabledState effects the generation of Event Notifications and as such results
in the following specific behaviour:

e When the Condition instance enters the Disabled state, the Retain Property of this
Condition shall be set to False by the Server to indicate to the Client that the Condition
instance is currently not of interest to Clients. This includes all ConditionBranches if any
branches exist.

¢ When the Condition instance enters the enabled state, the Condition shall be evaluated
and all of its Properties updated to reflect the current values. If this evaluation causes the
Retain Property to transition to True for any ConditionBranch, then an Event Notification
shall be generated for that ConditionBranch.

e The Server may choose to continue to test for a Condition instance while it is Disabled.
However, no Event Notifications will be generated while the Condition instance is disabled.


https://iecnorm.com/api/?name=fb17296691e5e20af924b79afcc7395a

IEC 62541-9:2020 © |IEC 2020 - 33 -

e For any Condition that exists in the AddressSpace the Attributes and the following
Variables will continue to have valid values even in the Disabled state; Eventld, Event
Type, Source Node, Source Name, Time, and EnabledState. Other Properties may no
longer provide current valid values. All Variables that are no longer provided shall return a
status of Bad_ConditionDisabled. The Event that reports the Disabled state should report
the Properties as NULL or with a status of Bad_ConditionDisabled.

When enabled, changes to the following components shall cause a ConditionType Event
Notification:

e Quality
e Severity (inherited from BaseEventType)

e Comment

This maly not be the complete list. Subtypes may define additional Variables that'trigger Event
Notificajions. In general, changes to Variables of the types TwoStateVariableType or
ConditignVariable Type trigger Event Notifications.

Quality reveals the status of process values or other resources that thisr Condition insftance is
based dipon. If, for example, a process value is "Uncertain", the ‘associated "LevéglAlarm”
Conditign is also questionable. Values for the Quality can be _any of the OPC StatysCodes
defined|in IEC 62541-8 as well as Good, Uncertain and Bad as defined in IEC 62541-4. These
StatusCodes are similar to but slightly more generic than theldescription of data quality in the
various [field bus specifications. It is the responsibility ef<the Server to map interngl status
informafion to these codes. A Server that supports na quality information shall returp Good.
This quplity can also reflect the communication status® associated with the system that this
value of resource is based on and from which this.Alarm was received. For communication
errors t¢ the underlying system, especially those’that result in some unavailable Event fields,
the quality shall be Bad_NoCommunication error.

Events gre only generated for Conditions‘that have their Retain field set to True and for the
initial transition of the Retain field from True to False.

LastSeVerity provides the preyvious severity of the ConditionBranch. Initially this Variable
containg a zero value; it will return a value only after a severity change. The new se)erity is
supplied via the Severity Property, which is inherited from the BaseEventType.

Comment contains the.last comment provided for a certain state (ConditionBranch)| It may
have begen provided\by an AddComment Method, some other Method or in some other
manner| The initial’'value of this Variable is NULL, unless it is provided in some other manner.
If a Method provides as an option the ability to set a Comment, then the value of this Variable
is reset to NULL if an optional comment is not provided.

ClientUsertdTsTetatedto the Commernt fietfdand—contaims the Tdentity of the userwho Inserted
the most recent Comment. The logic to obtain the ClientUserld is defined in IEC 62541-5.

The Nodeld of the Condition instance is used as Conditionld. It is not explicitly modelled as a
component of the ConditionType. However, it can be requested with the following
SimpleAttributeOperand (see Table 10) in the SelectClause of the EventFilter:
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Table 10 — SimpleAttributeOperand

Name Type Description

SimpleAttributeOperand

typeld Nodeld Nodeld of the ConditionType Node
browsePath[] QualifiedName empty
attributeld Integerld Id of the Nodeld Attribute

5.5.3 Condition and branch instances

Conditig ;
has the |Conditionld as identifier which uniquely identifies it within the Server.

A Condijtion instance may be an Object that appears in the Server Address~Space.
the cas¢ the Conditionld is the Nodeld for the Object.

The state of a Condition instance at any given time is the set values|for the Variah
belong {o the Condition instance. If one or more Variable values change the Server ge
an Event with a unique Eventld.

instance

f this is

les that
nerates

If a Clignt calls Refresh the Server will report the current state of a Condition instance by re-

sending|the last Event (i.e. the same Eventld and Time is"sent).

A ConditionBranch is a copy of the Condition instance'state that can change independ
the current Condition instance state. Each Branch has an identifier called a Branchld

ently of
Wwhich is

unique among all active Branches for a Condition instance. Branches are typically not visible

in the Address Space and this document doés not define a standard way to mal
visible.

5.5.4 Disable Method

The Disjable Method is used to~change a Condition instance to the Disabled state. N
the Nodeld of the object instance as the Objectld is passed to the Call Service. H
some Servers do not expose.Condition instances in the AddressSpace. Therefore, all
shall allpw Clients to call'the Disable Method by specifying Conditionld as the Objeg
Method|cannot be calledywith an Objectid of the ConditionType Node.

Signature

Dispble () ;

e them

ormally,
owever,
Servers
t/d. The

M th d Raoacult Codaoc 1o T ol 14 (dafinad in Ooll Cam ina)
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Table 11 — Disable result codes

Result Code Description

Bad_ConditionAlreadyDisabled See Table 101 for the description of this result code.

Table 12 specifies the AddressSpace representation for the Disable Method.
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Table 12 — Disable Method AddressSpace definition

Attribute Value
BrowseName Disable
References NodeClass BrowseName DataType TypeDefinition ModellingR

ule

AlwaysGeneratesEvent ObjectType AuditConditionEnableEv |Defined in 5.10.2
entType

5.5.5 Enable Method

The Engble Method is used to change a Condition instance to the enabled state. Normially, the
Nodeld |of the object instance as the Objectld is passed to the Call Service. Howevgr, some
Servers|do not expose Condition instances in the AddressSpace. Therefore, allyServers shall
allow Cfients to call the Enable Method by specifying Conditionld as the Objectl/d. The|Method
cannot be called with an Objectld of the ConditionType Node. If the Condition instange is not
exposed, then it may be difficult for a Client to determine the Conditionld for a (lisabled
Conditign.

Signature

Enable () ;

Method [result codes in Table 13 (defined in Call Service).

Table 13 — Enable.result codes

Result Code Description

Bad_ConditionAlreadyEnabled See Table 101 for the‘description of this result code.

Table 14 specifies the AddressSpace _representation for the Enable Method.

Table 14 —Enhable Method AddressSpace definition

Attribute Value
BrowseNgme Enable
References NodeClass |BrowseName DataType TypeDefinition ModellingRu

le

AlwaysGeheratesEvent |ObjectType |AuditConditionEnableEventType [Defined in 5.10.2

5.5.6 LAddComment Methaod

The AddComment Method is used to apply a comment to a specific state of a Condition
instance. Normally, the Nodeld of the Object instance is passed as the Object/d to the Call
Service. However, some Servers do not expose Condition instances in the AddressSpace.
Therefore, all Servers shall also allow Clients to call the AddComment Method by specifying
Conditionld as the Objectld. The Method cannot be called with an Objectld of the
ConditionType Node.

Signature

AddComment (
[in] ByteString EventId
[in] LocalizedText Comment

) ;
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The parameters are defined in Table 15.

Table 15 — AddComment arguments

Argument Description
Eventld Eventld identifying a particular Event Notification where a state was reported for a Condition.
Comment A localized text to be applied to the Condition.

Method result codes in Table 16 (defined in Call Service).

Iable To — AddComment result codes

Rpsult Code Description

Bad_MethpdInvalid The Methodld provided does not correspond to the Object/d provided. See\I[EC 6254 -4 for the

general description of this result code.
Bad_EventldUnknown See Table 101 for the description of this result code.
Bad_NodgldInvalid Used to indicate that the specified Objectld is not valid or that the’/Method was called|on the

ConditionType Node.

See IEC 62541-4 for the general description of this resuit code.
Comments
Commehts are added to Event occurrences identified via an Eventld. Eventlds where the
related |EventType is not a ConditionType (orgsubtype of it) and thus does not [support
Commehts are rejected.
A CondjtionEvent — where the Commeni-~Variable contains this text — will be sent| for the
identified state. If a comment is addedyto a previous state (i.e. a state for which thg Server
has created a branch), the Branchid;and all Condition values of this branch will be repprted.
Table 17 specifies the AddressSpace representation for the AddComment Method.

Table 17 3" AddComment Method AddressSpace definition
Atfribute Value
BrowseNgme AddComment
Referencé¢s NodeClass BrowseName DataType TypeDefinition |ModellingRule
HasPropefty. Variable InputArguments Argument][] PropertyType Mandator
AlwaysGehreratesty bieetFyp AuditcenditionCemment—Befired-in-5-10-4
EventType

5.5.7

ConditionRefresh Method

ConditionRefresh allows a Client to request a Refresh of all Condition instances that currently
are in an interesting state (they have the Retain flag set). This includes previous states of a
Condition instance for which the Server maintains Branches. A Client would typically invoke
this Method when it initially connects to a Server and following any situations, such as
communication disruptions, in which it would require resynchronization with the Server. This
Method is only available on the ConditionType or its subtypes. To invoke this Method, the call
shall pass the well-known Methodld of the Method on the ConditionType and the Objectld
shall be the well-known Objectld of the ConditionType Object.
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Signature

ConditionRefresh (
[in] IntegerId SubscriptionId
)

The parameters are defined in Table 18.

Table 18 — ConditionRefresh parameters

Argument Description
Subscriptipnid AVvalid subscription 10 of the Subscription 1o be reireshed. The server shall verity thgt the

Subscriptionld provided is part of the Session that is invoking the Method.

Method [result codes in Table 19 (defined in Call Service).

Table 19 — ConditionRefresh result codes

Rpsult Code Description

Bad_Subdcriptionldinvalid See |IEC 62541-4 for the description of this result code

Bad_RefrgshinProgress See Table 101 for the description of this result code

Bad_UserfAccessDenied The Method was not called in the context ofithe’ Session that owns the Subscription

See IEC 62541-4 for the general description of this result code.

Commelnts

Subclause 4.5 describes the concept, useicases and information flow in more detail.

The inplut argument provides a.Subscription identifier indicating which Client Subscription

shall be[refreshed. If the Subsgription is accepted the Server will react as follows:

1)

2)

3)

4)

The|Server issues an event of RefreshStartEventType(defined in 5.11.2) marking the start
of Refresh. A copy ©Ofythe instance of RefreshStartEventType is queued into the Event
stream for every Notifier Monitoredltem in the Subscription. Each of the Event copjes shall
contain the same\Eventl/d.

The|Server issues Event Notifications of any Retained Conditions and Retained Byanches
of Qonditions’that meet the Subscriptions content filter criteria. Note that the Evg¢ntld for
such a,refreshed Notification shall be identical to the one for the original Notificafion: the
sof the other Properties are Server specific, in that some Servers might bel able to

i f f frrtaiT lues as
originally sent, but other Servers might only be able to regenerate the Event. The
regenerated Event might contain some updated Property/Variable values. For example, if
the Alarm limits associated with a Variable were changed after the generation of the Event
without generating a change in the Alarm state, the new limit might be reported. In another
example, if the HighLimit was 100 and the Variable is 120. If the limit were changed to 90,
no new Event would be generated since no change to the StateMachine, but the limit on a
Refresh would indicate 90, when the original Event had indicated 100.

The Server may intersperse new Event Notifications that have not been previously issued
to the Notifier along with those being sent as part of the Refresh request. Clients shall
check for multiple Event Notifications for a ConditionBranch to avoid overwriting a new
state delivered together with an older state from the Refresh process.

The Server issues an instance of RefreshEndEventType (defined in 5.11.3) to signal the
end of the Refresh. A copy of the instance of RefreshEndEventType is queued into the
Event stream for every Notifier Monitoreditem in the Subscription. Each of the Events
copies shall contain the same Eventld.
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It is important to note that if multiple Event Notifiers are in a Subscription, all Event Notifiers
are processed. If a Client does not want all MonitoredIltems refreshed, then the Client should
place each Monitoreditem in a separate Subscription or call ConditionRefresh2 if the Server

supports it.

If more than one Subscription is to be refreshed, then the standard call Servic
processing can be used.

e array

As mentioned above, ConditionRefresh shall also issue Event Notifications for prior states if
they still need attention. In particular, this is True for Condition instances where previous

states still need acknowledgement or confirmation.

Table 20 specifies the AddressSpace representation for the ConditionRefresh Methad.

Table 20 — ConditionRefresh Method AddressSpace definition

Attribute Value
BrowseNgme ConditionRefresh
Referencégs NodeClass |BrowseName DataType TypeDefinition ModellingRule
HasPropefty Variable InputArguments Argument][] PropertyType Mandatofy

AlwaysGeperatesEvent |ObjectType |RefreshStartEvent |Defined in 5.11.2

AlwaysGeperatesEvent |ObjectType |RefreshEndEvent |Definedin 5.11.8

5.5.8 ConditionRefresh2 Method

ConditignRefresh2 allows a Client to request*a Refresh of all Condition instang
currently are in an interesting state (they have the Retain flag set) that are associated
given Monitored item. In all other respectsrit functions as ConditionRefresh. A Cliei

es that
with the
t would

typically] invoke this Method when it initially connects to a Server and following any sifuations,

such as|communication disruptions where only a single Monitoredltem is to be resynch
with the| Server. This Method is only‘available on the ConditionType or its subtypes. T
this Method, the call shall pass-the well-known MethodId of the Method on the Condif
and the|Objectld shall be the well-known Object/d of the ConditionType Object.

This Mefthod is optional-and as such Clients must be prepared to handle Servers whic
provide |[the Method, f-the Method returns Bad_MethodlInvalid, the Client shall r
ConditignRefresh,

Signature

ConfditionRefresh2 (

ronized
D invoke
jonType

h do not
pvert to

T Integerld supbscriptionlid
[in] IntegerId MonitoredItemId
) 7

The parameters are defined in Table 21.

Table 21 — ConditionRefresh2 parameters

Argument Description

shall verify that the Subscriptionld provided is part of the Session that is invoking the

Subscriptionld The identifier of the Subscription containing the Monitoredltem to be refreshed. The Server

Method.

provided Subscription.

Monitoreditemld The identifier of the Monitoredltem to be refreshed. The Monitoreditemld shall be in the
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Method result codes in Table 22 (defined in Call Service).

Table 22 — ConditionRefresh2 result codes

Result Code Description
Bad_Subscriptionldinvalid See IEC 62541-4 for the description of this result code
Bad_Monitoredltemldinvalid See IEC 62541-4 for the description of this result code
Bad_RefreshinProgress See Table 101 for the description of this result code
Bad_UserAccessDenied The Method was not called in the context of the Session that owns the Subscription.

See IEC 62541-4 for the general description of this result code.

Bad_Met

dinvalid See |EC 62541-4 for the description of this result code

Commelnts
Subclause 4.5 describes the concept, use cases and information flow in more detail.

The inp
which Monitoreditem in the selected Client Subscription shall besefreshed. If the Sub
and Mo

1) The

2)

3)

of G

reggnerated Event might contain some updated Property/Variable values. For exa

example, if the HighLimit was 100 and the Variable is 120. If the limit were chang
no new Event would bé&:generated since no change to the StateMachine, but the li
Refriesh would indicate’/’90, when the original Event had indicated 100.

issu
shal] check (for multiple Event Notifications for a ConditionBranch to avoid overy
new|state“delivered together with an older state from the Refresh process.

it argument provides a Subscription identifier and Monitoreditem identifier in

pitoredltem is accepted the Server will react as follows:

Server issues a RefreshStartEvent (defined in 541.2) marking the start of
RefreshStartEvent is queued into the Event stream for the Notifier Monitore
Subscription.

Server issues Event Notifications of any Retained Conditions and Retained B

nally sent, but other Serversymight only be able to regenerate the Eveg

Alarm limits associated withya Variable were changed after the generation of th
but generating a change in the Alarm state, the new limit might be reported. In

Server may\intersperse new Event Notifications which have not been pr
ed to the <otifier along with those being sent as part of the Refresh request,

Sefver issues a RefreshEndEvent (defined in 5.11.3) to signal the end of the

dicating
bcription

Refresh.
Hitem in

ranches

onditions that meet the Subscriptions content filter criteria. Note that the Eventld for
such a refreshed Notification shall be identical to the one for the original Notifica
vaIuEs of the other Properties are Server specific, in that some Servers may be

y the exact Events with all Properties/Variables maintaining the same vdlues as

jon: the
able to

nt. The
mple, if
e Event
another
pd to 90
Mmit on a

bviously
Clients
riting a

Refresh.
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the Subscription.

Iltem in

If more than one Monitoreditem or Subscription is to be refreshed, then the standard call
Service array processing can be used.

As mentioned above, ConditionRefresh2 shall also issue Event Notifications for prior states if
those states still need attention. In particular, this is True for Condition instances where
previous states still need acknowledgement or confirmation.

Table 23 specifies the AddressSpace representation for the ConditionRefresh2 Method.
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Table 23 — ConditionRefresh2 Method AddressSpace definition

Attribute Value
BrowseName ConditionRefresh2
References NodeClass BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument][] PropertyType Mandatory

AlwaysGeneratesEvent |ObjectType RefreshStartEvent

Defined in 5.11.2

AlwaysGeneratesEvent |ObjectType |RefreshEndEvent

Defined in 5.11.3

5.6 Dialog Model

5.6.1 General

The Didlog Model is an extension of the Condition model used by a Servertorequest user
input. It|provides functionality similar to the standard Message dialogs found in"most operating
systemd. The model can easily be customized by providing Server specific response|options
in the ResponseOptionSet and by adding additional functionality to derived Condition Types.

5.6.2 DialogConditionType

The DiglogConditionType is used to represent Conditions—as dialogs. It is illustrated in
Figure 10 and formally defined in Table 24.

EnableState

IsTrueSubState

ConditionType

i

DialogConditionType

TwoStateVariableType:
DialogState

%

LastResponse

C DefaultResponse )44—

%
9!

CancelResponse

)
OkResponse )
)

IEC

Figure 10 — DialogConditionType overview
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Table 24 — DialogConditionType definition

Attribute Value
BrowseName DialogConditionType
IsAbstract False
References NodeClass BrowseName DataType TypeDefinition Modelling

Rule

Subtype of the ConditionType defined in clause 5.5.2
HasComponent Variable DialogState LocalizedText TwoStateVariableType Mandatory
HasProperty Variable Prompt LocalizedText PropertyType Mandatory
HasProperty Variable ResponseOptionSet LocalizedText [ ] PropertyType Mandatory
HasPropefty Variable DefaultResponse Int32 PropertyType Mgndatory
HasPropefty Variable LastResponse Int32 PropertyType Mandatory
HasPropefty Variable OkResponse Int32 PropertyType Mandatory
HasPropefty Variable CancelResponse Int32 PropertyType Mgndatory
HasComppnent Method Respond Defined in Clause 5.6.3. Mgndatory
The DiafogConditionType inherits all Properties of the ConditionType.
DialogSgate/Id when set to True indicates that the Dialog.is{active and waiting for a refsponse.
Recommended state names are described in Annex A.
Prompt |s a dialog prompt to be shown to the user.
ResponseOptionSet specifies the desired set“of responses as array of LocalizedTgxt. The
index inl this array is used for the corresponding fields like DefaultResponse, LastRg¢sponse
and SelectedOption in the Respond Method. The recommended localized names|for the
commorn options are described in Annex A.
Typical pombinations of responsé.options are
e OK
e OK,[Cancel
e Yes[No, Cancel
e Abort, Retry-gnore
¢ Retrly, Cancel
e Yes|Na

DefaultResponse identifies the response option that should be shown as default to the user. It
is the index in the ResponseOptionSet array. If no response option is the default, the value of
the Property is —1.

LastResponse contains the last response provided by a Client in the Respond Method. If no
previous response exists, then the value of the Property is -1.

OkResponse provides the index of the OK option in the ResponseOptionSet array. This
choice is the response that will allow the system to proceed with the operation described by
the prompt. This allows a Client to identify the OK option if a special handling for this option is
available. If no OK option is available, the value of this Property is —-1.
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CancelResponse provides the index of the response in the ResponseOptionSet array that will
cause the Dialog to go into the inactive state without proceeding with the operation described
by the prompt. This allows a Client to identify the Cancel option if a special handling for this
option is available. If no Cancel option is available, the value of this Property is —1.

5.6.3 Respond Method

Respond is used to pass the selected response option and end the dialog. DialogState/Id will
return to False.

Signature

Res JUlld<
[in] Int32 SelectedResponse

r

The parpmeters are defined in Table 25.

Table 25 — Respond parameters

Argument Description

SelectedResponse Selected index of the ResponseOptionSet array.

Method[result codes in Table 26 (defined in Call Service).

Table 26 — Respond ‘Result Codes

Result Code Description
Bad_DialggNotActive See Table 101 for the description of this result code.
Bad_DialggResponselnvalid See Table 101 for the description of this result code.

Table 27 specifies the AddressSpace representation for the Respond Method.

Table 27-—- Respond Method AddressSpace definition

Atfribute Value
BrowseNgme Respond
References NodeClass |BrowseName DataType TypeDefinition |ModellingRule
HasPropefty Variable InputArguments Argument[] |PropertyType Mandajtory

AlwaysGeheratesEvent |ObjectType [AuditConditionRespondEventType (Defined in 5.10.5

5.7 Acknowledgeable Condition Model
5.71 General

The Acknowledgeable Condition Model extends the Condition model. States for
acknowledgement and confirmation are added to the Condition model.

AcknowledgeableConditions are represented by the AcknowledgeableConditionType which is
a subtype of the ConditionType. The model is formally defined in 5.7.2 to 5.7 .4.
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AcknowledgeableConditionType

The AcknowledgeableConditionType extends the ConditionType by defining acknowledgement
characteristics. It is an abstract type. The AcknowledgeableConditionType is illustrated in
Figure 11 and formally defined in Table 28.

HajsTrueSubState

ConditionType
EnableState 1 %
Acknowledgeable
ConditionType

TwoStateVariableType:

AckedState

L

TwoStateVariableType:
ConfirmedState

F
F

Acknowledge

Figure 11 — AcknowledgeableConditionType overview

Table 28 — AcknowledgeableConditionType definition

IEC

Attribute Value
BrowseNgme AcknowledgeableConditionType
IsAbstract| False
Reference¢s NodeClass BrowseName DataType TypeDefinition MoflellingRu

le

Subtype of the ConditionType defined in 5.5.2.
HasSubtype ObjectType AlarmConditionType Defined in 5.8.2
HasComppnent Variable AckedState LocalizedText TwoStateVariableType Mandatory
HasComppnent Variable ConfirmedState LocalizedText TwoStateVariableType Opflional
HasCompaonent Vethod Acknowledge Defined In 5.7.3 Mandatory
HasComponent Method Confirm Defined in 5.7.4 Optional

The AcknowledgeableConditionType inherits all Properties of the ConditionType.

AckedState when False indicates that the Condition instance requires acknowledgement for
the reported Condition state. When the Condition instance is acknowledged the AckedState is
set to True. ConfirmedState indicates whether it requires confirmation. Recommended state
names are described in Annex A. The two states are substates of the True EnabledState. See
4.3 for more information about acknowledgement and confirmation models. The Eventld used
in the Event Notification is considered the identifier of this state and shall be used when
calling the Methods for acknowledgement or confirmation.
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A Server may require that previous states be acknowledged. If the acknowledgement of a
previous state is still open and a new state also requires acknowledgement, the Server shall
create a branch of the Condition instance as specified in 4.4. Clients are expected to keep
track of all ConditionBranches where AckedState/ld is False to allow acknowledgement of
those. See also 5.5.2 for more information about ConditionBranches and the examples in
Clause B.1. The handling of the AckedState and branches also applies to the ConfirmedState.

5.7.3 Acknowledge Method

The Acknowledge Method is used to acknowledge an Event Notification for a Condition
instance state where AckedState is False. Normally, the Nodeld of the object instance is
passed as the Objectld to the Call Service. However, some Servers do not expose Condition
instances—in-the-AddressSpace—FhereforeServrersshalalow Clisntsto-calltheAcknowledge
Method|by specifying Conditionld as the Objectld. The Method cannot be callédyfwith an
Objectld of the AcknowledgeableConditionType Node.

Signature

Ackhowledge (
[in] ByteString EventId
[in] LocalizedText Comment

The parpmeters are defined in Table 29.

Table 29 — Acknowledge parameters

Argument Description

Eventld Eventld identifying a particular Event Notification.

Only Event Notifications whete AckedState/ld was False can be acknowledged.

Comment A localized text to be applied to the Condition.

Method [result codes in Table 30.(defined in Call Service).

Table 30 — Acknowledge result codes

Result Code Description

Bad_ConditionBranchAlreadyAcked See Table 101 for the description of this result code.

Bad_Methpdinvalid The method id does not refer to a method for the specified object or Condifionld.

Bad_EventldUnknown See Table 101 for the description of this result code.

Bad_NoddldInyalid Used to indicate that the specified Objectld is not valid or that the Method yas called
on the ConditionType Node. See IEC 62541-4 for the general description gf this
result code.

Comments

A Server is responsible to ensure that each Event has a unique Eventld. This allows Clients to
identify and acknowledge a particular Event Notification.

The Eventld identifies a specific Event Notification where a state to be acknowledged was
reported. Acknowledgement and the optional comment will be applied to the state identified
with the Eventld. If the comment field is NULL (both locale and text are empty) it will be
ignored and any existing comments will remain unchanged. If the comment is to be reset, an
empty text with a locale shall be provided.
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A valid Eventld will result in an Event Notification where AckedState/ld is set to True and the
Comment Property contains the text of the optional comment argument. If a previous state is
acknowledged, the Branchld and all Condition values of this branch will be reported. Table 31
specifies the AddressSpace representation for the Acknowledge Method.

Table 31 — Acknowledge Method AddressSpace definition

Attribute Value

BrowseName Acknowledge

References NodeClass BrowseName DataType TypeDefinition | ModellingRule

HasProperty Variable InputArguments Argument][] PropertyType Mandatory

Always(
Event

enerates | Objectlype | AuditConditionAcknowledge | Defined in 5.10.5
EventType

5.7.4

The Co
where (
Objectld
Addresg
Conditid
Acknow

Signatu

Con

The par

Confirm Method

nfirm Method is used to confirm an Event Notifications for a~-Condition instan
onfirmedState is False. Normally, the Nodeld of the object instance is passe
to the Call Service. However, some Servers do not expase-Condition instance
Space. Therefore, Servers shall allow Clients to call the Confirm Method by sp
nld as the Objectld. The Method cannot be  called with an Objectid
edgeableConditionType Node.

re

firm (
[in] ByteString EventId
[in] LocalizedText Commelrt

’

bmeters are defined in Table 32)

Table 32 - Confirm Method parameters

Ce state
] as the
s in the
ecifying
of the

Argument Description

Eventld

Eventld identifying a particular Event Notification.

Only Event Notifications where the Id property of the ConfirmedState is False can be
confirmed.

Comment

A localized text to be applied to the Conditions.

Method

result’'codes in Table 33 (defined in Call Service).

Table 33 — Confirm result codes

Result Code Description

Bad_ConditionBranchAlreadyConfirmed See Table 101 for the description of this result code.

Bad_Meth

odlInvalid The method id does not refer to a method for the specified object or Conditionld.

See IEC 62541-4 for the general description of this result code.

Bad_EventldUnknown See Table 101 for the description of this result code.

Bad_NodeldUnknown

called on the ConditionType Node.
See IEC 62541-4 for the general description of this result code.

Used to indicate that the specified Objectld is not valid or that the Method was
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A Server is responsible to ensure that each Event has a unique Eventld. This allows Clients to
identify and confirm a particular Event Notification.

The Eventld identifies a specific Event Notification where a state to be confirmed was
reported. A Comment can be provided which will be applied to the state identified with the
Eventld.

A valid Eventld will result in an Event Notification where ConfirmedState/ld is set to True and
the Comment Property contains the text of the optional comment argument. If a previous state
is confirmed, the Branchld and all Condition values of this branch will be reported. A Client
can corlfirm only events that have a ConfirmedState/ld set to False. The logic fan setting
ConfirmedState/ld to False is Server specific and may even be event or condition-spedific.

Table 34 specifies the AddressSpace representation for the Confirm Method.

Table 34 — Confirm Method AddressSpace definition

Attripute Value
BrowseNgme Confirm
Referencégs NodeClass BrowseName DataType TypeDefinition |ModellingRule
HasPropefty Variable InputArguments Argument|[] PropertyType Mandatqry

AlwaysGeperatesEv |ObjectType AuditConditionConfirmEventType «_|Defined in 5.10.7
ent

5.8 Allarm model
5.8.1 General

Figure 12 informally describes the ;AlarmConditionType, its subtypes and where it i in the
hierarchly of Event Types.
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Figure 12 — AlarmConditionType Hierarchy Model

5.8.2 AlarmConditionType

The AlafmConditionType is an abstract type-that extends the AcknowledgeableConditjonType
by introflucing an ActiveState, SuppressedState and ShelvingState. It also adds the ability to
set a dglay time, re-alarm time, Alarm(groups and audible Alarm settings The Alarm IIOdel is
illustrated in Figure 13. This illustration is not intended to be a complete definitipn. It is
formally| defined in Table 35.
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Table 35 — AlarmConditionType definition

Attribute Value
BrowseName AlarmConditionType
IsAbstract False
References Node Class |BrowseName DataType TypeDefinition Modelling

Rule

Subtype of the AcknowledgeableConditionType defined in clause 5.7.2
HasComponent Variable ActiveState LocalizedText |TwoStateVariableType Mandatory
HasProperty Variable InputNode Nodeld PropertyType Mandatory
HasComponent Variable SuppressedState LocalizedText |TwoStateVariableType Optional
HasComppnent Variable OutOfServiceState LocalizedText |TwoStateVariableType Optional
HasComppnent Object ShelvingState ShelvedStateMachineTypé, ) |Opfional
HasPropefty Variable SuppressedOrShelved Boolean PropertyType Mandatory
HasPropefty Variable MaxTimeShelved Duration PropertyType Opflional
HasPropefty Variable AudibleEnabled Boolean Property Type Opfjional
HasComppnent Variable AudibleSound AudioDataType |AudicVariableType Opflional
HasComppnent Variable SilenceState LocalizedText |TwoStateVariableType Opfjional
HasPropefty Variable OnDelay Duration PropertyType Optional
HasPropefty Variable OffDelay Duration PropertyType Optional
HasComppnent Variable FirstinGroupFlag Boolean BaseDataVariableType Opfjional
HasComppnent Object FirstinGroup AlarmGroupType Opfjional
HasComppnent Object LatchedState LocalizedText |TwoStateVariableType Opflional
HasAlarmBuppress|Object <AlarmGroup=> AlarmGroupType OptionalPlac
ionGroup ehdlder
HasPropefty Variable ReAlarmTime Duration PropertyType Opfjional
HasComppnent Variable ReAlarmRepeatCount Int16 BaseDataVariableType Opfjional
HasComppnent Method Silence Defined in 5.8.5 Opfjional
HasComppnent Method Suppress Defined in 5.8.6 Opfjional
HasComppnent Method Unsuppress Defined in 5.8.7 Opfjional
HasComppnent Method RemoveFromService Defined in 5.8.8 Opflional
HasComponent Method PlacelnService Defined in 5.8.9 Optional
HasComponent Method Reset Defined in 5.8.4 Optional
HasSubtype Object DiscreteAlarmType
HasSubtype Object LimitAlarmType
HasSubtype Object DiscrepancyAlarmType

The AlarmConditionType inherits all Properties of the AcknowledgeableConditionType. The
following states are substates of the True EnabledState.



https://iecnorm.com/api/?name=fb17296691e5e20af924b79afcc7395a

- 50 - IEC 62541-9:2020 © |IEC 2020

ActiveState/ld when set to True indicates that the situation the Condition is representing
currently exists. When a Condition instance is in the inactive state (ActiveState/Ild when set to
False) it is representing a situation that has returned to a normal state. The transitions of
Conditions to the inactive and Active states are triggered by Server specific actions. Subtypes
of the AlarmConditionType specified later in this document will have substate models that
further define the Active state. Recommended state names are described in Annex A.

The InputNode Property provides the Nodeld of the Variable the Value of which is used as
primary input in the calculation of the Alarm state. If this Variable is not in the AddressSpace,
a NULL Nodeld shall be provided. In some systems, an Alarm may be calculated based on
multiple Variables Values; it is up to the system to determine which Variable’s Nodeld is used.

SuppredsedState, OutOfServiceState and ShelvingState together allow the suppre$sion of
Alarms |on display systems. These three suppressions are generally used by-different
personnel or systems at a plant, i.e. automatic systems, maintenance personpel and
Operatars.

SuppregsedState is used internally by a Server to automatically suppréss Alarms| due to
system ppecific reasons. For example, a system may be configured-to,suppress Alarms that
are assopciated with machinery that is in a state such as shutdowp. For example, a Ipw-level
Alarm fgr a tank that is currently not in use might be suppressed.,Recommended stat¢ names
are desg¢ribed in Annex A.

OutOfSe¢rviceState is used by maintenance personnel™to suppress Alarms due to a
maintenance issue. For example, if an instrument is taken”out of service for maintenarnce or is
removed temporarily while it is being replaced ©r serviced, the item would have the
OutOfSe¢rviceState set. Recommended state names.are described in Annex A.

ShelvingState suggests whether an Alarmy shall (temporarily) be prevented from being
displaygd to the user. It is quite often .used by Operators to block nuisance Alarms. The
ShelvingState is defined in 5.8.10.

When ap Alarm has any or all of the SuppressedState, OutOfServiceState or ShelvingState
rue, the SuppressedOrShelved property shall be set True and this Alarm]is then
not displayed by the .Client. State transitions associated with the Alarm do odcur, but
not typically displayed by the Clients as long as the Alarm remains in any of the

The opfional Propérty MaxTimeShelved is used to set the maximum time that ap Alarm
Conditign may be.shelved. The value is expressed as duration. Systems can use this Property
to prevgnt permanent Shelving of an Alarm. If this Property is present it will be an upper limit
on the quration passed into a TimedShelve Method call. If a value that exceeds the yalue of
érty is passed to the TimedShelve Method, then a Bad_ShelvingTimeOutQfRange
error ¢ i . i ; Tt for the
OneShotShelved state, in that an Alarm Condition will transition to the Unshelved state from
the OneShotShelved state if the duration specified in this Property expires following a
OneShotShelve operation without a change of any of the other items associated with the
Condition.

The optional Property AudibleEnabled is a Boolean that indicates if the current state of this
Alarm includes an audible Alarm.

The optional Property AudibleSound contains the sound file that is to be played if an audible
Alarm is to be generated. This file would be play/generated as long as the Alarm is active and
unacknowledged, unless the silence StateMachine is included, in which case it may also be
silenced by this StateMachine.
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The SilenceState is used to suppress the generation of audible Alarms. Typically, it is used
when an Operator silences all Alarms on a screen, but needs to acknowledge the Alarms
individually. Silencing an Alarm shall silence the Alarm on all systems (screens) that it is
being reported on. Not all Clients will make use of this StateMachine, but it allows multiple
Clients to synchronize audible Alarm states. Acknowledging an Alarm shall automatically
silence an Alarm.

The OnDelay and OffDelay Properties can be used to eliminate nuisance Alarms. The
OnDelay is used to avoid unnecessary Alarms when a signal temporarily overshoots its
setpoint, thus preventing the Alarm from being triggered until the signal remains in the Alarm
state continuously for a specified length of time (OnDelay time). The OffDelay is used to
reduce chattering Alarms by locking the Alarm indication for a certain holding period after the
S - C -';' e—ATariT—sra ';v;v' v re—OffDefs -meand
regenerate if it returns to active in that period. If the Alarm remains in thelinactive
zone foll OffDelay, it will then become inactive.

v C O N a O ay

The opfional variable FirstinGroupFlag is used together with the FirstinGroup object. The
FirstinGroup Object is an instance of an AlarmGroupType that groups a<number off related
Alarms.|The FirstinGroupFlag is set on the Alarm instance that was the\first Alarm to tfigger in
a FirstinGroup. If this variable is present, then the FirstinGroup shalllalso be presen{. These
two nodes allow an alarming system to determine which Alarm in the list was the trigger. It is
commornly used in situations where Alarms are interrelated,"and usually multiple| Alarms
occur. For example, usually all vibration sensors in a turbine trigger if any one pf them
triggers) but what is important for an Operator is the first sénsor that triggered.

The LafchedState Object, if present, indicates that.this Alarm supports being latchpd. The
Alarm will remain with a retain bit of True until it<isono longer active, is acknowledgé and is
reset. The Reset Method, if called while active has no effect on the Alarm and is igngdred and
an errof of Bad_lnvalidState is return on the’call. The Object indicates the current state,
latched for not latched. Recommended state names are described in Annex A. If this Qbject is
provided, the Reset Method shall also be provided.

An Alanm instance may contain HasAlarmSuppressionGroup reference(s) to instanpe(s) of
AlarmGfoupType. Each instance is an  AlarmSuppressionGroup. When an
AlarmSuppressionGroup goes @ctive, the Server shall set the SuppressedState of the Alarm
to True| When all of referenced AlarmSuppressionGroups are no longer active, then the
Server ghall set SuppressédState to False. A single AlarmSuppressionGroup can be assigned
to multiple Alarms. AlarmSuppressionGroups are used to control AlarmFloods and|to help
manage| Alarms.

ReAlarmTime if(présent sets a time that is used to bring an Alarm back to the top of an Alarm
list. If an Alarmhas not returned to normal within the provided time (from when it last was
alarmed), the’/Server will generate a new Alarm for it (as if it just went into alarm). |f it has
been silenced it shall return to an un-silenced state, if it has been acknowledged it shdll return
to unacknowledged. The Alarm active time is set to the time of the re-alarm.

ReAlarmRepeatCount, if present, counts the number times an Alarm was re-alarmed. Some
smart alarming system would use this count to raise the priority or otherwise generate
additional or different annunciations for the given Alarm. The count is reset when an Alarm
returns to normal.

Silence Method may be used to silence an instance of an Alarm. It is defined in 5.8.5.

Suppress Method may be used to suppress an instance of an Alarm. Most Alarm suppression
occurs via advanced alarming, but this method allows additional access to suppress a
particular Alarm instance. Additional details are provided in the definition in 5.8.6.

Unsuppress Method may be used to remove an instance of an Alarm from SuppressedState.
Additional details are provided in the definition in 5.8.7.
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PlacelnService Method may be used to remove an instance of an Alarm from
OutOfServiceState. It is defined in 5.8.9.

RemoveFromService Method may be used to place an instance of an Alarm in
OutOfServiceState. It is defined in 5.8.8.

Reset Method is used to clear a latched Alarm. It is defined in 5.8.4. If this Object is provided,
the LatchedState Object shall also be provided.

More details about the Alarm Model and the various states can be found in 4.8 and in
Annex E.

5.8.3 AlarmGroupType

The AldrmGroupType provides a simple manner of grouping Alarms. This grouping |may be
used fgr Alarm suppression or for identifying related Alarms. The actual) ‘usage of the
AlarmGfoupType is specified where it is used.

The AlafmGroupType is formally defined in Table 36.

Table 36 — AlarmGroupType definition

Attribute Value

BrowseNgme AlarmGroupType

IsAbstract] False

References NodeClass BrowseName DataType |TypeDefinition I\Rlloldelling
ulg

Subtype of the FolderType defined in IEC 62541-5.

AlarmGroypMember Object <AlarmConditieninstance> AlarmConditionType hOplg bnalPlace
older

The instance of an AlarmGroupType should be given a name and description that d¢scribes
the purgose of the Alarm, group.

The AlgrmGroupType.-instance will contain a list of instances of AlarmCondition[ype or
subtype| of AlarmConditionType referenced by AlarmGroupMember references. At Igast one
Alarm shall be present in an instance of an AlarmGroupType.

5.8.4 Reset Method

The Reset Method is used reset a latched Alarm instance. It is only available on an instance
of an AlarmConditionType that exposes the LatchedState. Normally, the Nodeld of the Object
instance is passed as the Objectld to the Call Service. However, some Servers do not expose
Condition instances in the AddressSpace. Therefore, Servers shall allow Clients to call the
Reset Method by specifying Conditionld as the Objectld. The Method cannot be called with an
Objectld of the AlarmConditionType Node.

Signature

Reset () ;

Method result codes are given in Table 37 (defined in Call service).
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Table 37 — Silence result codes

Result Code

Description

Bad_MethodInvalid

The Methodld provided does not correspond to the Objectld provided. See IEC 62541-4 for the
general description of this result code.

Bad_NodeldInvalid

Used to indicate that the specified Objectld is not valid or that the Method was called on the
ConditionType Node.

See IEC 62541-4 for the general description of this result code.

Bad_InvalidState

The Alarm instance was not latched or still active or still required acknowledgement. For an
Alarm Instance to be reset, it must have been in Alarm, and returned to normal and have been
acknowledged prior to being reset.

Table 38 specifies the AddressSpace representation for the Reset Method.

Table 38 — Reset Method AddressSpace definition

Attripute Value
BrowseNgme Reset
Referencégs NodeClass BrowseName DataType TypeDefinition ModellingRule
AlwaysGeperatesEv [Ob jectType AuditConditionRese [Defined in 5.10,11
ent tEventType

5.8.5 Silence Method

The Silgnce Method is used to silence a speeific Alarm instance. It is only available on an
instancg of an AlarmConditionType that alseiexposes the SilenceState. Normally, the| Nodeld
of the Qbject instance is passed as the Objectld to the Call Service. However, some |Servers
do not [expose Condition instances_ in the AddressSpace. Therefore, Servers shdll allow
Clients to call the Silence Method by specifying Conditionld as the Objectld. The |Method

cannot be called with an Object/d. ¢fithe AlarmConditionType Node.

Signature

Silence () ;

Method [result codés in Table 39 (defined in Call service).

Table 39 — Silence result codes

Result Code

Description

Bad_MethodInvalid

The Methodld provided does not correspond to the Objectld provided. See IEC 62541-4 for the
general description of this result code.

Bad_NodeldInvalid

Used to indicate that the specified Objectld is not valid or that the Method was called on the
ConditionType Node.

See |IEC 62541-4 for the general description of this result code.

Comments

If the instance is not currently in an audible state, the command is ignored.

Table 40 specifies the AddressSpace representation for the Silence Method.
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Table 40 - Silence Method AddressSpace definition

Attribute Value
BrowseName Silence
References NodeClass |BrowseName DataType TypeDefinition Modelling

Rule

AlwaysGeneratesEvent |ObjectType |AuditConditionSilenceEventType |Defined in 5.10.10

5.8.6 Suppress Method

The Suppress Method is used to suppress a specific Alarm instance. It is only available on an
instanceg of an AlarmConditionType that also exposes the SuppressedState. ThisMethod may
be used to change the SuppressedState of an Alarm and overwrite any suppression|caused
by an |associated AlarmSuppressionGroup. This Method works in patallel wjth any
suppresfsion triggered by an AlarmSupressionGroup, in that if the Method,.issused to suppress
an Alarm, an AlarmSuppressionGroup might clear the suppression.

Normally, the Nodeld of the object instance is passed as the Objectld to the Call Service.
However, some Servers do not expose Condition instances in{he’ AddressSpace. Thlerefore,
Servers| shall allow Clients to call the Suppress Method by specifying Conditionld as the
Objectld. The Method may not be called with an Object/d of the AlarmConditionType Node.

Signature

Suppress () ;

Method |Result Codes in Table 41 (defined dn"Call Service).

Table 41.= Suppress result codes

Rpsult Code Description
Bad_MethpdInvalid The Methodld provided does not correspond to the Objectld provided. See IEC 6254 -4 for the
general description of this result code.
Bad_NoddldInvalid Used to indicate that the specified Objectld is not valid or that the Method was called|on the
ConditionType Node.

See IEC 62541-4 for the general description of this result code.

Commelnts

Suppress Method applies to an Alarm instance, even if it is not currently active.

Table 42 specifies the AddressSpace representation for the Suppress Method.
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Table 42 — Suppress Method AddressSpace definition

Attribute Value
BrowseName Suppress
References NodeClass |BrowseName DataType TypeDefinition Modelling

Rule

AlwaysGeneratesEvent |ObjectType |AuditConditionSuppressionEventT [Defined in 5.10.4

ype

5.8.7 Unsuppress Method
The Unsuppress Method is used to clear the SuppressedState of a specific Alarimyinsiance. It
is only| available on an instance of an AlarmConditionType that also lexposes the
SuppregsedState. This Method may be used to overwrite any suppression cause by an
associaled AlarmSuppressionGroup. This Method works in parallel with“*any suppression
triggerefl by an AlarmSuppressionGroup, in that if the Method [AsOused to clear the
SuppregsedState of an Alarm, any change in an AlarmSuppressionGroup mighHt again
suppresfs the Alarm.
Normally, the Nodeld of the Objectinstance is passed as the  Object/d to the Call Service.
However, some Servers do not expose Condition instancés in the AddressSpace. Therefore,
Servers|shall allow Clients to call the Unsuppress Method by specifying Conditionld as the
Objectld. The Method may not be called with an Objectld of the AlarmConditionType Mode.
Signature
Unspppress () ;
Method |Result Codes in Table 43 (defined in Call Service).
Table*43 — Unsuppress result codes
Rpsult Code Description

Bad_MethpdInvalid The Methodld provided does not correspond to the Objectld provided. See IEC 6254 -4 for the

general description of this result code.
Bad_NoddldInvalid Used to indicate that the specified Objectld is not valid or that the Method was called|on the

ConditionType Node.

See IEC 62541-4 for the general description of this result code.
Commelnts
Unsuppress Method applies to an Alarm instance, even if it is not currently active.
Table 44 specifies the AddressSpace representation for the Suppress Method.

Table 44 — Unsuppress Method AddressSpace definition

Attribute Value
BrowseName Unsuppress
References NodeClass |BrowseName DataType [TypeDefinition |ModellingRule

AlwaysGe

neratesEvent |ObjectType |AuditConditionSuppressionEventType |Defined in 5.10.4
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5.8.8 RemoveFromService Method

The RemoveFromService Method is used to suppress a specific Alarm instance. It is only
available on an instance of an AlarmConditionType that also exposes the OutOfServiceState.
Normally, the Nodeld of the object instance is passed as the Objectld to the Call Service.
However, some Servers do not expose Condition instances in the AddressSpace. Therefore,
Servers shall allow Clients to call the RemoveFromService Method by specifying Conditionld
as the Objectld. The Method may not be called with an Objectid of the AlarmConditionType
Node.

Signature

RemoveFromService ():

Method [result codes in Table 45 (defined in Call Service).

Table 45 — RemoveFromService result codes

Result Cqde Description

Bad_MethpdInvalid The Methodld provided does not correspond to the Objectid provided. See IEC 6254 -4 for the
general description of this result code.

Bad_NodgldInvalid Used to indicate that the specified Objectld is not valid or that the Method was called|on the
ConditionType Node.
See IEC 62541-4 for the general description ‘of this result code.

Commelnts

Instancgs that do not expose the OutOfService State shall reject RemoveFromServige calls.
RemovdFromService Method applies to apAlarm instance, even if it is not currently in the
Active State.

Table 46 specifies the AddressSpace-representation for the RemoveFromService Method.

Table 46 — RemoveFromService Method AddressSpace definition

Attribute Value

BrowseNgme RemoveFromService

Reference¢s NodeClass |BrowseName DataType |TypeDefinition modelling
ule

AlwaysGepefatesEvent |ObjectType |AuditConditionOutOfServiceEventType |Defined in 5.10.12

5.8.9 PlacelnService Method

The PlacelnService Method is used to set the OutOfServiceState to False of a specific Alarm
instance. It is only available on an instance of an AlarmConditionType that also exposes the
OutOfServiceState. Normally, the Nodeld of the Objectinstance is passed as the Objectid to
the Call Service. However, some Servers do not expose Condition instances in the
AddressSpace. Therefore, Servers shall allow Clients to call the PlacelnService Method by
specifying Conditionld as the Objectld. The Method may not be called with an Objectl/d of the
AlarmConditionType Node.

Signature

PlacelnService () ;
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Method result codes in Table 47 (defined in Call Service).

Table 47 — PlacelnService result codes

Result Code Description

Bad_MethodInvalid The Methodld provided does not correspond to the Object/d provided. See IEC 62541-4 for the
general description of this result code.

Bad_NodeldInvalid Used to indicate that the specified Objectld is not valid or that the Method was called on the
ConditionType Node.
See |IEC 62541-4 for the general description of this result code.

Commelnts

The PldcelnService Method applies to an Alarm instance, even if it is not_currently in the
Active State.

Table 48 specifies the AddressSpace representation for the PlacelnServiee Method.

Table 48 — PlacelnService Method AddressSpace-definition

Attribute Value
BrowseNgme PlacelnService
Referenc¢s NodeClass |BrowseName DataType TypeDefinition |ModellingRule

AlwaysGeperatesEvent [ObjectType  |AuditConditionOutOfSetviceE |Defined in 5.10.12
ventType

5.8.10 | ShelvedStateMachineType
5.8.10.1 Overview

The ShelvedStateMachineType~defines a substate machine that represents an advanced
Alarm filtering model. Thisumodel is illustrated in Figure 15.

The staje model supports two types of Shelving: OneShotShelving and TimedShelvirig. They
are illugtrated in Figure 14. The illustration includes the allowed transitions betwgen the
various substates.<Shelving is an Operator initiated activity.

In One§hotShelving, a user requests that an Alarm be Shelved for its current Actie state.
This type of’ Shelving is typically used when an Alarm is continually occurring on a bpundary
(i.e. a Condition is jumping between High Alarm and HighHigh Alarm, always in the Active
state). The One Shot Shelving will automatically clear when an Alarm returns to an inactive
state. Another use for this type of Shelving is for a plant area that is shutdown i.e. a long
running Alarm such as a low-level Alarm for a tank that is not in use. When the tank starts
operation again, the Shelving state will automatically clear.

In TimedShelving, a user specifies that an Alarm be shelved for a fixed time period. This type
of Shelving is quite often used to block nuisance Alarms. For example, an Alarm that occurs
more than 10 times in a minute may get shelved for a few minutes.

In all states, the Unshelve can be called to cause a transition to the Unshelve state; this
includes Un-shelving an Alarm that is in the TimedShelve state before the time has expired
and the OneShotShelve state without a transition to an inactive state.
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All but two transitions are caused by Method calls as illustrated in Figure 14. The "Time
Expired" transition is simply a system generated transition that occurs when the time value
defined as part of the "Timed Shelved Call" has expired. The "Any Transition Occurs"
transition is also a system generated transition; this transition is generated when the
Condition goes to an inactive state.

Unshelved

Any Transition Occurs

Timed Shelve call

UnShelve call
UnShelve call

Time Expired One Shot Shelve call

Timed
Shelved

Oneshot

One Shot Shelve call Shelved

Timed Shelve cal

IEC

Figure 14 — Shelve state transitions

The ShelvedStateMachineType includes a hierarchy of substates. It supports all trgnsitions
between Unshelved, OneShotShelved and TimedShelved.

The state machine is illustrated in Figure 15,and formally defined in Table 49.

FiniteStateMachine Type
P |:| StateType
% |:| TransitionType
ShelvedStateMachine
Type
UnshelveTime ; Unshelve
TimedShelvedToUnshelved ‘ \i/
Unshelved ! HasCau
OneShotShelvedToUnShelved
TimedShelved !
_ .
HasCause

OneShotShelved
H UnShelvedToTimedShelved F

HasCause

TimedShelvedToOneShotShelved

HasCause

‘ OneShotShelvedToTimedShelved }—o—

HasCause4

UnShelvedToOneShotShelved

\;HasCause

OneShotShelve

IR

TimedShelve

IEC

Figure 15 — ShelvedStateMachineType model
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Table 49 —ShelvedStateMachineType definition

Attribute Value
BrowseName ShelvedStateMachineType
IsAbstract False
References NodeClass |BrowseName |DataType ‘TypeDefinition ModellingRule
Subtype of the FiniteStateMachineType defined in IEC 62541-5
HasProperty Variable UnshelveTime Duration Property Type Mandatory
HasCompprrent Obrect Hrshetved StateType
HasComppnent Object TimedShelved StateType
HasComppnent Object OneShotShelved StateType
HasComppnent Object UnshelvedToTimedShelved TransitionType
HasComppnent Object TimedShelvedToUnshelved TransitionTFype
HasComppnent Object TimedShelvedToOneShotShelved TransitionType
HasComppnent Object UnshelvedToOneShotShelved dransitionType
HasComppnent Object OneShotShelvedToUnshelved TransitionType
HasComppnent Object OneShotShelvedToTimedShelved TransitionType
HasComppnent Method TimedShelve Defined in 5.8.10.3 Mandatpry
HasComppnent Method OneShotShelve Defined in 5.8.10.4 Mandatgry
HasComppnent Method Unshelve Defined in 5.8.10.2 Mandatgry
UnshelveTime specifies the remaining, time in milliseconds until the Alarm automatically
transitions into the Un-shelved state. For the TimedShelved state this time is initialiged with
the ShejvingTime argument of the JTimedShelve Method call. For the OneShotShelved state
the UnshelveTime will be f(@)‘constant set to the maximum Duration except if a
MaxTimeShelved Property is provided.
This FiniteStateMachinie~ supports three Active states; Unshelved, TimedShelved and
OneShdtShelved. It also supports six transitions. The states and transitions are desdribed in
Table [50. Thig) \FiniteStateMachine also supports three Methods; TimedShelve,
OneShqgtShelve(and Unshelve.



https://iecnorm.com/api/?name=fb17296691e5e20af924b79afcc7395a

- 60 - IEC 62541-9:2020 © |IEC 2020

Table 50 — ShelvedStateMachineType transitions

BrowseName References BrowseName TypeDefinition

Transitions
UnshelvedToTimedShelved FromState Unshelved StateType

ToState TimedShelved StateType

HasEffect AlarmConditionType

HasCause TimedShelve Method
UnshelvedToOneShotShelved FromState Unshelved StateType

FoState OmeSthotShetved StateType

HasEffect AlarmConditionType

HasCause OneShotShelve Method
TimedShejvedToUnshelved FromState TimedShelved StateType

ToState Unshelved StateType

HasEffect AlarmConditionType
TimedShejvedToOneShotShelved FromState TimedShelved StateType

ToState OneShotShelved StateType

HasEffect AlarmConditionType

HasCause OneShotShelving Method
OneShotShelvedToUnshelved FromState OneShotShelved StateType

ToState Unshelved StateType

HasEffect AlarmConditionType
OneShotShelvedToTimedShelved FromState OneShotShelved StateType

ToState TimedShelved StateType

HasEffect AlarmConditionType

HasCause TimedShelve Method
5.8.10.4 Unshelve Method
The Unshelve Method_sets the instance of AlarmConditionType to the Unshelvel state.
Normally, the Methodld_found in the Shelving child of the Condition instance and the| Nodeld
of the Shelving objeci as the Object/d are passed to the Call Service. However, some [Servers
do not pxpose Candition instances in the AddressSpace. Therefore, all Servers shall also
allow Cfients to-call the Unshelve Method by specifying Conditionld as the Objectld. The
Method|maynot be called with an Objectl/d of the ShelvedStateMachineType Node.
Signature

Unshelve( );
Method Result Codes in Table 51 (defined in Call Service).

Table 51 — Unshelve result codes

Result Code Description

Bad_ConditionNotShelved See Table 101 for the description of this result code.

Table 52 specifies the AddressSpace representation for the Unshelve Method.
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Table 52 — Unshelve Method AddressSpace definition

Attribute Value
BrowseName Unshelve
References NodeClass |BrowseName DataType |TypeDefinition |ModellingRule
AlwaysGeneratesEvent |ObjectType |AuditConditionShelvingEventType |Defined in 5.10.7

5.8.10.3 TimedShelve Method

The TimedShelve Method sets the instance of AlarmConditionType to the TimedShelved state
(param i i i i ormally,
odld found in the Shelving child of the Condition instance and the Nodel¢ of the
ing object as the Objectld are passed to the Call Service. However, some Servers do not
expose |[Condition instances in the AddressSpace. Therefore, all Servers shall’ aldo allow
Clients {o call the TimedShelve Method by specifying Conditionld as the Objectld. The|Method
may nofl be called with an Objectld of the ShelvedStateMachineType Node.

Signature

TimpdShelve (
[in] Duration ShelvingTime

r

Table 53 — TimedShelve parameters

Argument Description

ShelvingT|me Specifies a fixed time for which'the Alarm is to be shelved. The Server may refuse the provided
duration. If a MaxTimeShelved Property exist on the Alarm than the Shelving time shall be less
than or equal to the value 6f-this Property.

Method |Result Codes (defined in Call- Service).

Table 54 — TimedShelve result codes

Result Code Description

Bad_ConditionAlreadyShelved " |See Table 101 for the description of this result code.

The Alarm is already in TimedShelved state and the system does not allow a reset|of the
shelved timer.

Bad_ShelyingTimeOutOfRange [See Table 101 for the description of this result code.

Comments

Shelving for some time is quite often used to block nuisance Alarms. For example, an Alarm
that occurs more than 10 times in a minute may get shelved for a few minutes.

In some systems the length of time covered by this duration may be limited and the Server

may generate an error refusing the provided duration. This limit may be exposed as the
MaxTimeShelved Property.

Table 55 specifies the AddressSpace representation for the TimedShelve Method.
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Table 55 — TimedShelve Method AddressSpace definition

Attribute Value
BrowseName TimedShelve
References NodeClass |BrowseName DataType TypeDefinition |ModellingRule
HasProperty Variable InputArguments Argument[] |PropertyType Mandatory
AlwaysGeneratesEvent [ObjectType [AuditConditionShelvingEventType |Defined in 5.10.7

5.8.10.4

OneShotShelve Method

Py NN =Y AL ol J e : 4 AL o I T P o QL
The On POTTULOTICTVE IVICTTTUOU STLS UIT TS taliLe Ul AldriimroourtartdorrT yoc LU UHIc UTIic olTul

state. N

Nodeld jof the Shelving object as the Object/d are passed to the Call Service. HOwevd
do not expose Condition instances in the AddressSpace. Therefore, alllServérs shall

Servers

also allow Clients to call the OneShotShelve Method by specifying Caonditionld

Objectld
Node.

Signatu

OnephotShelve ( );

Method

ormally, the Methodld found in the Shelving child of the Condition instance

. The Method may not be called with an Objectid of the ShelvédStateMach

re

Result Codes are defined in Table 56 (status code/field is defined in Call Serv

Table 56 — OneShotShelve result codes

Shelved

and the
r, some

as the
jneType

ce).

Result Code Description

Bad_Cong

itionAlreadyShelved See Table 101 for-the description of this result code.

The Alarm is already in OneShotShelved state.

Table 5

( specifies the AddressSpace representation for the OneShotShelve Method.

Table 57 —<OneShotShelve Method AddressSpace definition

Attribute Value
BrowseNgme OneShotShelve
Referencé¢s NodeClass |BrowseName DataType |TypeDefinition |ModellingRule
AlwaysGeperatésEvent |ObjectType [AuditConditionShelvingEventType |Defined in 5.10.7

5.8.11

LimitAlarmType

Alarms may be modelled with multiple exclusive substates and assigned limits or they may be
modelled with nonexclusive limits that may be used to group multiple states together.

The LimitAlarmType is an abstract type used to provide a base Type for AlarmConditionTypes
with multiple limits. The LimitAlarmType is illustrated in Figure 16.
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AlarmConditionType

;

LimitAlarmType

( BaseLowLimit %7
('BaseLowLowLimit }-+—— LowLowLimit
|

(_ BaseHighLimit  j+— HighLimit
(BaseHighHighLimit j-+—— HighHighLimit
|

ExclusiveLimit NonExclusiveLimit
AlarmType AlarmType

IEC

Figure 16 — LimitAlarmType
The LinmitAlarmType is formally defined in Table 58.

Table 58 — LimitAlarmType definition

Attribute Value
BrowseNgme LimitAlarmType
IsAbstract False
Referencés NodeClass BrowseName DataType TypeDefinition I\Rllolcblling

ule

Subtype of the AlarmConditionType defined.in 5.8.2.
HasSubtype ObjectType ExclusiveLimitAlarmType Defined in 5.8.12.3
HasSubtype ObjectType NonExclusiveLimitAlarmType Defined in 5.8.13
HasPropefty Variable HighHighLimit Double Property Type Optipnal
HasPropefty Variable HighLimit Double PropertyType Optipnal
HasPropefty Variable LowLimit Double PropertyType Optipnal
HasPropefty Variable LowLowLimit Double PropertyType Optipnal
HasPropefty Variable BaseHighHighLimit Double Property Type Optipnal
HasProperty Variable BaseHighLimit Double Property Type Optional
HasProperty Variable BaseLowLimit Double PropertyType Optional
HasProperty Variable BaseLowLowLimit Double PropertyType Optional

Four optional limits are defined which configure the states of the derived limit Alarm Types.
These Properties shall be set for any Alarm limits that are exposed by the derived limit Alarm
types. These Properties are listed as optional but at least one is required. For cases where an
underlying system cannot provide the actual value of a limit, the limit Property shall still be
provided, but will have its AccessLevel set to not readable. It is assumed that the limits are
described using the same Engineering Unit that is assigned to the variable that is the source
of the Alarm. For Rate of change limit Alarms, it is assumed this rate is units per second
unless otherwise specified.
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Four optional base limits are defined which are used for AdaptiveAlarming. They contain the
configured Alarm limit. If a Server supports AdaptiveAlarming for Alarm limits, the
corresponding base Alarm limit shall be provided for any limits that are exposed by the
derived limit Alarm types. The value of this property is the value of the limit to which an
AdaptiveAlarm can be reset if any algorithmic changes need to be discarded.

The Alarm limits listed may cause an Alarm to be generated when a value equals the limit or it
may generate the Alarm when the limit is exceeded, (i.e. the Value is above the limit for
HighLimit and below the limit for LowLimit). The exact behaviour when the value is equal to
the limit is Server-specific.

The Variable that is the source of the LimitAlarmType Alarm shall be a scalar. This
LimitAldrmType can be subtyped if the Variable that is the source is an array. The Jsubtype
shall dgscribe the expected behaviour with respect to limits and the array value§. Some
possiblg options:

o if any element of the array exceeds the limit, an Alarm is generated,
o if alllelements exceed the limit, an Alarm is generated,

e the |imits may also be an array, in which case if any array limit is exceeded| by the
corr¢gsponding source array element, an Alarm is generated.

5.8.12 | Exclusive limit types
5.8.12.1 Overview

This clpuse describes the state machine and ~the base Alarm Type behaviour for
AlarmCondition Types with multiple mutually exclusive’ limits.

5.8.12.2 ExclusiveLimitStateMachineType

The ExclusivelLimitStateMachine Type defines the state machine usé¢d by
AlarmConditionTypes that handle multiple mutually exclusive limits. It is illustjated in
Figure 17.

FiniteStateMachine Type

% |:| StateType

ExclusiveLimit E TransitionType
StateMachineType

HighHigh - | HighToHighHigh
| High | - HighHighToHigh
Low 1 1 LowTolLowlLow
LowLow |+ | LowLowTolLow

IEC

Figure 17 — ExclusiveLimitStateMachineType
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It is created by extending the FiniteStateMachineType. It is formally defined in Table 59 and
the state transitions are described in Table 60.

Table 59 — ExclusiveLimitStateMachineType definition

Attribute Value
BrowseName ExclusiveLimitStateMachineType
IsAbstract False
References NodeClass BrowseName DataType TypeDefinition ModellingRule
Subtype of the FiniteStateMachineType
HasComponent Object HighHigh StateType
HasComppnent Object High StateType
HasComppnent Object Low StateType
HasComppnent Object LowLow StateType
HasComppnent Object LowToLowLow TransitionType
HasComppnent Object LowLowToLow TransitionType
HasComppnent Object HighToHighHigh TransitionType
HasComppnent Object HighHighToHigh TransjtionType

Table 60 — ExclusiveLimitStateMachineType transitions

BrqwseName References BrowseName TypeDefinitiop

Transitions

HighHighToHigh FromState HighHigh StateType
ToState High StateType
HasEffect AlarmConditionType

HighToHighHigh FromState High StateType
ToState HighHigh StateType
HasEffect AlarmConditionType

LowLowT¢Low FromState LowLow StateType
ToState Low StateType
HasEffect AlarmConditionType

LowTolLowLow FromState Low StateType
ToState LowLow StateType
HasEffect AlarmConditionType

The ExclusiveLimitStateMachine Type defines the substate machine that represents the actual
level of a multilevel Alarm when it is in the Active state. The substate machine defined here
includes High, Low, HighHigh and LowLow states. This model also includes in its transition
state a series of transition to and from a parent state, the inactive state. This state machine
as it is defined shall be used as a substate machine for a state machine which has an Active
state. This Active state could be part of a "level" Alarm or "deviation" Alarm or any other
Alarm state machine.

The LowLow, Low, High, HighHigh are typical for many industries. Vendors may introduce
substate models that include additional limits; they may also omit limits in an instance. If a
model omits states or transitions in the StateMachine, it is recommended that they provide the
optional Property AvailableStates and/or Available Transitions (see IEC 62541-5).
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The ExclusiveLimitAlarmType is used to specify the common behaviour for Alarm Types with
multiple mutually exclusive limits. The ExclusiveLimitAlarmType is illustrated in Figure 18.

EnableState

ConditionType

Acknowledgeable

IsTrueSubState ConditionType
er
ActiveState AlarmConditionType
A
LimitAlarmType
HigbLimit
IsTrueSubState

A

HighHighLimit

ExclusiveLimit
AlarmType

ExclusiveLimitStateMachineType:
LimitState

CurrentState

ExclusiveLevel ExclusivePeviation ExclusiveRateOfChange
AlarmType AlarmType AlarmType
IEC
kFigure 18 — ExclusiveLimitAlarmType
The ExdlusiveLimitAlafmType is formally defined in Table 61.
Table 61 — ExclusiveLimitAlarmType definition
Attribute Value
BrowseNgnie ExclusiveLimitAlarmType
IsAbstract False
References NodeClass |BrowseName DataType |TypeDefinition Modelling
Rule
Subtype of the LimitAlarmType defined in 5.8.11.
HasSubtype ObjectType |ExclusiveLevelAlarmType Defined in 5.8.14.3
HasSubtype ObjectType |ExclusiveDeviationAlarmType |Defined in 5.8.15.3
Type
HasSubtype ObjectType |ExclusiveRateOfChangeAlarm |Defined in 5.8.16.3

Type

HasComponent |Object LimitState

ExclusiveLimitStateMachineType |Mandatory



https://iecnorm.com/api/?name=fb17296691e5e20af924b79afcc7395a

IEC 62541-9:2020 © |IEC 2020

—67 —

The LimitState is a substate of the ActiveState and has an IsTrueSubStateOf reference to the
ActiveState. The LimitState represents the actual limit that is violated in an instance of
ExclusiveLimitAlarmType. When the ActiveState of the AlarmConditionType is inactive the
LimitState shall not be available and shall return NULL on read. Any Events that subscribe for
fields from the LimitState when the ActiveState is inactive shall return a NULL for these
unavailable fields.

5.8.13 NonExclusiveLimitAlarmType

The NonExclusiveLimitAlarmType is used to specify the common behaviour for Alarm Types
with multiple non-exclusive limits. The NonExclusiveLimitAlarmType is illustrated in Figure 19.

IsTrueS

IsTrueS|

EnableState

ActiveState

ConditionType

ubState

Acknowledgeable
ConditionType

'f

AlarmConditionType

&

LowLimit

LimitAlarmType

LowLowLimit

}

HighLimit
HighHighLimit

ubState

NonExclusiveLimit

AlarmType

HighHighState
HighState
LowState

["owLowState

hy

=z

onExcluSivelLevel NonExclusiveDeviation
AlarmType

AlarmType

NonExclusiveRateOfChange
AlarmType

Figure 19 — NonExclusiveLimitAlarmType

The NonExclusiveLimitAlarmType is formally defined in Table 62.

IEC
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Attribute Value
BrowseName NonExclusiveLimitAlarmType
IsAbstract False
References NodeClass |BrowseName DataType TypeDefinition Modelling
Rule
Subtype of the LimitAlarmType defined in 5.8.11.
HasSubtype ObjectType |NonExclusiveLevelAlarmType Defined in 5.8.14.2
HasSubtype ObjectType |[NonExclusiveDeviationAlarmType |Defined in 5.8.15.2
HasSubtype ObjectType |NonExclusiveRateOfChangeAlarmT |Defined in 5.8.16.2
ype
HasComppnent |Variable HighHighState LocalizedText |TwoStateVariableType. | [Optional
HasComppnent |Variable HighState LocalizedText |TwoStateVariableType |Optional
HasComppnent |Variable LowState LocalizedText |TwoStateVariableType |Optional
HasComppnent |Variable LowLowState LocalizedText |TwoStateVariableType |Optional
HighHighhState, HighState, LowState, and LowLowState represéni”the non-exclusivg states.
As an example, it is possible that both HighState and HighHighState are in their Trye state.
Vendorg may choose to support any subset of these states.\Recommended state names are
describgd in Annex A.
Four optional limits are defined that configure these states. At least the HighStaté or the
LowStale shall be provided even though all states“are optional. It is implied by the definition
of a HighState and a LowState that these groupings are mutually exclusive. A valug cannot
exceed poth a HighState value and a LowState'value simultaneously.
5.8.14 | Level Alarm
5.8.14.1 Overview
A level Alarm is commonly used)to report when a limit is exceeded. It typically relat¢s to an

instrument — e.g. a temperature meter. The level Alarm becomes active when the o

value is

5.8.14.2

The No
exclusiv
active a

above a high limit.ar below a low limit.

NonExclusiveLevelAlarmType

nExclusiveLevelAlarmType is a special level Alarm utilized with one or mdg
e states: If for example both the High and HighHigh states need to be maintg
| thesame time then an instance of NonExclusivelLevelAlarmType should be uj

bserved

re non-
ined as
ed.

The NonExclusiveLevelAlarmType is based on the NonExclusiveLimitAlarmType. It is formally

defined in Table 63.
Table 63 — NonExclusiveLevelAlarmType definition
Attribute Value
BrowseName NonExclusiveLevelAlarmType
IsAbstract False
References NodeClass ‘BrowseName ‘DataType |TypeDefinition |Model|ingRuIe
Subtype of the NonExclusiveLimitAlarmType defined in 5.8.13.

No additional Properties to the NonExclusiveLimitAlarmType are defined.
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5.8.14.3 ExclusiveLevelAlarmType

The ExclusiveLevelAlarmType is a special level Alarm utilized with multiple mutually exclusive
limits. It is formally defined in Table 64.

Table 64 — ExclusiveLevelAlarmType definition

Attribute Value
BrowseName ExclusiveLevelAlarmType
IsAbstract False
References NodeClass |BrowseName |DataType |TypeDefinition ‘ModellingRuIe
Inherits thgProperties of the ExciusivetimitAtarm Typedefimed 58712737
| | | |

No addi

5.8.15

5.8.15.1 Overview

ional Properties to the ExclusiveLimitAlarmType are defined.

Deviation Alarm

A deviafion Alarm is commonly used to report an excess deviation between a desired get point
level ofl a process value and an actual measurement-of that value. The deviation Alarm

becomep active when the deviation exceeds or drops bglow a defined limit.

For example, if a set point had a value of 10, a*high deviation Alarm limit of 2 anld a low
deviatioh Alarm limit of =1, then the low substaté&’is entered if the process value drogs below
9; the High substate is entered if the process-value raises above 12. If the set point were
changed to 11 then the new deviation values 'would be 10 and 13 respectively. The det point
may be| fixed by a configuration, adjusted by an Operator or it may be adjusted by an

algorith

, the actual functionality exposed by the set point is application specific. The

deviatioh Alarm may also be used( td report a problem between a redundant datal source
where the difference between the primary source and the secondary source exceeds the

The NompExclusiveDeviationAlarmType is a special level Alarm utilized with one or mgre non-

used.

e states. /fifor example both the High and HighHigh states need to be maintgined as
ould be

e. It is

formally defined in Table 65.

Table 65 — NonExclusiveDeviationAlarmType definition

Attribute Value
BrowseName NonExclusiveDeviationAlarmType
IsAbstract False
References NodeClass BrowseName DataType TypeDefinition ModellingRule

Subtype of the NonExclusiveLimitAlarmType defined in 5.8.13.

HasProperty Variable SetpointNode Nodeld PropertyType Mandatory

HasProperty Variable BaseSetpointNode Nodeld PropertyType Optional
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The SetpointNode Property provides the Nodeld of the set point used in the deviation
calculation. In cases where the Alarm is generated by an underlying system and if the
Variable is not in the AddressSpace, a NULL Nodeld shall be provided.

The BaseSetpointNode Property provides the Nodeld of the original or base setpoint. The
value of this node is the value of the setpoint to which an AdaptiveAlarm may be reset if any
algorithmic changes need to be discarded. The value of this node usually contains the
originally configured set point.

5.8.15.3 ExclusiveDeviationAlarmType

The ExclusiveDeviationAlarmType is utilized with multiple mutually exclusive limits. It is
formally[defined I Table 66.

Table 66 — ExclusiveDeviationAlarmType definition

Attrjbute Value
BrowseNgme ExclusiveDeviationAlarmType
IsAbstract| False
Referencégs NodeClass BrowseName DataType TypeDefinition Modelling Rule
Inherits the Properties of the ExclusiveLimitAlarmType defined in 5.8.12.3.
HasPropefty Variable SetpointNode Nodeld PropertyType Mandatory
HasPropefty Variable BaseSetpointNode Nodeld PropertyType Optional

The SefpointNode Property provides the Nodeld of the set point used in the Deviation
calculat|on. If this Variable is not in the AddressSpace, a NULL Nodeld shall be providgd.

The BageSetpointNode Property provides:the Nodeld of the original or base setpojnt. The
value ofl this node is the value of the set point to which an AdaptiveAlarm may be resgt if any
algorithinic changes need to be disecarded. The value of this node usually contains the
originall’l;] configured set point.

5.8.16 | Rate of change Alarms
5.8.16.1 Overview

A Rate ¢f Change Alarm is commonly used to report an unusual change or lack of chaphge in a
measurted value~rélated to the speed at which the value has changed. The Rate of |Change
Alarm becomes.active when the rate at which the value changes exceeds or drops pelow a
defined [limit.

A Rate of Change is measured in some time unit, such as seconds or minutes and some unit
of measure, such as percent or metre. For example, a tank may have a High limit for the Rate
of Change of its level (measured in metres) which would be 4 metres per minute. If the tank
level changes at a rate that is greater than 4 metres per minute, then the High substate is
entered.

5.8.16.2 NonExclusiveRateOfChangeAlarmType

The NonExclusiveRateOfChangeAlarmType is a special level Alarm utilized with one or more
non-exclusive states. If for example both the High and HighHigh states need to be maintained
as active at the same time this AlarmConditionType should be used.

The NonExclusiveRateOfChangeAlarmType is based on the NonExclusiveLimitAlarmType. It
is formally defined in Table 67.
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Table 67 — NonExclusiveRateOfChangeAlarmType definition

Attribute Value
BrowseName NonExclusiveRateOfChangeAlarmType
IsAbstract False
References NodeClass BrowseName DataType TypeDefinition ModellingRule
Subtype of the NonExclusiveLimitAlarmType defined in clause 5.8.13.
HasProperty Variable EngineeringUnits EUlInformation PropertyType Optional

EngineiringUnits provides the engineering units associated with the limits values. If tI:lis is not
provided, the assumed Engineering Unit is the same as the EU associated with the parent
variable| per second e.qg. if parent is meters, this unit is meters/second.
5.8.16.3 ExclusiveRateOfChangeAlarmType
ExclusiyeRateOfChangeAlarmType is utilized with multiple mutually,\eéxclusive limits. It is
formally| defined in Table 68.
Table 68 — ExclusiveRateOfChangeAlarmType definition

Attribute Valuge
BrowseNgme ExclusiveRateOfChangeAlarmType
IsAbstract| False
Referencé¢s NodeClass BrowseName DataType TypeDefinition ModellingRule
Inherits the Properties of the ExclusiveLimitAlarmType defined in 5.8.12.3.
HasPropefty Variable EngineeringUnits EUInformation PropertyType Optional
EnginedringUnits provides the engineering units associated with the limits values. If thfis is not

provided, the assumed Engineering Unit is the same as the EU associated with the

variable

5.8.17
5.8.17.1

The Dis
Alarm

per second; e.gsif parent is metres, this unit is metres/second.

Discrete Alarms

DiscreteAlarmType

creteAlarmType is used to classify Types into Alarm Conditions where the input
may take on only a certain _number of possible values (e.g. Tru

parent

for the
/False,

running/stopped/terminating). The DiscreteAlarmType with subtypes defined in this document
is illustrated in Figure 20. It is formally defined in Table 69.
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AlarmCondition
Type
| |
LimitAlarmType DiscreteAlarmType
OffNormalAlarmType
SystemOffNormalAlarmType TripAlarmType
CertificateExpirationType

Figure 20 — DiscreteAlarmTyp¢€ Hierarchy

Table 69 — DiscreteAlarmType definition

IEC

Attripute Value
BrowseNgme DiscreteAlarmType
IsAbstract] False
Referenc¢s NodeClass BrowseName DataType TypeDefinition Modelling

Rule
Subtype of the AlarmConditionType defined\in.5.8.2.
HasSubtype ObjectType OffNormalAlarmType Defined in 5.8.15
5.8.17.2 OffNormalAlarmType
The OffNormalAlarmType is a specialization of the DiscreteAlarmType intended to repfesent a
discrete| Condition that is considered to be not normal. It is formally defined in Table 0. This
subtype| is usually used to indicate that a discrete value is in an Alarm state, it is active as
long as a.fon-normal value is present.
Table 70 — OffNormalAlarmType Definition

Attribute Value
BrowseName OffNormalAlarmType
IsAbstract False
References NodeClass BrowseName DataType TypeDefinition ModellingRule

Subtype of the DiscreteAlarmType defined in 5.8.17.1

HasSubtype ObjectType TripAlarmType Defined in 5.8.17.4

HasSubtype ObjectType SystemOffNormalAlarmType Defined in 5.8.17.3

HasProperty Variable NormalState Nodeld PropertyType Mandatory
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The NormalState Property is a Property that points to a Variable which has a value that
corresponds to one of the possible values of the Variable pointed to by the InputNode
Property where the NormalState Property Variable value is the value that is considered to be
the normal state of the Variable pointed to by the InputNode Property. When the value of the
Variable referenced by the InputNode Property is not equal to the value of the NormalState
Property the Alarm is Active. If this Variable is not in the AddressSpace, a NULL Nodeld shall
be provided.

5.8.17.3 SystemOffNormalAlarmType

This Condition is used by a Server to indicate that an underlying system that is providing
Alarm information is having a communication problem and that the Server may have invalid or
incomplpie—GCondition—state—in—theSubscription—tsrepresentationinthe AddressSpace is

formally| defined in Table 71.

Table 71 — SystemOffNormalAlarmType definition

AttriQute Value
BrowseNgme SystemOffNormalAlarmType
IsAbstract True
Referencé¢s NodeClass BrowseName DataType TypeDefinition ModellindRule
HasSubtype ObjectType CertificateExpirationAlarmType |Defined in 58317.7
Subtype of the OffNormalAlarmType, i.e. it has HasProperty References to the.same Nodes.

5.8.17. TripAlarmType

The TripAlarmType is a specialization of the *OffNormalAlarmType intended to reprgsent an
equipment trip Condition. The Alarm becomé&s active when the monitored piece of equipment
experiefces some abnormal fault such as;a“motor shutting down due to an overload cgndition.
It is formally defined in Table 72. This Fype is mainly used for categorization.

Table.72 — TripAlarmType definition

Attrjibute Value
BrowseNgme TripAlarmType
IsAbstract| Falsg
Reference¢s NodeClass BrowseName DataType TypeDefinition I\Rlloldellimg
ule

Subtype of the OffNermalAlarmType defined in 5.8.17.2.

5.8.17.5 InstrumentDiagnosticAlarmType

The InstrumentDiagnosticAlarmType is a specialization of the OffNormalAlarmType intended
to represent a fault in a field device. The Alarm becomes active when the monitored device
experiences a fault such as a sensor failure. It is formally defined in Table 73. This Type is
mainly used for categorization.
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Table 73 — InstrumentDiagnosticAlarmType definition

Attribute Value
BrowseName InstrumentDiagnosticAlarmType
IsAbstract False
References NodeClass BrowseName DataType TypeDefinition xoldelling
ule

Subtype of the OffNormalAlarmType defined in clause 5.8.17.2.

5.8.17. SystemDiagnosticAlarmType
The SystemDiagnosticAlarmType is a specialization of the OffNormalAlarmType\intended to
represent a fault in a system or sub-system. The Alarm becomes active when the mpnitored
system [experiences a fault. It is formally defined in Table 74. This Type,is mainly lised for
categorization.
Table 74 — SystemDiagnosticAlarmType definition
Attrjibute Value
BrowseNgme SystemDiagnosticAlarmType
IsAbstract| False
Referencés NodeClass BrowseName DataType TypeDefinition Modelling
Rule

Subtype o

the OffNormalAlarmType defined in 5.8.17.2.

5.8.17.7

This SylstemOffNormalAlarmType(is raised by the Server when the Server’s Certi

CertificateExpirationAlarmType

icate is

within tTe ExpirationLimit of expiration. This Alarm automatically returns to normal when the

certifica

The Syq

e is updated.

Table 75 — CertificateExpirationAlarmType definition

temOffNormalAlarmType is formally defined in Table 75.

Attribpute Value
BrowseNgme CertificateExpirationAlarmType
IsAbstract False
References NodeClass BrowseName DataType TypeDefinition ModellingRule
Subtype of the SystemOffNormalAlarmType defined in 5.8.17.3
HasProperty Variable ExpirationDate DateTime PropertyType Mandatory
HasProperty Variable ExpirationLimit Duration PropertyType Optional
HasProperty Variable CertificateType Nodeld PropertyType Mandatory
HasProperty Variable Certificate ByteString PropertyType Mandatory

ExpirationDate is the date and time this certificate will expire.

ExpirationLimit is the time interval before the ExpirationDate at which this Alarm will trigger.

This shall be a positive number.

used.

If the property is not provided, a default of 2 weeks shall be


https://iecnorm.com/api/?name=fb17296691e5e20af924b79afcc7395a

IEC 62541-9:2020 © |IEC 2020

- 75—

CertificateType — See Part 12 for definition of Certificate Type.

Certificate is the certificate that is about to expire.

5.8.18 DiscrepancyAlarmType

The DiscrepancyAlarmType is commonly used to report an action that did not occur within an
expected time range.

The DiscrepancyAlarmType is based on the AlarmConditionType. It is formally defined in

Table 76.
Table 76 — DiscrepancyAlarmType definition

Attrfbute Value
BrowseNgme DiscrepancyAlarmType
IsAbstract] False
Referencégs Node Class |BrowseName DataType TypeDefinition ModgllingRule
Subtype of the AlarmConditionType defined in 5.8.2.
HasPropefty Variable TargetValueNode Nodeld PropertyType Mandatory
HasPropefty Variable ExpectedTime Duration Praperty Type Mandatory
HasPropefty Variable Tolerance Double RropertyType Optiopal

The TangetValueNode Property provides the Node/d-of the Variable that is used for the target

value.

The ExpectedTime Property provides the Duration within which the value pointed tg
InputNode shall equal the value specified.by the TargetValueNode (or be within the T4

range, if specified).

The Tdlerance Property is a_.value that may be added to or subtracted fr
TargetVfalueNode’s value, providing a range that the value can be in without generg

Alarm.

A DiscrepancyAlarmType“/may be used to indicate a motor has not responded to
request|within a given time, or that a process value has not reached a given value
setpoinf change within a given time interval.

The DidcrepancyAlarmType shall return to normal when the value has reached th

value.

by the
lerance

om the
ting the

a start
after a

b target

5.9 ConditionClasses

5.9.1 Overview

Conditions are used in specific application domains like Maintenance, System or Process. The
ConditionClass hierarchy is used to specify domains and is orthogonal to the ConditionType
hierarchy. The ConditionClassld Property of the ConditionType is used to assign a Condition
to a ConditionClass. Clients may use this Property to filter out essential classes. OPC UA
defines the base ObjectType for all ConditionClasses and a set of common classes used
across many industries. Figure 21 informally describes the hierarchy of ConditionClass Types
defined in this document.
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Defined in IEC 62541-5
BaseObjectType
~
%
BaseConditionClass
Type
ProcessConditionClass Maintenance ConditionClass SystemConditionClass
Type Type Fype

IEC

Figure 21 — ConditionClass type hierarchy

ConditignClasses are not representations of Objects in the underlying’system and, therefore,
only exist as Type Nodes in the Address Space.

5.9.2 BaseConditionClassType
BaseConditionClassType is used as class wheneversa~Condition cannot be assigned to a

more concrete class. Servers should use a more-specific ConditionClass, if possjble. All
ConditignClass Types derive from BaseConditionClassType. It is formally defined in Table 77.

Table 77 — BaseConditionClassType definition

Attripute Value
BrowseNgme BaseConditionClassType
IsAbstract] True
Referenc¢s NodeClass ‘BrowseName ‘DataType TypeDefinition ModellingRule

Subtype of the BaseObjectType defined in IEC 62541-5.

5.9.3 Process€onditionClassType

The PrqcessConditionClassType is used to classify Conditions related to the procegs itself.

Examples{of”a process would be a control system in a boiler, or the instrumgntation
associawwmxmwma&wpe is

formally defined in Table 78.

Table 78 — ProcessConditionClassType definition

Attribute Value
BrowseName ProcessConditionClassType
IsAbstract True
References NodeClass BrowseName DataType TypeDefinition goldelling
ule

Subtype of the BaseConditionClassType defined in 5.9.2.
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5.9.4 MaintenanceConditionClassType

The MaintenanceConditionClassType is used to classify Conditions related to maintenance.
Examples of maintenance would be Asset Management systems or conditions, which occur in
process control systems, which are related to calibration of equipment. The
MaintenanceConditionClassType is formally defined in Table 79. No further definition is
provided here. It is expected that other standards development groups will define domain-
specific subtypes.

Table 79 — MaintenanceConditionClassType definition

Attribute Value
BrowseNgme MaintenanceConditionClassType
IsAbstract True
Referencé¢s NodeClass |BrowseName ‘DataType TypeDefinition ModellingRpile

Subtype of the BaseConditionClassType defined in 5.9.2.

5.9.5 SystemConditionClassType

The Syg$temConditionClassType is used to classify Conditions\related to the Systgm. It is
formally| defined in Table 80. System Conditions occur in the(controlling or monitoring system
process| Examples of System related items could include-ayvailable disk space on a cdmputer,
Archive|media availability, network loading issues or a,controller error. No further definition is
provided here. It is expected that other standards development groups or vendors wi|l define
domain-specific subtypes.

Table 80 — SystemConditionClassType definition

Attrilute Value
BrowseNgme SystemConditionClassType
IsAbstract True
Referencé¢s NodeClass |BrowseName ‘DataType TypeDefinition ModellingRule

Subtype of the BaseConditionClassType defined in 5.9.2.

5.9.6 SafetyConditionClassType

The SafetyGonditionClassType is used to classify Conditions related to safety. It is formally
defined findFable 81.

Safety Conditions occur in the controlling or monitoring system process. Examples of safety
related items could include emergency shutdown systems or fire suppression systems.

Table 81 — SafetyConditionClassType definition

Attribute Value
BrowseName SafetyConditionClassType
IsAbstract True
References NodeClass | BrowseName ‘ DataType TypeDefinition ModellingRule

Subtype of the BaseConditionClass Type defined in 5.9.2.
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5.9.7 HighlyManagedAlarmConditionClassType

In Alarm systems some Alarms may be classified as highly managed Alarms. This class of
Alarm requires special handling that varies according to the individual requirements. It might
require individual acknowledgement or not allow suppression or any of a number of other
special behaviours. The HighlyManagedAlarmConditionClassType is used to classify
Conditions as highly managed Alarms. It is formally defined in Table 82.

Table 82 — HighlyManagedAlarmConditionClassType definition

Attribute Value
BrowseName HighlyManagedAlarmConditionClassType
IsAbstract True
Referencé¢s NodeClass |BrowseName ‘DataType TypeDefinition ModetlingRule

Subtype of the BaseConditionClassType defined in 5.9.2.

5.9.8 TrainingConditionClassType

The TrdiningConditionClassType is used to classify Conditions\rélated to training syjstem or
training|exercises. It is formally defined in Table 83. These\Conditions typically ocgur in a
training|system or are generated as part of a simulation’ for a training exercise. [Training
Conditigns might be process or system conditions ~lt/is expected that other sthpndards
development groups or vendors will define domain-specific subtypes.

Table 83 — TrainingConditienClassType definition

Attriute Value
BrowseNgme TrainingConditionClassType
IsAbstract] True
Referencé¢s NodeClass |BrowseName ‘DataType TypeDefinition ModellingRule

Subtype of the BaseConditionClass Type defined in 5.9.2.

5.9.9 StatisticalConditionClassType

The StqtisticalConditionClassType is used to classify Conditions related that are based on
statisticpl calculations. It is formally defined in Table 84. These Conditions are generated as
part of g statistical analysis. They might be any of an Alarm number of types.

Table 84 — StatisticalConditionClassType definition

Attribute Value
BrowseName StatisticalConditionClassType
IsAbstract True
References NodeClass | BrowseName ‘ DataType TypeDefinition ModellingRule

Subtype of the BaseConditionClass Type defined in 5.9.2.
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5.9.10 TestingConditionSubClassType

The TestingConditionSubClassType is used to classify Conditions related to testing of an
Alarm system or Alarm function. It is formally defined in Table 85. Testing Conditions might
include a condition to test an alarm annunciation such as a horn or other panel. It might also
be used to temporarily reclassify a Condition to check response times or suppression logic. It
is expected that other standards development groups or vendors will define domain-specific

subtypes.
Table 85 — TestingConditionSubClassType definition
Attribute Value
BrowseNgme TestingConditionSubClassType
IsAbstract True
Referencé¢s NodeClass |BrowseName ‘DataType TypeDefinition ModellingRule
Subtype of the BaseConditionClass Type defined in 5.9.2.

5.10 Aludit Events

5.10.1 | Overview

Followirlg are subtypes of AuditUpdateMethodEventTypé\that will be generated in resg
the Methods defined in this document. They are illustrated in Figure 22.

onse to

Defined in IEC 62541-5
AuditEventType
A
2
AuditUpdateMethod
EventType
A
\
AuditCondition
EventType
AuditConditionConfirm AuditConditionRespond
EventType EventType
AudifCGonditionEnable AuditConditionSupress
l'__Vl'illtTyIJU EVC‘IHTyIJU
AuditConditionComment AuditConditionShelving
EventType EventType
AuditConditionAcknowledge AuditConditionOutOf AuditConditionSllence
EventType ServiceEventType EventType

Figure 22 — AuditEvent hierarchy

IEC
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AuditConditionEventTypes are normally used in response to a Method call. However, these
Events shall also be notified if the functionality of such a Method is performed by some other
Server-specific means. In this case, the SourceName Property shall contain a
description of this internal means and the other Properties should be filled in as described for

the give

5.10.2

n EventType.

AuditConditionEventType

proper

This EventType is used to subsume all AuditConditionEventTypes. It is formally defined in

Table 86.
Table 86 — AuditConditionEventType definition
Attfibute Value
BrowseNgme AuditConditionEventType
IsAbstract False
Referencégs NodeClass |BrowseName DataType TypeDefinition ModellingRule
Subtype of the AuditUpdateMethodEventType defined in IEC 62541-5

AuditCo

in IEC 62541-5. Unless a subtype overrides the definition,(the inherited Propertie$

Conditid

e The

e The
(e.g

This Evi

5.10.3

This Ev
formally

nditionEventTypes inherit all Properties of the AuditUpdateMethodEventType
n will be used as defined.

inherited Property SourceNode shall be filled:with the Conditionld.

SourceName shall be "Method/" and the name of the Service that generated th
Disable, Enable, Acknowledge, etc.).

pntType can be further customized tosreflect particular Condition related action

AuditConditionEnableEventType

bntType is used to indicate-a change in the enabled state of a Condition instar
defined in Table 87.

Table(87 — AuditConditionEnableEventType definition

defined
of the

e Event

L

ce. ltis

Attfibute Value
BrowseNgme AuditConditionEnableEventType
IsAbstract] False
Referenc

Subtype okth

s NodeClass |BrowseName DataType

TypeDefinition ‘Modellianule

The SourceName shall indicate Method/Enable or Method/Disable. If the audit Event is not the
result of a Method call, but due to an internal action of the Server, the SourceName shall

reflect Enable or Disable,

"Interna

5.10.4

I/Enable" or "Remote/Enable".

AuditConditionCommentEventType

it may be preceded by an appropriate description such as

This EventType is used to report an AddComment action. It is formally defined in Table 88.
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Table 88 — AuditConditionCommentEventType definition

-81-—

Attribute Value
BrowseName AuditConditionCommentEventType
IsAbstract False
References NodeClass |BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable ConditionEventld ByteString PropertyType Mandatory
HasProperty Variable Comment LocalizedText Property Type Mandatory

Subtype of the AuditConditionEventType defined in 5.10.2 that is, inheriting the InstanceDeclarations of that Node.

The Co:IJditionEventId field shall contain the id of the event for which the comment wag added.

The Comment contains the actual comment that was added.

5.10.5

AuditConditionRespondEventType

This EVentType is used to report a Respond action (see 5.6). 1is formally defined in

Table 89.
Table 89 — AuditConditionRespondEventType definition
Attfibute Value
BrowseNgme AuditConditionRespondEventType
IsAbstract| False
Referenc¢s NodeClass |BrowseName DataType TypeDefinition ModellingRule
HasPropefty Variable SelectedResponse Uint32 Property Type Mandatorj

Subtype of the AuditConditionEventType defined in 5.10.2 that is, inheriting the InstanceDeclarations of that Node.

The SelpctedResponse field shall contain the response that was selected.

5.10.6

AuditConditionAcknowledgeEventType

This EvyentType isw-used to indicate acknowledgement or confirmation of one ¢r more
Conditigns. It is formally defined in Table 90.

Table 90 — AuditConditionAcknowledgeEventType definition

Attribute Value
BrowseName AuditConditionAcknowledgeEventType
IsAbstract False
References NodeClass |BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable ConditionEventld ByteString PropertyType Mandatory
HasProperty Variable Comment LocalizedText Property Type Mandatory

Subtype of the AuditConditionEventType defined in 5.10.2 that is, inheriting the InstanceDeclarations of that Node.

The ConditionEventld field shall contain the id of the Event that was acknowledged.

The Comment contains the actual comment that was added; it may be a blank comment or a

NULL.
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This EventType is used to report a Confirm action. It is formally defined in Table 91.

Table 91 — AuditConditionConfirmEventType definition

Attribute Value
BrowseName AuditConditionConfirmEventType
IsAbstract False
References NodeClass |BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable ConditionEventld ByteString PropertyType Mandatory
HasPropefty Variable Comment LocalizedText Property Type Mandator]
Subtype of the AuditConditionEventType defined in 5.10.2 that is, inheriting the InstanceDeclarations of that Nede,

The ConditionEventld field shall contain the id of the Event that was confirmed.

The Comment contains the actual comment that was added; it may be"a blank comment or a

NULL.

5.10.8

AuditConditionShelvingEventType

This EventType is used to indicate a change to the Shelving state of a Condition instance. It is
formally| defined in Table 92.

Table 92 — AuditConditionShelvingEventType definition

Attfibute Value
BrowseNgme AuditConditionShelvingEventType
IsAbstract False
Referenc¢s NodeClass |BrowseName DataType TypeDefinition ModellingRule
HasPropefty Variable ShelvingTime Duration PropertyType Optional

Subtype of the AuditConditionEvéntType defined in 5.10.2 that is, inheriting the InstanceDeclarations of that Node.

If the Mgthod indicates a TimedShelve operation, the ShelvingTime field shall contain furation
for whigh the_Afarm is to be shelved. For other Shelving Methods, this parameter |/may be
omitted [or NUPL.

5.10.9

AuditConditionsuppressionkventliype

This EventType is used to indicate a change to the Suppression state of a Condition instance.
It is formally defined in Table 93.

Table 93 — AuditConditionSuppressionEventType definition

Attribute Value
BrowseName AuditConditionSuppressionEventType
IsAbstract False
References NodeClass |BrowseName DataType TypeDefinition ModellingRule

Subtype of the AuditConditionEventType defined in 5.10.2 that is, inheriting the InstanceDeclarations of that Node.
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This Event indicates an Alarm suppression operation. An audit Event of this type shall be
generated, if audit events are supported for any suppression action, including automatic
system-based suppression.

5.10.10 AuditConditionSilenceEventType

This EventType is used to indicate a change to the Silence state of a Condition instance. It is
formally defined in Table 94.

Table 94 — AuditConditionSilenceEventType definition

Attribute Value
BrowseNgme AuditConditionSilenceEventType
IsAbstract] False
Referencégs NodeClass |BrowseName DataType TypeDefinition ModellingRule

Subtype of the AuditConditionEventType defined in 5.10.2 that is, inheriting the InstanceDeclarations of that Node.

This ev¢nt indicates that an Alarm was silenced, but not acknowledged. An audit event of this
type sh]éll be generated, if Audit events are supported for a@ny“silence action, including
automafic system-based silence.

5.10.11| AuditConditionResetEventType

This EventType is used to indicate a change to the Latched state of a Condition instance. It is
formally| defined in Table 95.

Table 95 — AuditConditionResetEventType definition

Attfibute Value
BrowseNgme AuditConditionResetEventType
IsAbstract] False
Referenc¢s NodeClass |BrowseName DataType TypeDefinition ModellingRule

Subtype of the AuditConditionEventType defined in 5.10.2 that is, inheriting the InstanceDeclarations of that Node.

This evént indicates.that an Alarm was reset. An audit event of this type shall be gengrated, if
Audit events are-supported for any Alarm action.

5.10.12| AuditConditionOutOfServiceEventType

Th' E Y B H pu | 4 H puH 4 | 4 4+l L) ryavial H [a Y Py ) £ Y- d't'
IS et rype—ts—usea—to—matcate—a—crnange—to—tne—OttoOrservice—ostate—or—a—<onaition

instance. It is formally defined in Table 96.

Table 96 — AuditConditionOutOfServiceEventType definition

Attribute Value
BrowseName AuditConditionOutOfServiceEventType
IsAbstract False
References NodeClass |BrowseName DataType TypeDefinition ModellingRule
Subtype of the AuditConditionEventType defined in 5.10.2 that is, inheriting the InstanceDeclarations of that Node.

An audit Event of this type shall be generated if audit Events are supported.
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5.11 Condition Refresh related Events
5.11.1 Overview

Following are subtypes of SystemEventType that will be generated in response to a Refresh
Methods call. They are illustrated in Figure 23.

Defined in IEC 62541-5

~
/\

i

SystemEventType
RefreshStart RefreshEnd RefreshRequiréd
EventType EventType EventType

IEC

Figure 23 — Refresh Related Event Hierarchy

5.11.2 | RefreshStartEventType

This EventType is used by a Server to mark thé beginning of a Refresh Notification cycle. Its
represeptation in the AddressSpace is formally defined in Table 97.

Table 97 — RefreshStartEventType definition

Attr|bute Value
BrowseNgme RefreshStartEventType
IsAbstract] True
Referenc¢s NodeClass BrowseName DataType TypeDefinition ModellingRule
Subtype of the SystemEVentType defined in IEC 62541-5, i.e. it has HasProperty References to the same Nodes.

5.11.3 | RefreshEndEventType

This EventType is used by a Server to mark the end of a Refresh Notification cycle. Its
representation in the AddressSpace is formally defined in Table 98.

Table 98 — RefreshEndEventType definition

Attribute Value
BrowseName RefreshEndEventType
IsAbstract True
References NodeClass BrowseName DataType TypeDefinition ModellingRule
Subtype of the SystemEventType defined in IEC 62541-5, i.e. it has HasProperty References to the same Nodes.
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5.11.4 RefreshRequiredEventType

This EventType is used by a Server to indicate that a significant change has occurred in the
Server or in the subsystem below the Server that may or does invalidate the Condition state
of a Subscription. Its representation in the AddressSpace is formally defined in Table 99.

Table 99 — RefreshRequiredEventType definition

Attribute

Value

BrowseName RefreshRequiredEventType

IsAbstract

True

References__ |NodeClass  |BrowseName DataType [TypeDefinition [ModellingRule

Subtype o]

the SystemEventType defined in IEC 62541-5, i.e. it has HasProperty References to the same Nedes.

When a
been log
to the C

5.12 HasCondition Reference type

The Hag
a subtype of NonHierarchicalReferences. The representation in the AddressSpace is gpecified
in Table

The sen
and its

or a subbtype of HasEventSource. The AddressSpace organisation that shall be prov

Clients
for the (

HasCon

one of
declara

case, thtr SourceNode of this ReferenceType shall be an ObjectType or VariableType

all H
well

Server detects an Event queue overflow, it shall track if any Caondition Ever
t, if any Condition Events were lost, it shall issue a RefreshRequiredEventTyp
jient after the Event queue is no longer in an overflow state.

Condition ReferenceType is a concrete Referencelype and can be used direq

100.

nantic of this ReferenceType is to specify the relationship between a Conditio
Conditions. Each ConditionSource shall/b€ the target of a HasEventSource R4

o detect Conditions and ConditionSources is defined in Clause 6. Various e
se of this Reference Type may be\found in Clause B.2.

dition References can be used in the Type definition of an Object or a Variablg

ion or a ConditionType. The following rules for instantiation apply:

asCondition Refetences used in a Type shall exist in instances of these T

if the

refe

Object,
ConditionType.

TargetNode in the Type definition is a ConditionType, the same TargetNods
enced ‘en‘the instance.

ts have
e Event

tly. It is

hSource
ference
ided for
amples

. In this
WNode or

their InstanceDeclaration Nodes. The TargetNode shall be a Condition instance

ypes as

b will be

are not

Table 100 — HasCondition ReferenceType

Attributes Value
BrowseName HasCondition
InverseName IsConditionOf
Symmetric False
IsAbstract False
References NodeClass BrowseName Comment
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5.13 Alarm and Condition status codes

Table 101 defines the StatusCodes defined for Alarm and Conditions (A&C).

Table 101 — Alarm & Condition result codes

Symbolic Id Description
Bad_ConditionAlreadyEnabled The addressed Condition is already enabled.
Bad_ConditionAlreadyDisabled The addressed Condition is already disabled.
Bad_ConditionAlreadyShelved The Alarm is already in a shelved state.
Bad_ConditionBranchAlreadyAcked The Eventld does not refer to a state that needs acknowledgement.

Bad_ConditionBranchAlreadyConfirmed |The Eventld does not refer to a state that needs confirmation.

Bad_ConditionNotShelved The Alarm is not in the requested shelved state.

Bad_DialdgNotActive The DialogConditionType instance is not in Active state.
Bad_DialdgResponselnvalid The selected option is not a valid index in the ResponseOptijonSet array.
Bad_EventldUnknown The specified Eventld is not known to the Server.

Bad_RefrgshinProgress A ConditionRefresh operation is already in progress:
Bad_ShelyingTimeOutOfRange The provided Shelving time is outside the range(allowed by the Server for §helving

5.14 Expected A&C server behaviours
5.14.1 | General

This subclause describes behaviour that is expected from an OPC UA Server|that is
implemgnting the A&C Information Model. |n~particular this subclause describes [specific
behaviours that apply to various aspect of the A&C Information Model.

5.14.2 | Communication problems

In some| implementation of an OPC \UA A&C Server, the Alarms and Condition are proyided by
an undgrlying system. The expected behaviour of an A&C Server when it is encopntering
communication problems with the underlying system is:

e |If communication fails-te'the underlying system,

Hor any Event\field related information that is exposed in the address space, the
Value/StatusCode obtained when reading the Event fields that are associated with the
dommunication failure shall have a value of NULL and a StatusCode of
Bad_CommunicationError.
R
(

or, Subscriptions that contain Conditions for which the failure applies, the Effected
Conditions generate an Event, if the Retain field is set to True. These Events shall
ave their Event fields that are associated with the communication failure contain a
StatusCode of Bad_CommunicationError for the value.

— A Condition of the SystemOffNormalAlarmType shall be used to report the
communication failure to Alarm Clients. The NormalState field shall contain the Nodeld
of the Variable that indicates the status of the underlying system.

e For start-up of an A&C Server that is obtaining A&C information from an already running
underlying system:

— If a value is unavailable for an Event field that is being reported due to a start-up of the
UA Server (i.e. the information is just not available for the Event) the Event field shall
contain a StatusCode set to Bad_WaitingForlnitialData for the value.

— If the "Time" field is normally provided by the underlying system and is unavailable, the
Time will be reported as a StatusCode with a value of Bad_WaitingForlInitialData.
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Redundant A&C servers

In an OPC UA Server that is implementing the A&C Information Model and that is configured
to be a redundant OPC UA Server, the following behaviour is expected:

e The Eventld is used to uniquely identify an Event. For an Event that is in each of the
redundant Servers, it shall be identical. This applies to all standard Events, Alarms and
Conditions. This may be accomplished by sharing of information between redundant
Server (such as actual Events) or it may be accomplished by providing a strict Eventld
generating algorithm that will generate an identical Eventld for each Event.

e |t is expected that for cold or warm failovers of redundant Servers, Subscription for Events
shall require a Refresh operation. The Client shall initiate this Refresh operation.

e |tis
requ
it is

e For
Clie

expected that for hot failovers of redundant Servers, Subscriptions for Eye
ire a Refresh operation. The Server shall issue a RefreshRequiredEventType
required.

transparent redundancy, a Server shall not require any action be perform
nt.
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6.3 Adding Conditions to the hierarchy
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Figure 24 — Typical HasNotifier Hierarchy
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stanceDeclaration. They are.Used to indicate what References and Condit
e on the instance of the ObjectType.

in the context of InstanceDeclaratid
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6.5 Conditions in a VariableType

Use of HasCondition in a VariableType is a special use case since Variables (and
VariableTypes) may not have Conditions as components. Figure 27 provides an example of
this use case. Note that there is no component relationship for the "LevelMonitoring" Alarm. It
is Server-specific whether and where they assign a HasComponent Reference.

BaseObjectType BaseVariableType
ﬁ JAN
/\

AlarmType AnalogltemType
f% % HasEventSource

Exclusivelevel [ LevelMeasurementType }4 L

AlarmType / 1 \ \

HasCondition LlevelMeasurementTypg:
LevelMeasurempnt

Tank A

A

ExclusiveLevelAlarmType:

LevelMonitoring

HasCondition

ExclusiveLevelAlarmType

LevelMonitoring

\

IEC

Figure 27 — Use of HasCondition in a VariableType

7 System State and alarms

71 verview

The state of alarms is affected by the state of the process, equipment, system or plgnt. For
examplg, when a tank is taken‘out of service, the level alarms associated with the tank would
be no lgnger used, until thestank is returned to service. This clause describes Referen¢eTypes
that can be used by a StateMachine to indicate that a specific Effect on Alarms causefl by the
transition of a StateMachine. StateMachines that describe the state of a process, system or
equipmgnt can vary, but’an example StateMachine is provided in Annex F.

7.2 asEffectDisable

The Has$EffectDisable ReferenceType is a concrete ReferenceType and can be used [directly.
It is a subtype of HasEffect.

The semantic of this ReferenceType is to point form a Transition to an Alarm that will be
disabled.

e |If the Reference is to an Object then all Alarms in the HasNotifier hierarchy below that
Object are disabled,

o If the target is an AlarmType then all instances of that AlarmType in the HasNotifier
hierarchy below the Object containing the StateMachine are disabled,

e |If the target is an Alarm instance then the given Alarm instance is disabled.

The SourceNode of this ReferenceType shall be an Object of the ObjectType TransitionType
or one of its subtypes. The TargetNode can be of an Object or AlarmType.

The representation of the HasEffectDisable ReferenceType in the AddressSpace is specified
in Table 102.
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Table 102 — HasEffectDisable ReferenceType

Attributes Value
BrowseName HasEffectDisable
InverseName MayBeDisabledBy
Symmetric False
IsAbstract False
References NodeClass BrowseName Comment

7.3

The Has
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It is a syibtype of HasEffect.

The ser
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If th
Objq
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cified in

Atfributes Value
BrowseNgme HasEffectEnable
InverseName MayBeEnabledBy
Symmetrig False
IsAbstract] False
Referenc¢s NodeClass BrowseName Comment
7.4 HasEffectSuppress

The HasEffectSuppress ReferenceType is a concrete ReferenceType and may be used

directly. It is a subtype of HasEffect.

The semantic of this ReferenceType is to point form a Transition to an Alarm that will be
suppressed.

If the reference is to an Object then all Alarms in the EventNotifer hierarchy below that
Object are suppressed.

If the target is an AlarmType then all instance of that AlarmType in the HasNotifier
hierarchy below the Object containing the StateMachine are suppressed.

If the target is an Alarm instance then the given Alarm instance is suppressed.
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The SourceNode of this ReferenceType shall be an Object of the ObjectType TransitionType
or one of its subtypes. The TargetNode can be of any NodeClass.

The representation of the HasEffectSuppress ReferenceType in the AddressSpace is
specified in Table 104.

Table 104 — HasEffectSuppress ReferenceType

Attributes Value
BrowseName HasEffectSuppress
InverseName MayBeSuppressedBy
Symmetrid False
IsAbstract] False
Referenc¢s NodeClass BrowseName Comment

7.5 HasEffectUnsuppressed

The HagEffectUnsuppressed ReferenceType is a concrete RefefenceType and may pe used
directly |1t is a subtype of HasEffect.

The semantic of this ReferenceType is to point form-a\Transition to an Alarm thaf will no
longer e suppressed.

o If the Reference is to an Object then all Alarmis in the HasNotifier hierarchy below that
Objqct are removed from being suppressed:

o |If the target is an AlarmType then all instance of that AlarmType are no longer suppressed
belo the Object containing the StateMachine.

o if the target is an Alarm instance*then the given Alarm instance is no longer suppressed.
No grrors are logged if the Alarm:was not suppressed.

The SodirceNode of this ReferenceType shall be an Object of the ObjectType TransifjonType
or one (f its subtypes. The FargetNode can be of any NodeClass.

The representation of_the HasEffectUnsuppress ReferenceType in the AddressSpace is
specifiefl in Table 105:

Table 105 — HasEffectUnsuppress ReferenceType

At‘ributes Value
BrowseName HasEffectUnsuppress
InverseName MayBeUnsuppressedBy
Symmetric False
IsAbstract False
References NodeClass BrowseName Comment
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8 Alarm metrics

8.1 Overview

The goal of a well-designed alarm system is to ensure that an Operator is made aware of
issues, both critical and non-critical, but is not overwhelmed by alarms/alerts or other
messages. When designing an alarm system, criteria are defined for alarm rates and general
performance of the system at various levels (Operator station, plant area, overall system etc.).
Evaluating the performance of an alarm system with regard to these design criteria requires
the collection of alarm metrics. These metrics provide summaries of alarm rates and other
alarm-related information.

This clduse defines a standard structure Tfor metrics. This structure may be impleménted at
multiple|levels allowing a Server to collect metrics as needed. For example, an Objeqt of this
type might be added to the Server Object providing a summary of the Alarm performance for
the entife Server. An instance might also be provided on an Object that includesva HasNotifier
hierarchly, such as a tank Object. In this case, it would provide the summary of a|l of the
Alarms that are part of the tank HasNotifier hierarchy.

8.2 AIarmMetricsType

This ObjectType is used for metric information. The ObjectFype is formally defined in
Table 106.

Table 106 — AlarmMetricsType‘Definition

Alttribute Value
BrowseNgme AlarmMetricsType
IsAbstract] False
Reference¢s NodeClass |BrowseName DataType TypeDefinition Maqdelling

Rule

Subtype of the BaseObjectType defined in IEC 62541-5.
HasComppnent |Variable AlarmCount Uint32 BaseDataVariableType |Mgndatory
HasComppnent |Variable StartTime UtcTime BaseDataVariableType |Mgndatory
HasComppnent |Variable MaximumActiveState Duration BaseDataVariableType Mgndatory
HasComppnent |Variable MaximumUnAck Duration BaseDataVariableType Mgndatory
HasComppnent |Variable CurrentAlarmRate Double AlarmRateVariableType |Mgndatory
HasComppnent |Variable MaximumAlarmRate Double AlarmRateVariableType |Mgndatory
HasComppnent |Variable MaximumReAlarmCount Uint32 BaseDataVariableType Mgndatory
HasComppnent, |Variable AverageAlarmRate Double AlarmRateVariableType |Mgndatory
HasComppnent” |Method Reset Mgndatory

An instance of AlarmMetricsType can be added, with a HasComponent reference, to any
Object that has its "SubscribeToEvents" bit set within the EventNotifier Attribute. It will collect
the Alarm metrics for all Alarm sources assigned to this notifier Object. For example, if Alarm
metrics are desired for Tank A Object (see Figure B.3) that is in the HasNotifier hierarchy than
an instance of this object would be referenced by the Tank A object. When this object is
associated with the Server Object it will report Alarm metrics for the entire Server.

AlarmCount is the total count of Alarms since the last restart of the system or reset of this
counter.

StartTime is the time at which the Server started or the time of the last Reset Method
invocation, whichever is later.
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MaximumActiveState is the maximum time for which an Alarm was in the active state.

MaximumUnAck is the maximum time for which an Alarm was in the unacknowledged state.

CurrentAlarmRate is the sum of Alarms that occurred in the last Rate number of minutes (see
8.3). This sum should not include nuisance Alarms (i.e. chattering alarms). It is updated every
Rate number of minutes.

MaximumAlarmRate is the maximum Alarm rate detected since the start of the Server, where
the rate is calculated as for CurrentAlarmRate.

Maxim allormOaiint io tho roos iy DAAlappa o nf £
umpeAra oot HtStRe et eATaHRcoOtHt

AveraggAlarmRate is the average Alarm rate since the start of the Server or fhe last
invocatipn of Reset Method, where the rate is calculated as for CurrentAlarmRate"
Reset id a Method that will reset all of the counters, rates or times in this . Object
8.3 AllarmRateVariableType
This valfiable type provides a unit field for the rate for which the Alarm diagnostic appligs.
Table 107 — AlarmRateVariableType definition
Alttribute Value
BrowseNgme AlarmRateVariableType
IsAbstract| False
ValueRan Scalar
DataType Double
Referencégs NodeClass BrowseName DataType |[TypeDefinition ModellingRule
HasPropefty Variable Rate Uint16 PropertyType Mandatory

Rate is the number of minutes over which the item is calculated.

8.4 Rleset Method

The Reget Method'is used to reset all of the counters, rates and time in the Object.

Signature

Reset () ;

Method Result Codes in Table 108 (defined in Call Service).

Table 108 — Suppress result codes

Result Code

Description

Bad_MethodInvalid

general description of this result code.

The Methodld provided does not correspond to the Objectld provided. See IEC 62541-4 for the

Bad_NodeldInvalid

description of this result code.

Used to indicate that the specified Objectld is not valid. See IEC 62541-4 for the general
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Comments

The Reset Method will clear all setting in the diagnostic object and initialize them to zero.
Table 109 specifies the AddressSpace representation for the Reset Method.

Table 109 — Reset Method AddressSpace definition

Attribute Value
BrowseName Reset
References NodeClass BrowseName DataType TypeDefinition |ModellingRule

AlwaysGeperatesEvent [ObjectType |AuditUpdateMethodEventType |Defined in IEC 62541-5.
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Recommended localized names
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Recommended state names for TwoState variables

The recommended state display names for the Localeld "en" are listed in Table A.1 and
Table A.2.

Table A.1 — Recommended state names for Localeld "en"

Condition Type State Variable False State Name True Statel Name
ConditionType EnabledState Disabled Enabled
DialogCor}ditionType DialogState Inactive Active
AcknowledlgeableConditionType AckedState Unacknowledged Acknowledged

ConfirmedState Unconfirmed Confirmed
AlarmConglitionType ActiveState Inactive Active
SuppressedState Unsuppressed Suppressed
OutOfServiceState In Service Out of Service
SilenceState Silenced Not Silenced
LatchedState Latched Unlatched
NonExclugiveLimitAlarmType HighHighState HighHigh inactive HighHigh active
HighState High inactive High active
LowState Low inactive Low active
LowLowState LowLow inactive LowLow active]
Table A.2 - Recommended display nhames for Localeld "en"
Condition Type Browse Name display name
Unshelved Unshelved
Shelved TimedShelved Timed Shelved
OneShotShelved One Shot Shelved
Exclusive HighHigh HighHigh
High High
Low Low
LowLow LowLow
A.1.2 Localeld "de™

The recommended state display names for the Localeld "de" are listed in Table A.3 and

Table A

4.
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Table A.3 — Recommended state names for Localeld "de”

Condition Type

State Variable

False State Name

True State Name

ConditionType EnabledState Ausgeschaltet Eingeschaltet
DialogConditionType DialogState Inaktiv Aktiv
AcknowledgeableConditionType AckedState Unquittiert Quittiert
ConfirmedState Unbestatigt Bestatigt
AlarmConditionType ActiveState Inaktiv Aktiv
SuppressedState Nicht unterdriickt Unterdrickt
OutOfServiceState In Betrieb Auler Betrieb
SiterrceState Stomm Ncht-Stormmm
LatchedState Verriegelt Entriegelt
NonExclugiveLimitAlarmType HighHighState HighHigh inaktiv HighHigh-aktiv
HighState High inaktiv HighJaktiv
LowState Low inaktiv Low aktiv
LowLowState LowLow inaktiv LowLow aktiv

Table A.4 — Recommended display names for Localeld "de"

Condition Type Browse Name display name

Unshelved Nicht zuriickgestellt

Shelved TimedShelved Befristet zurtickgestellt
OneShotShelved Einmalig zurlickgestellt

Exclusive HighHigh HighHigh
High High
Low Low
LowLow LowLow

A.1.3 Localeld "fr"

The redommended state_display names for the Localeld "fr" are listed in Table A.5 and

Table A

6.
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Table A.5 — Recommended state names for Localeld "fr"

Condition Type

State Variable

False State Name

True State Name

ConditionType EnabledState Hors Service En Service

DialogConditionType DialogState Inactive Active

AcknowledgeableConditionType AckedState Non-acquitté Acquitté
ConfirmedState Non-Confirmé Confirmé

AlarmConditionType ActiveState Inactive Active
SuppressedState Présent Supprimé
OutOfServiceState En Fonction Hors Fonction
SiterrceState firette Nom-Muette
LatchedState

NonExclugiveLimitAlarmType HighHighState Trés Haute Inactive Tres Haute Acfive
HighState Haute inactive Haute active
LowState Basse inactive Basse active
LowLowState Treés basse inactive Tres basse actjve

Table A.6 — Recommended display names for'Localeld "fr"

Condition Type Browse Name display name

Unshelved Surveillée

Shelved TimedShelved Mise de coté temporelle
OneShotShelved Mise de coté unique

Exclusive HighHigh Trés haute
High Haute
Low Basse
LowLow Trés basse

A.2 Recommended dialog response options

The recbmmended Dialeg response option names in different locales are listed in Table A.7.

Table A.7 — Recommended dialog response options

Locale "en" Locale "de" Locale "fr"
Ok OK Ok
Cancel Abbrechen Annuler
Yes Ja Oui
No Nein Non
Abort Abbrechen Abandonner
Retry Wiederholen Réessayer
Ignore Ignorieren Ignorer
Next Néachster Prochain
Previous Vorheriger Precedent
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Annex B

(informative)

Examples

B.1 Examples for Event sequences from Condition instances

B.1.1 Overview

The following examples show the Event flow for typical Alarm situations. Table B.1 and
Table B.2 list the value of state Variables for each Event Notification.

B.1.2 Server maintains current state only

This example is for Servers that do not support previous states and therefére‘do not create
and maintain Branches of a single Condition.

Figure |B.1 shows an Alarm as

it becomes active and then

inactive and 4dlso the

acknowledgement and confirmation cycles. Table B.1 lists the values of the state Variables.

All Evehts are coming from the same Condition instance ahd,therefore have th

Conditignid.

e Same

Acked | I
Active —I I

Cqnfirmed | I

LI

[ 1

Time Axis

Event

Notifications

o

b o O 00 6

Figure B.1 — Single state example

Table\B.1 — Example of a Condition that only keeps the latest state

IEC

Eventlid Branchlid Active Acked Confirmed| Retain Description

-*) NULL False True True False Initial state of Condition.
1 NULL True False True True Alarm goes active.
2 NULL True True False True Condition acknowledged Confirm required
3 NULL False True False True Alarm goes inactive.
4 NULL False True True False Condition confirmed
5 NULL True False True True Alarm goes active.
6 NULL False False True True Alarm goes inactive.
7 NULL False True False True Condition acknowledged, Confirm required.
8 NULL False True True False Condition confirmed.

*) Ehe ftirst row is included to illustrate the initial state of the Condition. This state will not be reported by an
vent.
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B.1.3 Server maintains previous states

This example is for Servers that are able to maintain previous states of a Condition and
therefore create and maintain Branches of a single Condition.

Figure B.2 illustrates the use of branches by a Server requiring acknowledgement of all
transitions into Active state, not just the most recent transition. In this example no
acknowledgement is required on a transition into an inactive state. Table B.2 lists the values
of the state Variables. All Events are coming from the same Condition instance and have
therefore the same Conditionld.

Previous State
(Branchld 2) e
Actve=true
Previous State
(Branchld 1) —
Actve=true
I l Confirmed
urrent State _l_l Acked
(Bfranchld Null) l—l l——l
_l I l I l _I Active
) * o000 o * o0 ’ ® Time Axis
Event
Notifications ° e e @ @

IEC

Figure B.2 — Previous state example
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Table B.2 — Example of a Condition that maintains previous states via branches

Eventld | Branchid Active Acked |Confirmed| Retain Description

? NULL False True True False Initial state of Condition.

1 NULL True False True True Alarm goes active.

2 NULL True True True True Condition acknowledged requires Confirm

3 NULL False True False True Alarm goes inactive.

4 NULL False True True False Confirmed

5 NULL True False True True Alarm goes active.

6 NULL False True True True Alarm goes inactive.

7 1 True False True True Erlc;e:tebctftc meets acknowtedgment—§ranch #1

8 NULL True False True True Alarm goes active again.

1 True True False True Prior state acknowledged;Confirm rgquired.

10 NULL False True True True g Alarm goes inactive, again.

1 5 True False True True (F:’rr(iac;es(tf\te needs‘\acknowledgment. Branch #2

12 1 True True True False Prior staté confirmed. Branch #1 delgted.
Prior state”acknowledged, Auto Conflrmed by
system. Branch #2 deleted.

13 2 True True True False  {Fhe confirmation of the previous trankition
allows the system to auto confirm thig
transition

14 NULL False True True False No longer of interest.

a) The first row is included to illustrate the initial state of.the Condition. This state will not be repored by an
Event

Notes| on specific situations shown with this example:

If the|current state of the Condition is acknowledged then the Acked flag is set and the new state iy reported
(Event #2). If the Condition state changes, before it can be acknowledged (Event #6) then a branch state is
reporfed (Event #7). Timestamps for the Events #6 and #7 is identical.

The branch state can be updated sevgral times (Events #9) before it is cleared (Event #12).

A single Condition can have many\branch states active (Events #11).
b) It is rgcommended as in this table‘to leave Retain=True as long as there exist previous states (branchgs).

B.2 AddressSpace examples

This clduse provides additional examples for the use of HasNotifier, HasEventSouyce and
HasConldition” References to expose the organization of areas and sources with their
associat ifi is hij i it ' i i es and
Aggregates References.

Figure B.3 illustrates the use of the HasCondition Reference with Condition instances.
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Condition 2

IEC

Figure.B.3 — HasCondition used with Condition instances

In systgms where Conditions are not available as instances, the ConditionSource may
referenge the<ConditionTypes instead. This is illustrated with the example in Figure B.4.
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Figure B.4 — HasCondition reference to<a Condition type

B.5 provides an example where the HasCondition Reference is already defing
stem. The Reference may point to a Condition Type or to an instance. Both
vn in this example. A Reference to a Coddition Type in the Type system will re
ce to the same Type Node in the instance.
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Figure B.5 — HasCondition used with an instance declaration
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Annex C
(informative)

Mapping to EEMUA

Table C.1 lists EEMUA terms and how OPC UA terms maps to them.

Table C.1 - EEMUA Terms

EEMUA Term

OPC UA Term

EEMUA Definition

An Alarm is accepted when the Operator has indicated awareness of its

Accepted

Acknowledged=True

presence.

In OPC UA, this may be accomplished with the Acknowledge Method.

Active Alafm

Active = True

An Alarm Condition which is on (i.e. limit has been exceeded/and Copdition
continues to exist).

Alarm Megsage

Message Property (defined

in IEC 62541-5.)

Test information presented to the Operator that deseribes the Alarm Condition.

Alarm Prigrity

Severity Property (defined in

IEC 62541-5.)

The ranking of Alarms by severity and response, time.

Alert

A lower priority Notification than an Alanm that has no serious conseduence if
ignored or missed. In some Industriés also referred to as a "Prompt" pr
"Warning".

No direct mapping! In UA theconcept of Alerts may be accomplished by the
use of severity. E.g., Alarnis that have a severity below 50 may be cdnsidered
as Alerts.

Cleared

Active = False

An Alarm state that indicates the Condition has returned to normal.

Disable

Enabled = False

An Alarm is disabléd when the system is configured such that the Algrm will not
be generated even though the base Alarm Condition is present.

Prompt

Dialog

A requestfrom the control system that the Operator perform some prpcess
action thatthe system cannot perform or that requires Operator authgrity to
perform.

Raised

Active = True

An Alarm is Raised or initiated when the Condition creating the Alarm has
occurred.

Release

OneShotShelving

A "release" is a facility that may be applied to a standing (UA = active) Alarm in
a similar way to which Shelving is applied. A released Alarm is femporarily
removed from the Alarm list and put on the shelf. There is no indicdtion to the
Operator when the Alarm clears, but it is taken off the shelf. Hence| when the
Alarm is raised again it appears on the Alarm list in the normal way.

Reset

Retain=False

An Alarm is Reset when it is in a state that can be removed from the Pisplay
list.

OPC UA includes Retain flag which as part of its definition stateq: "when a
Client receives an Event with the Retain flag set to False, the Clipnt should
consider this as a Condition/Branch that is no longer of interest, in the case of
a "current Alarm display" the Condition/Branch would be removeq from the

PP P [}
arspray

Shelving

Shelving

Shelving is a facility where the Operator is able to temporarily prevent an Alarm
from being displayed to the Operator when it is causing the Operator a
nuisance. A Shelved Alarm will be removed from the list and will not re-
annunciate until un-shelved.

Standing

Active = True

An Alarm is Standing whilst the Condition persists (Raised and Standing are
often used interchangeably).

Suppress

Suppress

An Alarm is suppressed when logical criteria are applied to determine that the
Alarm should not occur, even though the base Alarm Condition (e.g. Alarm
setting exceeded) is present.

Unaccepted

Acknowledged = False

An Alarm is accepted when the Operator has indicated awareness of its
presence. It is unaccepted until this has been done.
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Annex D
(informative)

Mapping from OPC A&E to OPC UA A&C

D.1 Overview

Serving as a bridge between COM and OPC UA components, the Alarm and Events proxy and
wrapper enable existing A&&E COM Clients and Servers to connect to UA Alarms and
Conditions components.

Simply stated, there are two aspects to the migration strategy. The first aspect enables a UA
Alarms pnd Conditions Client to connect to an existing Alarms and Events COM Seryer via a
UA Seryer wrapper. This wrapper is notated from this point forward as the /A&E QOM UA
Wrappef. The second aspect enables an existing Alarms and Events COM Client to copnect to
a UA Alarms and Conditions Server via a COM proxy. This proxy is notated from this point
forward|as the A&E COM UA Proxy.

An Alarins and Events COM Client is notated from this point forwardjas A&E COM Clignt.
A UA Alarms and Conditions Server is notated from this point(forward as UA A&C Seryer.

The mappings describe generic A&E COM interoperdbility components. It is recommended
that vepdors use this mapping if they develop their own components; however, some
applicatjons may benefit from vendor-specific mappings.

D.2 Alarms and Events COM UA wrapper

D.2.1 Event Areas

Event Areas in the A&E COM Server are represented in the A&E COM UA Wrapper as
Objects| with a TypeDefinition of BaseObjectType. The EventNotifier Attribute far these
Objects|always has the SubscribeToEvents flag set to True.

The rodt Area is represented by an Object with a BrowseName that depends on|the UA
Server. |t is always the.target of a HasNotifier Reference from the Server Node. The rgot Area
allows multiple A&E"COM Servers to be wrapped within a single UA Server.

The Arga hierarchy is discovered with the BrowseOPCAreas and the GetQualifiedArgaName
Methods. {The Area name returned by BrowseOPCAreas is used as the BrowseNgme and
Display ifi i
The NamespaceURI qualifying the Nodeld and BrowseName is a unique URI assigned to the
combination of machine and COM Server.

Each Area is the target of HasNotifier Reference from its parent Area. It may be the source of
one or more HasNotifier References to its child Areas. It may also be a source of a
HasEventSource Reference to any sources in the Area.

The A&E COM Server may not support filtering by Areas. If this is the case, then no Area
Nodes are shown in the UA Server address space. Some implementations could use the
AREAS Attribute to provide filtering by Areas within the A&E COM UA Wrapper.
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D.2.2 Event sources

Event Sources in the A&E COM Server are represented in the A&E COM UA Wrapper as
Objects with a TypeDefinition of BaseObjectType. If the A&E COM Server supports source
filtering then the SubscribeToEvents flag is True and the Source is a target of a HasNotifier
Reference. If source filtering is not supported the SubscribeToEvents flag is False and the
Source is a target of a HasEventSource Reference.

The Sources are discovered by calling BrowseOPCAreas and the GetQualifiedSourceName
Methods. The Source name returned by BrowseOPCAreas is used as the BrowseName and
DisplayName. The QualifiedSourceName is used to construct the Nodeld. Event Source
Nodes are always targets of a HasEventSource Reference from an Area.

D.2.3 Event categories

Event (Qategories in the A&E COM Server are represented in the UA Server.as/ObjectTypes
which afe subtypes of BaseEventType. The BrowseName and DisplayName of-the ObjectType
Node for Simple and Tracking Event Types are constructed by appendingithe text ‘EvéntType’
to the Qescription of the Event Category. For Condition Event Types the text ‘Alarm[Type’ is
appendeéd to the Condition Name.

These ObjectType Nodes have a super type which depends“on” the A&E Event Type, the
Event (Qategory Description and the Condition Name; however, the best mapping fequires
knowledge of the semantics associated with the Event Categories and Condition Names. If an
A&E COM UA Wrapper does not know these semantics then Simple Event Types are
subtypep of BaseEventType, Tracking Event Types ‘are subtypes of AuditEventType and
Conditign Event Types are subtypes of the AlarmType. Table D.1 defines mappings for a set
of "well known" Category description and Condition Names to a standard super type.

Thable D.1 — Mapping from standard. Event categories to OPC UA Event types

COM A&E Event Type Category Description Condition Name OPC UA EventTypp
Simple - - BaseEventType
Simple Device Faijlure - DeviceFailureEventType
Simple System MesSsage --- SystemEventType
Tracking - --- AuditEventType
Condition = - AlarmType
Condition Level - LimitAlarmType
Condition Level PVLEVEL ExclusiveLevelAlarmType
Condition Level SPLEVEL ExclusiveLevelAlarmType
Condition Level HI HI NonExclusivelLevelAlarmType
Condition | evel Hl NonFxclusivel evelAlarmType
Condition Level LO NonExclusiveLevelAlarmType
Condition Level LOLO NonExclusivelLevelAlarmType
Condition Deviation --- NonExclusiveDeviationAlarmType
Condition Discrete - DiscreteAlarmType
Condition Discrete CFN OffNormalAlarmType
Condition Discrete TRIP TripAlarmType

There is no generic mapping defined for A&E COM sub-Conditions. If an Event Category is
mapped to a LimitAlarmType then the sub Condition name in the Event shall be used to set
the state of a suitable State Variable. For example, if the sub-Condition name is "HI HI" then
that means the HighHigh state for the LimitAlarmType is active
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For Condition Event Types, the Event Category is also used to define subtypes of
BaseConditionClassType.

Figure D.1

illustrates how ObjectType Nodes created from the Event Categories and
Condition Names are placed in the standard OPC UA HasNotifier hierarchy.

BaseEventType K
<CategoryA> <CategoryB> .
EventType EventType ABRHISETITEE
i
<CategoryC>
EventType
<Co¢nditionNameX>
AlarmType —b AlarmType
DeviationAlarmType LevelAlarmiype
7 X
h
EXolusiveLimit
<ConditionNameY> AT
AlarmType AN
r
ExclusiveLevel R <ConditionNameZp
AlarmType N AlarmType
IEC
Figure D:1\~ The type model of a wrapped COM A&E server
D.2.4 Event attributes

Event Attributes.in the A&E COM Server are represented in the UA Server as Variablgs which
are tardets sof. HasProperty References from the ObjectTypes which represent the Event
Categorjes, FThe BrowseName and DisplayName are the description for the Event Attribute.
The datetype of the Fvent Aftribute is used to set DataType and ValueRank The Nbdeld is

constructed from the EventCategoryld, ConditionName and the Attributeld.

D.2.5 Event subscriptions

The A&E COM UA Wrapper creates a Subscription with the COM AE Server the first time a
Monitoredltem is created for the Server Object or one of the Nodes representing Areas. The
Area filter is set based on the Node being monitored. No other filters are specified.

If all MonitoredItems for an Area are disabled then the Subscription will be deactivated.

The Subscription is deleted when the last Monitorediltem for the Node is deleted.

When filtering by Area, the A&E COM UA Wrapper needs to add two Area filters: one based
on the QualifiedAreaName which forms the Nodeld and one with the text /** appended to it.
This ensures that Events from sub areas are correctly reported by the COM AE Server.
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A simple A&E COM UA Wrapper will always request all Attributes for all Event Categories
when creating the Subscription. A more sophisticated wrapper may look at the EventFilter to
determine which Attributes are actually used and only request those.

Table D.2 lists how the fields in the ONEVENTSTRUCT which are used by the A&E COM UA
Wrapper are mapped to UA BaseEventType Variables.

Table D.2 — Mapping from ONEVENTSTRUCT fields to UA BaseEventType Variables

UA Event Variable

ONEVENTSTRUCT
Field

Notes

szSource

A ByteString constructed by appending the fields together.

szConditionName

Eventld ftTime

ftActiveTime

dwCookie

dwEventType The Nodeld for the corresponding ObjeetType Node. The
EventType dwEventCategory szConditionName maybe omitted by some implementatiops.

szConditionName
SourceNofle szSource The Nodeld of the corresponding Source Object Node.
SourceName szSource -
Time ftTime -
ReceiveTine - Set when the Neétification is received by the wrapper.
LocalTime - Set based-on the clock of the machine running the wrappegr.
Message szMessage "Locale”is the default locale for the COM AE Server.
Severity dwSeverity -

Table D] 3 lists how the fields in the GNEVENTSTRUCT which are used by the A&E GOM UA

Wrappel are mapped to UA AuditEventType Variables.

Table D.3 — Mapping from ONEVENTSTRUCT fields to UA AuditEventType Variables

UA Event Variable ONEVENTSTRUCT Notes
Field
ActionTimgStamp ftTime Only set for tracking Events.
Status - Always set to True.
Serverld - Set to the COM AE Server NamespaceURI
ClientAudifEntry)d - Not set.
ClientUserTd SZActorlD -

Table D.4 lists how the fields in the ONEVENTSTRUCT which are used by the A&E COM UA
Wrapper are mapped to UA AlarmType Variables.
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Table D.4 — Mapping from ONEVENTSTRUCT fields to UA AlarmType Variables

UA Event Variable ONEVENTSTRUCT Notes
Field

Set to the Nodeld of the ConditionClassType for the Event
ConditionClassld dwEventType Category of a Condition Event Type. Set to the Nodeld of
BaseConditionClass Type Node for non-Condition Event Types.

Set to the BrowseName of the ConditionClassType for the Event
ConditionClassName dwEventType Category of Condition Event Type. To set "BaseConditionClass"
non-Condition Event Types.

ConditionName szConditionName -

Branchld - Always set to NULL.

Setio True 1 the OPC_CONDITION_ACTKED bit 1S not se} or
OPC_CONDITION_ACTIVE bit is set.

EnabledS{ate wNewState Set to "Enabled"” or "Disabled"

Retain wNewState

EnabledS{ate.ld wNewState Set to True if OPC_CONDITION_ENABLED is)set

A string constructed from the bits in the wNewState flag.
The following rules are applied in order to select the string:
EnabledState. "Disabled" if OPC_CONDITION_ENABLED is not set.
wNewState
EffectiveDjsplayName "Unacknowledged" if ORC,"CONDITION_ACKED is n¢t set.
"Active" if OPC_CONDITION_ACKED is set.

"Enabled" if OPC_CONDITION_ENABLED is set.

Quality wQuality The COM DA Quality converted to a UA StatusCode.

) ) Set based an.the last Event received for the Condition ingtance.
Severity dwSeverity ) ) .
Set to theourrent value if the last Event is not available.

Comment - The yalue of the ACK_COMMENT Aftribute

ClientUsetld szActorlD -

AckedState wNewState Set to "Acknowledged" or "Unacknowledged "
AckedState.ld wNewState Set to True if OPC_CONDITION_ACKED is set

ActiveStatF, wNewState Set to "Active" or "Inactive "

ActiveStatls.Id wNewState Set to True if OPC_CONDITION_ACTIVE is set

This time is set when the ActiveState transitions from Falge to True.

NOTE Additional logic applies to exclusive limit alarms, |n that the
LimitState. TransitionTime also needs to be set, but this is|set each
time a limit is crossed (multiple limits might exist). For thq initial

transition to True the ftActiveTime is used for both
LimitState. TransitionTime and ActiveState.TransitionTimg. For
subsequent transition the ActiveState.Transition time doef not

) / o change, but the LimitState. TransitionTime will be updated with the
ActiveState.TransitionTime ftActiveTime new ftActiveTime.

For example, if an alarm has Hi and HiHi limits, when th¢ Hi limit is
crossed and the alarm gaes. active the FTActiveTime is used for
both times, but when the HiHi limit is later crossed, the
FtActiveTime is only be used for the LimitState.TransitionTime.

NOTE The ftActiveTime is part of the key for identifying the
unique event in the A&E server and needs to be saved for
processing any commands back to the A&E Server.

The A&C Condition Model defines other optional Variables which are not needed in the A&E
COM UA Wrapper. Any additional fields associated with Event Attributes are also reported.

D.2.6 Condition instances

Condition instances do not appear in the UA Server address space. Conditions may be
acknowledged by passing the Eventld to the Acknowledge Method defined on the
AcknowledgeableConditionType.


https://iecnorm.com/api/?name=fb17296691e5e20af924b79afcc7395a

- 110 - IEC 62541-9:2020 © |IEC 2020

Conditions may not be enabled or disabled via the COM A&E Wrapper.

D.2.7 Condition Refresh

The COM A&E Wrapper does not store the state of Conditions. When ConditionRefresh is
called the Refresh Method is called on all COM AE Subscriptions associated with the
ConditionRefresh call. The wrapper needs to wait until it receives the call back with the
bLastRefresh flag set to True in the OnEvent call before it can tell the UA Client that the
Refresh has completed.

D.3 Alarms and Events COM UA proxy

D.3.1 General

As illusfrated in the figure below, the A&E COM UA Proxy is a COM Server combinefl with a
UA Clignt. It maps the Alarms and Conditions address space of UA A&C-Server |into the
approprlate COM Alarms and Event Objects.

Subclauses D.3.2 through D.3.9 identify the design guidelines and constraints pised to
develop|the A&E COM UA Proxy provided by the OPC Foundationt_In order to maintain a high
degree [of consistency and interoperability, it is strongly recommended that vendogrs, who
choose [to implement their own version of the A&E COM-UA Proxy, follow these same
guidelines and constraints.

The A&E COM Client simply needs to address hew*to connect to the UA A&C|Server.
Conneciivity approaches include the one where (A&E COM Clients connect to a YA A&C
Server with a CLSID just as if the target Server, were an A&E COM Server. Howeper, the
CLSID may be considered virtual since it is defined to connect to intermediary components
that ultimately connect to the UA A&C Server, Using this approach, the A&E COM Clignt calls
co-creale instance with a virtual CLSID asZdescribed above. This connects to the AGE COM
UA Proky components. The A&&E COM-UA Proxy then establishes a secure chanpnel and
session|with the UA A&C Server. As*a-result, the A&E COM Client gets a COM Evenf Server
interface pointer.

D.3.2 Server status mapping

The A&E COM UA Proxy reads the UA A&C Server status from the Server Object Variable
Node. Status enumeration values that are returned in ServerStatusDataType structurelmay be
mapped 1 for 1 to_the ' A&E COM Server status values with the exception of UA A&QG Server
status values Unkfiown and Communication Fault. These both map to the A&E COM Server
status vplue of\Failed.

The Vendotinfo string of the A&E COM Server status is mapped from ManufacturerNafne.

D.3.3 Event Type mapping

Since all Alarms and Conditions Events belong to a subtype of BaseEventType, the A&E COM
UA Proxy maps the subtype as received from the UA A&C Server to one of the three A&E
Event types: Simple, Tracking and Condition. Figure D.2 shows the mapping as follows:

o those A&C Events which are of subtype AuditEventType are marked as A&E Event type
Tracking;
o those A&C Events which are ConditionType are marked as A&E Event type Condition;

o those A&C Events which are of any subtype except AuditEventType or ConditionType are
marked as A&E Event type Simple.


https://iecnorm.com/api/?name=fb17296691e5e20af924b79afcc7395a

IEC 62541-9:2020 © |IEC 2020 - 111 -

UA Base Event

BaseEvent Types
Type
AuditEvent Condition SystemEvent BaseModelChangeEvent
Type Type Type Type
T T
I I AN rd

| | \

Mapping of UA Events includes subtypes of each base event type
T

T
Il |

| | \ /
| | \\ /
A/ v L V.4

Tracking Condition Simple

COM Alarm pnd
Event Typgs

IEC

Figure D.2 — Mapping UA Event Types to00COM A&E Event Types

Note thpt the Event type mapping described above also applies to the children pf each
subtype

D.3.4 Event category mapping

Each ARE Event type (e.g. SimplexTracking, Condition) has an associated set qf Event
categories which are intended to define groupings of A&E Events. For example, Lgvel and
Deviatign are possible Event categories of the Condition Event type for an A&E COM| Server.
Howevelr, since A&C does not\explicitly support Event categories, the A&E COM UA Proxy
uses A8C Event types to return A&E Event categories to the A&E COM Client. The A4E COM
UA Proxy builds the collection of supported categories by traversing the type definitions in the
address| space of the UA;A&C Server. Figure D.3 shows the mapping as follows:

e A&E| Trackingscategories consist of the set of all Event types defined in the hiergrchy of
subtypes of AuditEventType and TransitionEventType, including AuditEventType itself and
TransitionEventType itself.

o A&E| Condition categories co
subtypesof ConditicnType—

archy of

e A&E Simple categories consist of the set of Event types defined in the hierarchy of
subtypes of BaseEventType excluding AuditEventType and ConditionType and their
respective subtypes.
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Figure D.3 — Example mapping of UA Event Types to COM A&E categories
hierarchy of the UA A&C Server.
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F COM UA Proxy assigns Category IDs.

Event Category attribute mapping

EVENTSTRUCT using corresponding values from UA Event Notifications either
urce, Fime, Severity) or indirectly (e.g. OPC COM Event category determined
WA.~ Event type). Table D.5 lists the Attributes currently defined
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the A&E COM UA proxy defines that Attribute.

IEC

y name is derived from the display name Attribute of the Node type as discoyered in

y description is derived from:the description Attribute of the Node type as disgcovered

ection of Attributes associated with any given A&E Event is encapsulated within the
NTSTRUCT Therefore, the A&E COM UA Proxy populates the Attribute fields within

directly
by way
in the
es how
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Event category attribute mapping table

A&E ONEVENTSTRUCT "attribute”

A&E COM UA Proxy Mapping

The following items are present for all A&E event types

szSource UA BaseEventType Property: SourceName
ftTime UA BaseEventType Property: Time
szMessage UA BaseEventType Property: Message
dwEventType See D.3.3

dwEventCategory See D.3.4

dwSeverity UA BaseEventType Property: Severity

Calarmlatadamithin-A-2 0 COMLIA D
arethatCt- Wit oe-CoviorT

dwNumE‘vl... HAHFS:

FOXY

pEventAttlibutes

Constructed within A&E COM UA Proxy

The following items are pres

ent only for A&E Condition-Related Events

szConditignName

UA ConditionType Property: ConditionName

szSubConditionName

UA ActiveState Property: EffectiveDisplayName

wChangeMask

Calculated within Alarms and Events COM UA proxy

wNewState: OPC_CONDITION_ACTIVE

A&C AlarmConditionType Property: ActiveState

Note that events mapped as non-Condition‘Events and those that do not|derive
from AlarmConditionType are set to ACTIVE by default.

wNewState: OPC_CONDITION_ENABLED

A&C ConditionType Property: EnabledState

Note, Events mapped as non-Condlition Events are set to ENABLED (state bit
mask = 0x1) by default.

wNewState: OPC_CONDITION_ACKED

A&C AcknowledgeableCaonditionType Property: AckedState

Note that A&C Events-mapped as non-Condition Events or which do not derive
from AcknowledgeableConditionType are set to UNACKNOWLEDGED gnd
AckRequired = False by default.

wQuality

A&C ConditianType Property: Quality

Note that Events mapped as non-Condition Events are set to
OPC_‘QUALITY_GOOD by default.

Ingéeneral, the Severity field of the StatusCode is used to map COM statyis codes
OPC_QUALITY_BAD, OPC_QUALITY_GOOD and OPC_QUALITY_UNLCERTAIN.
When possible, specific status' are mapped directly. These include (UA 9> COM):

Bad status codes
Bad_ConfigurationError => OPC_QUALITY_CONFIG_ERROR
Bad_NotConnected => OPC_QUALITY_NOT_CONNECTED
Bad_DeviceFailure => OPC_QUALITY_DEVICE_FAILURE
Bad_SensorFailure => OPC_QUALITY_SENSOR_FAILURE
Bad_NoCommunication => OPC_QUALITY_COMM_FAILURE
Bad_OutOfService => OPC_QUALITY_OUT_OF_SERVICE

Uncertain status codes

Uncertain_NoCommunicationLastUsableValue =>
OPC_QUALITY_LAST_USABLE

Uncertain_LastUsableValue => OPC_QUALITY_LAST_USABLE
Uncertain_SensorNotAccurate => OPC_QUALITY_SENSOR_CAL
Uncertain_EngineeringUnitsExceeded => OPC_QUALITY_EGU_EXCEEDED
Uncertain_SubNormal => OPC_QUALITY_SUB_NORMAL

Good status codes
Good_LocalOverride => OPC_QUALITY_LOCAL_OVERRIDE

bAckRequired

If the ACKNOWLEDGED bit (OPC_CONDITION_ACKED) is set then the Ack
Required Boolean is set to False, otherwise the Ack Required Boolean is set to
True. If the Event is not of type AcknowledgeableConditionType or subtype, then

the AckRequired Boolean is set to False.
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A&E ONEVENTSTRUCT "attribute™ A&E COM UA Proxy Mapping

ftActiveTime If the Event is of type AlarmConditionType or subtype and a transition from
ActiveState of False to ActiveState to True is being processed then the
TransitionTime Property of ActiveState is used. If the Event is not of type
AlarmConditionType or subtype then this field is set to current time.

Note: Additional logic applies to exclusive limit alarms, This value should be
mapped to the LimitState.TransitionTime.

dwCookie Generated by the A&E COM UA Proxy. These unique Condition Event cookies are
not associated with any related identifier from the address space of the UA A&C
Server.

The following is used only for A&E tracking events and for A&E condition-relate events which are acknowledgement
notifications

szActorlD !

Vendor specific Attributes — ALL
ACK Comment

AREAS All A&E Events are assumed to support the "Areas" Attributé. However, 1jo
Attribute or Property of an A&C Event is available which provides this value.
Therefore, the A&E COM UA Proxy initializes the value of the Areas Attripute
based on the Monitoredltem producing the Event. Ifthe)A&E COM Clientl has
applied no area filtering to a Subscription, the conresponding A&C Subscfiption will
contain just one Monitoredltem — that of the UA-A&C Server Object. Evepts
forwarded to the A&E COM Client on behalf/of.this Subscription will carryl an Areas
Attribute value of empty string. If the A&E‘COM Client has applied an arga filter to
a Subscription then the related UA A&C’Subscription will contain one or fnore
Monitoredltems for each notifier Node identified by the area string(s). Events
forwarded to the A&E COM Client.on behalf of such a Subscription will carry an
areas Attribute whose value isthe relative path to the notifier which prodjiced the
Event (i.e. the fully qualified areéa name).

Vendor specific Attributes — based on category

SubtypePfoperty1 All the UA A&C subtype) Properties that are not part of the standard set exposed by
BaseEventType orConditionType

SubtypePfopertyn

Conditign Event instance records are.stored locally within the A&E COM UA Proxly. Each
record holds ONEVENTSTRUCT data for each EventSource/Condition instance. When the
Conditign instance transitions tothe state INACTIVE|ACKED, where AckRequired =|True or
simply INACTIVE, where AckRequired = False, the local Condition record is deleted. |When a
Conditign Event is receivedtfrom the UA A&C Server and a record for this Event (identified by
source/Condition pair) already exists in the proxy Condition Event store, the existing record is
simply ypdated to refléct the new state or other change to the Condition, setting the|change
mask ag¢cordingly and.producing an OnEvent callback to any subscribing Clients. In the case
where the Clientapplication acknowledges an Event which is currently unacknoywledged
(AckRequired £ JTrue), the UA A&C Server Acknowledge Method associated with the
Conditign is called and the subsequent Event produced by the UA A&C Server indicdting the
transition to“acknowledged will result in an update to the current state of the local ndition
record, ps\well as an OnEvent Notification to any subscribing Clients.

The A&E COM UA Proxy maintains the mapping of Attributes on an Event category basis. An
Event category inherits its Attributes from the Properties defined on all supertypes in the UA
Event Type hierarchy. New Aftributes are added for any Properties defined on the direct UA
Event type to A&E category mapping. The A&E COM UA Proxy adds two Attributes to each
category: AckComment and Areas. Figure D.4 shows an example of this mapping.
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[=- @ Condition Events

El_ﬁl AcknowledgeableConditionType (53}

----- & Attribuke 0x00000000: AckComment (WT_BSTR)

-.a® Aftribube 000000001 Areas (VT_ARRAY : WT_BSTR)
----- & Attribute 000000047 BranchId (YT_BSTR)

----- & Attribute 0:00000049: CientUserld (WT_BSTR)
reTTTT Tt T T T T T T T T T F = Attribute 0x00000046: ConditionMame (YT_BSTR)

} Composite set of UA properties from = Attribute 0x00000002; EventId (YT_ARRAY : ¥T_UIL)

l
UA Condition Type | BaseEventType + ! gl e = Abtribube 0x00000003; EventType (4T_BSTR)
Hierarchy | ConditionType + J\<‘ ----- = Attribute 0x00000008: LocalTime (¥T_BSTR)
(partial) *AcknowleageabIeConditionType } == Aftribute 0x0000000%: Message (¥T_BSTR) A&E COM UA
,H_ ___________________ . Attribute 0x00000007: ReceiveTime (T_DATE) PI'OXy . Mapped
| _ mm Attribube 0x00000048: Retain (8T _BGOLY -0

T SR [ S = Attribute 0x00000004: Severity (T_UI2) Categories and

BaseEvent | I = Attribute 0x00000005: Sourcelame (¥T_BSTR) Associated

Type Y | N g &= ptribube 0x00000004: Sourcehode (VT_BSTR) Attributes

\_ ----- = Aftribute 0x00000006: Time (¥T_DATE)

I, [—15’ AlarmConditionType (54)
----- = Aftribute 0:00000000: AckComment (YT _BSTR)

L | e &= Attribuke 0x00000001: Areas (WT_ARRAY @ YT_BSTR)
= Attribute 0x00000047; BranchId (YT_BSTR)

Attribute 0x00000049; ClientUserld (vT_BSTR)

= Attribute 0x00000046: ConditionMame (YT_BSTRY

\ ! - - T T T T T T T T N R & Attribube 0x00000002: EventId (WT_ARRAY : ¥T LI}

1 Composite set of UA properties from | | | & Attribute 0x00000003: EventTvpe (4T_ESTR)

Condition !
I

Type 3 I
I

\
BaseEventType + ) - & Attribute 0%00000008: LocalTime (T .BSTR)

| e
- i ConditionType + " <‘ ----- & Attribube 00000005 1: MaxTimeShelvet¥T_EMPTY)
‘ AcknopledgeableCondition, AcknowleageableConditionType + | | } | . & Attribute 0x00000009; Message (MIDESTR)

|
|
|
|
i
|
‘ 96
Type \ | /| | AlarmConditionType o & Attribute 0x00000007: ReceiveTime (4T_DATE)
ff N T e & Attribube Dx00000048: Retain (¢T_BOOL)

,( ----- & Attribube 0x00000004; Seyvetity (VT_UI2)
-mm Attribube 0x00000005: Sourcelame (WT_BSTR)
2 R == Attribute 0000000047 SourceNode (YT_BSTR)
Type \\ ----- == Attribute 0x0B000850: SuppressedOrShelved (vT_BOOL)
\_ ----- & Attribute D%00000006: Time (WT_DATE)
\ ;—]5’ ConditionType {510
..... = Aftribute 0:00000000: AckComment (YT_BSTR)
..... = Aktribute 000000001 Areas (VT_ARRAY @ WT_BSTR)
» Aktribuke 0x00000047: BranchId (¥T_BSTR)
Attribuke 0x00000049: ClientUserld (WT_BSTR)
- Attribute 0x00000046: ConditionMarne (YT _BSTR)
N ] =1 N & Attribuke 0x00000002: EventId (¥T_ARRAY : ¥T_UIL)
\l Composite set of UA properties from| | & Attribube 0x00000003; EventType (¥T_BSTR)
| BaseEventType + 4 == Attribute 0:x00000008: LocalTime (4T_BSTR)
| ConditionType : == Attribute 000000002 Message (vT_BSTR)
e BT [ R &= Attribute 0x00000007: ReceiveTime (vT_DATE)
----- == Attribute 0x00000048: Retain (VT_BOOL)
----- = Aftribute 0x00000004: Severity (VT_ULZ)
----- = Aftribute 0x00000005: SourceName (WT_ESTR)
= Aftribute 000000004 SourceNode (VT_BSTR)
\ Attribute 0x00000006: Time (¥T_DATE)

R T TR

AlarmCondition

IEC

Figue D.4 — Example mapping of UA Event Types to A&E categories with attributes

D.3.6 Event Condition mapping

Events [of any subtype of ConditionType are designated COM Condition Events gnd are
subject [to additional processing due to the stateful nature of Condition Events. COM
Conditign Events transition between states composed of the triplet
ENABLEDJACTIVEJACKNOWLEDGED. In UA A&C, Event subtypes of ConditionType only
carry a vatre—which—can—be |||appcd toENABEED (D:SABLED) ard upt;una“y, dcpcl dlng on
further sub typing, may carry additional information which can be mapped to ACTIVE
(INACTIVE) or ACKNOWLEDGED (UNACKNOWLEGED). Condition Event processing
proceeds as described in Table D.5 (see A&E ONEVENTSTRUCT "Afttribute" rows:

OPC_CONDITION_ACTIVE, OPC_CONDITION_ENABLED and OPC_CONDITION_ACKED).

D.3.7 Browse mapping

A&E COM browsing yields a hierarchy of areas and sources. Areas can contain both sources
and other areas in tree fashion where areas are the branches and sources are the leaves. The
A&E COM UA Proxy relies on the "HasNotifier" Reference to assemble a hierarchy of
branches/areas such that each Object Node which contains a HasNotifier Reference and
whose EventNotifier Attribute is set to SubscribeToEvents is considered an area. The root for
the HasNotifier hierarchy is the Server Object. Starting at the Server Object, HasNotifier
References are followed and each HasNotifier target whose EventNotifier Attribute is set to
SubscribeToEvents becomes a nested COM area within the hierarchy.
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The HasNotifier target may also be a HasNotifier source. Further, any Node which is a
HasEventSource source and whose EventNotifier Attribute is set to SubscribeToEvents is also
considered a COM Area. The target Node of any HasEventSource Reference is considered an
A&E COM "source" or leaf in the A&E COM browse tree.

In general, Nodes which are the source Nodes of the HasEventSource Reference and/or are
the source Nodes of the HasNotifier Reference are always A&G&ECOM Areas. Nodes which are
the target Nodes of the HasEventSource Reference are always A&E COM Sources. Note
however that targets of HasEventSource which cannot be found by following the HasNotifier
References from the Server Object are ignored.

Given the above logic, the A&E COM UA Proxy browsing will have the following limitations:
Only th[{)se Nodes in the UA A&C Servers address space which are connecied] by the
HasNotifier Reference (with exception of those contained within the top level Objects$ folder)
are considered for area designation. Only those Nodes in the UA A&C Server's addregs space
which are connected by the HasEventSource Reference (with exception ofcthose caontained
within the top level Objects folder) are considered for area or source designation. Tp be an
area, a Node shall contain a HasNotifier Reference and its EventNotifier Attribute shall be set
to SubsgribeToEvents. To be a source, a Node shall be the target Node of a HasEventSource
Reference and shall have been found by following HasNotifier Reférences from thgq Server
Object.

D.3.8 Qualified names

D.3.8.1 Qualified name syntax

From thie root of any sub tree in the address space*of the UA A&C Server, the A§E COM
Client may request the list of areas and/or sources' contained within that level. The resultant
list of aflea names or source names will consist©fthe set of browse names belonging fo those
Nodes which meet the criteria for area or.source designation as described above| These
names are "short" names meaning that they are not fully qualified. The A&E COM Clignt may
request|the fully qualified representation-of any of the short area or source names. In the case
of sourdes, the fully qualified source*name returned to the A&E COM Client will be tHe string
encoded value of the Nodeld as defined in IEC 62541-6 (e.g., "ns=10;i=859"). In the|case of
areas, the fully qualified area name returned to the COM Client will be the relative path to the
notifier Node as defined in IEC 62541-4 (e.g.,
"/6:Boiler1/6:Pipe100X/1:Input/2:Measurement"). Relative path indices refer to the namespace
table defscribed in D.3.8.2:

D.3.8.2 Namespace table

UA Serter Namespace table indices may vary over time. This represents a problem fpr those
A&E CQM gElients which cache and reuse fully qualified area names. One solutior] to this
problem would be to use a qualified name syntax which includes the complete URIg for all
referended-table indices This _however would result in fully qualified area names which are
unwieldy and impractical for use by A&E COM Clients. As an alternative, the A&E COM UA
Proxy will maintain an internal copy of the UA A&C Server's namespace table together with
the locally cached endpoint description. The A&E COM UA Proxy will evaluate the UA A&C
Server's namespace table at connect time against the cached copy and automatically handle
any re-mapping of indices if required. The A&E COM Client can continue to present cached
fully qualified area names for filter purposes and the A&E COM UA Proxy will ensure these
names continue to reference the same notifier Node even if the Server's namespace table
changes over time.

To implement the relative path, the A&E COM UA Proxy maintains a stack of INode interfaces
of all the Nodes browsed leading to the current level. When the A&E COM Client calls
GetQualifiedAreaName, the A&E COM UA Proxy first validates that the area name provided is
a valid area at the current level. Then looping through the stack, the A&E COM UA Proxy
builds the relative path. Using the browse name of each Node, the A&E COM UA Proxy
constructs the translated name as follows:
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QualifiedName translatedName = new QualifiedName(Name, (ushort)
ServerMapping Table[Namespacelndex]) where

Name - the unqualified browse name of the Node

Namespacelndex — the Server index

the ServerMappingTable provides the Client namespace index that corresponds to the
Server index.

A ‘I’ is appended to the translated name and the A&E COM UA Proxy continues to loop

through

tha ctacle tintil tha ealatinn nath 1o £l ~aoncte i atad

D.3.9
D.3.9.1
The A&

D.3.9.2
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receiveq
receiveq

o otaTIT Tt T ooty TPt o oty COTTotr o Cto Ut

Subscription filters
General

E COM UA Proxy supports all of the defined A&E COM filter criteria.

Filter by Event, category or severity

Event shall match the Event type(s) specified by the filter. For Category fil
Event's category (as mapped from UA Event fype) shall match the catg

categories specified by the filter. For severity filters)<the received Event severity

within th

D.3.9.3

In the ¢
specific
browsin
Server

sources
Referen|
Sourcel

e range specified by the Subscription filter,

Filter by source

ase of source filters, the UA A&C¢Server is free to provide any appropriate,

j can be matched to the SourceName Property of the Event returned by the
ising string comparisons. “Further, the A&E COM Client may receive Ever

ces. Thus, source filters’ will only apply if the source string can be matche
lame Property of annEvent as received from the target UA A & C Server. Sou

Iter types are implemented using simple numeric comiparisons. For Event filﬂers, the

ers, the
gory or
shall be

Server-

value for SourceName. There is 'no expectation that source Nodes discovégred via

JA A&C
ts from

which are not discoverable by following only HasNotifier and/or HasEventSource

1 to the
ce filter

logic will use the patternrmatching rules documented in the A&E COM specification, ipcluding

the use

D.3.9.4

The A&
associa

of wildcard chdracters.

Filter'by area

F COM UA Proxy implements Area filtering by adjusting the set of Monitor
edwith a Subscription. In the simple case where the Client selects no area f

A&E Cd

edltems
Iter, the

MUA Proxy will create a UA Subscription which contains just one Monifored|

em, the

Server Object. In doing so, the A&E COM UA Proxy will receive Events from the entire Server
address space — that is, all Areas. The A&E COM Client will discover the areas associated
with the UA Server address space by browsing. The A&E COM Client will use
GetQualifiedAreaName as usual in order to obtain area strings which may be used as filters.
When the A&E COM Client applies one or more of these area strings to the COM Subscription
filter, the A&E COM UA Proxy will create Monitoredltems for each notifier Node identified by
the area string(s). Recall that the fully qualified area name is in fact the namespace qualified

relative

path to the associated notifier Node.
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The A&E COM UA Proxy calls the TranslateBrowsePathsToNodelds Service to get the Node
ids of the fully qualified area names in the filter. The Node ids are then added as
Monitoredltems to the UA Subscription maintained by the A&E COM UA Proxy. The A&E COM
UA Proxy also maintains a reference count for each of the areas added, to handle the case of
multiple A&E COM Subscription applying the same area filter. When the A&E COM
Subscriptions are removed or when the area name is removed from the filter, the ref count on
the Monitoredltem corresponding to the area name is decremented. When the ref count goes
to zero, the Monitoreditem is removed from the UA Subscription.

As with source filter strings, area filter strings may contain wildcard characters. Area filter
strings which contain wildcard characters require more processing by the A&E COM UA
Proxy. When the A&E COM Client specifies an area filter string containing wildcard
characters—the—# ‘ A—Proxy—wit—sca —retative—pa or—a sterrents
completely specified. The partial path containing just those segments which are fully.s
represepts the root of the notifier sub tree of interest. From this sub tree root NOWE,

COM UA Proxy will collect the list of notifier Nodes below this point. The Lrelative path
associated with each of the collected notifier Nodes in the sub tree will be matched|against
the Clieht supplied relative path containing the wildcard character. A MonitoredItem is|created
for each notifier Node in the sub-tree whose relative path matches that-ofithe supplied|relative
path us|ng established pattern matching rules. An area filter string{which contains yildcard
charactérs may result in multiple Monitoredltems added to the UA Subscription. By qontrast,
an arealfilter string made up of fully specified path segments ahd,no wildcard charagters will
result infone MonitoredIltem added to the UA Subscription. So,’the steps involved are:

Q
mle OV O O

1) chegk if the filter string contains any of these wild card\characters, "', '?', '#','[", 'T',|'!", -

2) scan the string for path elements that are completely specified by retrieving the substring
up tp the last occurrence of the ‘/’ character;

3) obtdin the Nodeld for this path using TranslateBrowsePathsToNodelds;
4) browse the Node for all notifiers below it;

5) using the ComUtils.Match() function myatch the browse names of these notifiers|against
the Client supplied string containing. thie wild card character;

6) add[the Node ids of the notifiersithat match as Monitoreditems to the UA Subscriptjon.
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Annex E
(informative)

IEC 62682 Mapping

This annex provides a description of how the I[EC 62682 information model may be mapped to
OPC UA. It highlights term differences, concepts and other functionality. IEC 62682 provides
additional information about managing and limiting alarms not covered by this specification.

NOTE IS
ISA 18.2
E.2 1

orrespond to the definitions in IEC 62682.

[erms

A 18.2 is not discussed by this mapping, but IEC 62682 and ISA 18.2 are related and most (def

IEC 62682 defines a large number of terms that are covered by the QRC UA model

nitions in

but not

used in|the text. These IEC 62682 terms are listed in Table E.1 _and include a desgription,
mapping or relationship to OPC UA Alarms and Events:
Table E.1 — IEC 62682 Mapping
IEC|62682 OPC UA Mapping / Related IEC 62682 Definition
Concept R
OPC UA Application of
absolute plarm ExclusiveDeviationAlarmType An alarm generated when the alarm set point |s
NonExclusiveDeviationAlarmType scfexceeded.

Both OPC UA models expose a set point and process
the Alarm as an absolute Alarm requires, the ¢nly
difference is the interaction between relative qtates
(High, HighHigh...)

adaptive plarm Alarm for which the setpoint is changed by an
algorithm (e.g. rate based).
In OPC UA, adaptive alarming may be part of @ vendor
specific alarm application, but it would or could make
use of a number of standard Alarm functions described
in this specification. OPC UA provides limit, rdte of
change and deviation alarming. Vendors may pasily
develop algorithms to adjust any of the limits {hat are
exposed.

adjustablg alarm £ ExclusiveLimitAlarmType An alarm for which the set point can be changed

operator-pet alarm NonExclusiveLimitAlarmType manually by the Operator.

Both OPC UA models allow Alarm limits to be

writeable

For all

and allow for an Operator ta change the limit

changes to limits, an audit event should be ge
tracking the change.

nerated

advanced alarming

A collection of techniques that can help manage

annunciations during specific situations.

In OPC UA advanced alarming may be part of

a vendor

specific alarm application, but it would or could make
use of a number of standard Alarm functions described
in this specification, such as adaptive setting of a
setpoint for deviation Alarm. It might also require the

definition of new Alarm subtypes.
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IEC

62682

OPC UA Mapping / Related
Concept

IEC 62682 Definition

OPC UA Application of

Annunciation / Alarm

Annunciation

Retain

A function of the alarm system is to call the attention
of the Operator to an alarm.

OPC UA provides an Alarm model that includes
concepts such as re-alarming, Alarm silence and Alarm
delays, but it is up to the Client application to make
use of these features to generate both audible and
visual annunciation to the Operator. OPC UA does not
provide visual indication but it does provide priority
information on which the client can be configured to
provide the appropriate visual display. A key concept
for alarm display is the concept of Alarm states and a

[ D DI R 4 A Rt aloboilel)
nNeEam o SeeTAamMmex o rormore—aetansy:

alarm attllibute

Various Alarm Properties

The setting for an alarm within the process coptrol
system.

OPC UA defines a number of Propérties that reflect
what would be termed alarm attnibutés in IEC 2682
such as Alarm setpoint which maps to the setpoint

property in an ExclusiveDeviationAlarmType.

alarm cla

BS

ConditionClass,

ConditionSubClass

A group of alarms with a\¢ommon set of alarm
management requirements (e.g. testing, trainipg,
monitoring, and audit requirements).

OPC UA provides\ConditionClasses, but also provides
other groupings;-like ConditionSubClass OP{ UA also
specifies anumber of predefined classes, but|it is
expected)that vendors, other standards group|or even
end users will define their own extensions to these
classés. The OPC concepts allow Alarms to bg
categorized as needed.

alarm De

hdband

ExclusiveDeviationAlarmType
NonExclusiveDeviationAlarmType

A change in signal from the alarm setpoint neg¢essary
for the alarm to return to normal.

In OPC UA, the ExclusiveDeviationAlarmType|and
NonExclusiveDeviationAlarmType contain an Alarm
deadband and can be used for the same funcfjonality
described in IEC 62682.

filtering(alarm)

Event Subscription

A function which selects alarm records to be displayed
according to a given element of the alarm rec¢rd.

In OPC UA, Alarms are received by a Client agcording
to the specific filter requested by the Client. The
filtering can be very robust or very simple accprding to
the needs of the client. It is up to the Client application
to generate and provide the appropriate filter {o the
server. OPC UA’s Alarm model is a subscriptipn-based
model, not a push model that is configured on|a
server. The choice of filter is a client’s respongpibility.

alarm flo

Alarm diagnostics

A condition during which the Alarm rate is grepter than
the Operator can effectively manage — (e.g. more than

10 Alarms per 10 min).

OPC UA does not define Alarm flooding but it does
provide the capability to collect diagnostics that would
allow an engineer to review overall Alarm performance.

alarm group

alarm group

A set of alarms with common association (e.g. process
unit, process area, equipment set, or service). Alarm
groups are primarily used for display purposes.

OPC UA allows the definition of Alarm groups and the
assignment of Alarms to these groups. In addition.
OPC UA allows Alarms to also be part of a category.
OPC UA also allows Alarms to be organized as a
HasNotifier hierarchy (see Clause 6). Groups,
categories and hierarchies can be used for filtering or
restricting Alarms that are being displayed.

alarm his

tory

historical events

long-term repository for alarm records.

IEC 62541-11 describes historical Events.
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IEC 62682 OPC UA Mapping / Related IEC 62682 Definition
Concept .
OPC UA Application of
alarm log short-term repository for alarm records.

This part does not specify repositories for Alarms.
Alarm logging is a Client function.

alarm management

alarm system
management

collection of processes and practices for determining,
documenting, designing, operating, monitoring, and
maintaining alarm systems.

OPC UA provides an infrastructure to allow vendors
and Operators to provide Alarm management, as such
it should be an integral part of an alarm management
system.

alarm melssage

Events

text string displayed with the alarm indicatjon, that
provides additional information to the Operatoy (e.g.,
Operator action).

OPC UA provides an Event structureithat inclydes
many different pieces of information (see IEC [62541-5
for additional details). Clients ¢an subscribe f¢r as
much of this information asg"desired and displgy this as
an Alarm message. All typical fields that would be
associated with an Alarm message are availaljle. In
addition, OPC UA provides significant additiorjal
information.

alarm prigrity

Priority

relative importance assigned to an alarm within the
alarm system to indicate the urgency of respopse (e.g.,
seriouspess/of consequences and allowable rgsponse
time)

ORE_UA provides a Priority Variable as part of the
Alarm Object that provides the same functionglity

alarm ratg¢

Alarm diagnostics

the number of alarm annunciation, per Operatpr, in a
specific time interval.

OPC UA provides diagnostics allowing the collection of
Alarm rate information at any level in the systém.

Record (Alarm)

Events, Event filtering

a set of information which documents an alarm state
change.

In OPC UA all Alarms are generated as an Evpnt and
the Client can select the fields that are to be ipcluded
in the Events. This selection can be customizgd for

each AlarmConditionType, which allows a cusfomized
Alarm record to be generated.

alarm setpoint, alarm
limit, alarm trip point

Limit'Alarms, Discrete Alarms

the threshold value of a process variable or discrete
state that triggers the alarm indication.

OPC UA supports Alarm limits and setpoints f
multiple Alarm types, including limit Alarms an
discrete Alarms.

[SA

Sorting (atarm)

a function WhITIT oTders ararm records to be displayed
according to a given element of alarm record.

OPC UA does not provide Alarm sorting as part of an
event subscription. Multiple filtering options are
provided, but the Client is required to perform any
ordering of Alarms.

alarm summary,
alarm list

a display that lists alarm annunciations with selected
information (e.g. date, time, priority, and alarm type).

In OPC UA Alarm summaries and Alarm lists are Client
functionality and are not specified. Extensive filtering
capabilities are provided by the Server to allow easier
implementation of Alarm summaries or lists by a
Client.
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IEC 62682

OPC UA Mapping / Related
Concept

IEC 62682 Definition

OPC UA Application of

Alert

An audible and/or visible means of indicating to the
Operator an equipment or process condition that can
require evaluation when time allows.

Alerts are items that should be attended to, but are not
as urgent as Alarms. OPC UA does not differentiate
between Alarms and alerts, but it does provide a full
range of priorities for Alarms. It is up to the end users
to determine what range of priorities are considered an
alert vs an Alarm etc.

allowable response
time

The maximum time between the annunciation of the

alarm and when the Operator takes caorrective action to

avoid the consequence.

OPC UA does not provide any specific fields fpr
allowable response time, but it does track the|times at
which an Alarm occurs and when any, actions pre taken
on the Alarm.

annunciator

device or group of devices that’call attention tp
changes in process conditions

OPC UA does not defifie annunciators, this is|Client
functionality that cah.-be’implemented using OPC UA

Audit

comprehensive assessment that includes the
evaluation of alarm system performance and the

effectiveness of the work practices used to administer
the alarm'system.

OPC\UA does provide a number of features that can
facilitate an audit, including diagnostics and apdit
events. Do not confuse OPC Audit Event withthe IEC
audit concept.

bad-meagurement
alarm

an alarm generated when the signal for a prodess
measurement is outside the expected range (¢.g. 3.8
mA for a 4 mA to 20 mA signal).

A bad measurement Alarm is not defined in OPC UA,
but limit Alarms are defined and they could bg used
directly to represent a bad-measurement Alarin.
Alternatively, limit Alarms could be further sultyped to
allow easier filtering on bad-measurement Alayms if
desired.

bit-patterp alarm

Discrete.alarm

an alarm that is generated when a pattern of digital
signals matches a predetermined pattern.

In OPC UA a bit pattern Alarm can be mapped to a
DiscreteAlarmType.

calculategl alarm

An alarm generated from a calculated value irfstead of
a direct process measurement.

In OPC UA any of the defined Alarm types canp be

applied to calculated values or to process values.

call-out alarm

alarm that notifies and informs an Operator by means
other than, or in addition to, a console display (e.g.
pager or telephone)

OPC UA does not specify call-out alarms, since this is
client functionality. OPC UA does provide the ability to
categorize or group an Alarm such that it could be
easily identified as requiring a different type of
annunciation.

chattering alarm

OnDelay, OffDelay

alarm that repeatedly transitions between the alarm
state and the normal state in a short period of time.

The OPC UA features of OnDelay and OffDelay can be
used to help control chattering Alarms.
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IEC 62682

OPC UA Mapping / Related
Concept

IEC 62682 Definition

OPC UA Application of

classification

ConditionClasses

the process of separating alarms into alarm classes
based on common requirements (e.g. testing, training,
monitoring, and auditing requirements).

OPC defines a number of extensible ConditionClasses
that can be used for this purpose.

controller-output
alarm

alarm generated from the output signal of a control
algorithm (e.g. PID controller) instead of a direct
process measurement.

OPC UA does not provide an Alarm type for controller-
output alarm, but a type could be created or an

existing type could be used, depending on the
requirements.

dynamic @larming

An automatic modification of alarm attributes based on
process state or conditions.

OPC UA does not define dynamic.alarming behaviour,
but it allows programmatic access to limits, sdt points
or other parameters that would be required fof a

dynamic alarming solution:

enforcement

enhanced alarming techhique that can verify gnd
restore alarm attriblite’s in the control system {o the
values in the master alarm database.

OPC UA does not provide enforcement, but it jenables
enforcement by providing an information modg¢l that
includes/default setting for Alarm types as well as
original settings for dynamic Alarms. These fetures
may.be used by a Client application to providg
enforcement.

fleeting ajarm

Suppression, Shelving

An alarm that transitions between an active alprm state
and an inactive alarm state in a short period of time.

OPC UA provides Alarm Suppression and Shdlving
which an Operator might use to control fleeting Alarms.

first-out dlarm

first-up alarm

FirstinGroup
FirstinGroupFlag

An alarm determined (i.e. by first-out logic) to|be the
first, in a multiple-alarm scenario.

OPC UA can support first-up/first-out Alarms as part of
the Alarm information model, including definition of the
group of Alarms.

instrument diagnostic
alarm

InstrumentDiagnosticAlarmType

An alarm generated by a field device to indicafe a fault
(e.g. sensor failure).

OPC UA provides support for InstrumentDiagr|ostic
Alarms that can be used to represent a failed pensor or
an instrument diagnostic.

monitoring

Alarm Diagnostics

measurement and reporting of quantitative (oljjective)
aspects of alarm system performance.

OPC UA provides diagnostic collection capabilities that
can be used to measure and reports quantitative
information related to alarm system performance.

nuisance alarm

Alarm Diagnostics

An alarm that annunciates excessively, unnecessarily,
or does not return to normal after the Operator
response is taken. EXAMPLE: Chattering alarm,
fleeting alarm, or stale alarm.

The OPC UA model provides Alarm Diagnostics for
tracking the information needed to identify if an Alarm
is a nuisance Alarm (i.e. has been in an Alarm state
excessively or does not return to normal).

plant state

plant mode

StateMachines

defined set of operational conditions for a process
plant.

OPC UA provides an example StateMachine (see
Annex F) that can be customized or adapted to provide
process information. This StateMachine could also be
used to affect alarming.
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IEC 62682

OPC UA Mapping / Related
Concept

IEC 62682 Definition

OPC UA Application of

process area

Event Hierarchies

Object References (IEC 62541-5)

physical, geographical or logical grouping of resources
determined by the site.

OPC UA provides multiple manners in which an
information model can be displayed, this includes
grouping objects into process areas or any other
desired grouping. This is an inherent part of the OPC
UA information model.

re-alarming alarm,
re-triggering alarm

ReAlarmTime

ReAlarmRepeatCount

alarm that is automatically re-annunciated to the
Operator under certain conditions.

OPC UA supports re-alarming as part of its base

AlarmConditionType.

recipe-driven alarm

StateMachines

Alarm Limits

alarm with setpoints that depend on the-tecipg that is
currently being executed.

OPC UA provides support for adjustable Alarm limits.
It also provides support for programs and othgr
functionality that could be used’to drive recipdgs.
Annex F provides an example-of a StateMachjne and
how it could be used to adjust Alarm settings.

Reset

LatchedState / Reset

Operator action that unlatches a latched alarn.

OPC UA provides an optional StateMachine tq indicate
an Alarm is capable of being latched and is in|a
latched states It also provides a Reset Methoq for
clearing _the)latched state.

safety relpted alarm

safety algrm

SafetyConditionClassType

an alarmrthat is classified as critical to procesp safety
for the protection of human life or the environment.

OPC UA defines a safety ConditionClass for grouping
safety related alarms.

stale alarm

Alarm Diagnostics

alarm that remains annunciated for an extendé¢d period
of time (e.g. 24 hours).

OPC UA Alarm Diagnostics can track the length of time
an Alarm is active.

state-based alarm —
mode-baged alarms

StateMachine

alarm that has attributes modified or is supprgssed
based on operating states or process conditiops.

OPC UA can provide a system state StateMaghine to
support process, device or system states (seeg
Annex F). With this StateMachine Servers can adjust
Alarm attributes or just Suppress or Disable Ajarms
based on the StateMachine. The StateMaching can be
applied at multiple levels in the system.

statistical alarm

StatisticalConditionClassType

alarm generated based on statistical processifg of a
process variable or variables.

OPC UA provides an Alarm Condition class thpt any of

tha oxistina- AlarmCaonditionTunas can bhao ool
xieti it P .;ned to.

9
This allows any Alarm types, such as limit Alarms, to
be generated by statistical analysis.

Suppress

SuppressedOrShelved

Any mechanism to prevent the indication of the alarm
to the Operator when the base alarm condition is
present (i.e. shelving, suppressed by design, out-of-
service).

OPC UA provides a flag SuppressedOrShelved that
matches this functionality.

suppressed by
design

SuppressedState

alarm annunciation to the Operator prevented based
on plant state or other conditions.

OPC UA provides a SuppressedState that matches this
functionality.
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IEC 62682 OPC UA Mapping / Related IEC 62682 Definition
Concept .
OPC UA Application of
system diagnostic SystemDiagnosticAlarmType alarm generated by the control system to indicate a
alarm fault within the system hardware, software or
components.

OPC UA defines a system diagnostic Alarm that can be
used to represent faults with system hardware,
software or components.,

The following terms in IEC 62682 match the terms/concepts defined in the OPC UA
specification and do not need any additional mapping or discussion:

e Acknowledge
o Actiye

e Alarm
e Alarm OffDelay
e Alarm OnDelay
o Alarm Type

e Deviation Alarm

o Discrepancy Alarm

o Event

. Hig!-TIy Managed Alarm
e LatchingAlarm

e OutqgfService

¢ Ratdofchange alarms
e Retdrn to normal

e Shelve

o Silence

e Una¢knowledged

E.3 larm records and State indications

OPC UA provides all of the items listed as both required and recommended as p3rt of its
alarm dpgfinitions, but it is up to the client to subscribe for the information. In OPC|UA the
Client cpnttals what alarm information is requested and obtained from the Server. Theg Server
does not define visual aspects of the alarm sysiem, O€sS provide priority information from
which the visual aspect can be set on the client side.

OPC UA also supports all of the states described in IEC 62682. This includes tracking the
process states, system states and individual alarm states. OPC UA also provides a
StateMachine model that can be used in conjunction with an alarm system to alter alarm
behaviour based on the state of a system or process. For example, during start-up or
shutdown of a process or a system, some alarms might be suppressed.

The behaviour of an OPC UA alarm system also mimics that required by IEC 62682. All
behaviour described in IEC 62682 can easily be mapped to functionality define in OPC UA
Alarm & Conditions.
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Annex F
(informative)

System State

F.A1 Overview

The state of alarms is affected by the state of the process, equipment, system or plant. For
example, when a tank is taken out of service, the level alarms associated with the tank would
be no longer used, until the tank is returned to service. This annex describes a StateMachine
that can_be deployed as part of a system designed and used to reflect the current state of the
system,|process, equipment or item. A customized version of this model can be implgmented
for any gystem, this sample is just an illustration.

The curfent state from the StateMachine is applied to all items in the HasNotifier hjerarchy
below the object with which the StateMachine is associated. The SystemState StateMachine
can be psed to automatically disable, enable, suppress or un-suppressvAlarms related to the
Object (with in the hierarchy of alarms from the given object). The StatéMachine can|also be
used by|advanced alarming software to adjust the setpoint, limits or,other items relatdd to the

Alarms |n the hierarchy.

Optionally, multiple SystemState StateMachines can be deployed.
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Figure F.1 — SystemState transitions

pystemStateStateMachineType

stemStateStateMachineType includes a hierarchy of substates. It supports
ns b&tween Operating, StartingUp, ShuttingDown, Shutdown, OutOfServ
ance.

The state machine is illustrated in Figure F.2 and formally defined in Table F.1.

IEC

multiple
ce and


https://iecnorm.com/api/?name=fb17296691e5e20af924b79afcc7395a

- 128 - IEC 62541-9:2020 © IEC 2020
FiniteStateMachine Type
|:| StateType
- TransitionType
SystemState
StateMachineType

Operating

ShuttingDown
StartingUp

Shutdown

f QuickStart

OutOfService

Maintenance

hutfown —""

3
—HasCause

o >

HasCau

‘ utOfServic
‘ Shutdown

o

HasCause

HasCause

Maintain >

(0.4

\\g\v‘

eStateMachineType Model

IEC



https://iecnorm.com/api/?name=fb17296691e5e20af924b79afcc7395a

IEC 62541-9:2020 © |IEC 2020 -129 -

Table F.1 — SystemStateStateMachineType definition

Attribute Value
BrowseName SystemStateStateMachineType
IsAbstract False
References Node BrowseName DataType TypeDefinition Modelling Rule

Class

Subtype of the Finite StateMachineType defined in IEC 62541-5
HasComponent Object Operating StateType
HasComponent Object ShuttingDown StateType
HasComppnent Object StartingUp StateType
HasComppnent Object Shutdown StateType
HasComppnent Object OutOfService StateType
HasComppnent Object Maintenance StateType
HasComppnent Object ShutdownToOperating TransitionType
HasComppnent Object OperatingToShutdown TransitionType
HasComppnent Object ShuttingdownToShutdown TransitionType
HasComppnent Object OperatingToShuttingdown TransitionType
HasComppnent Object StartingUpToOperating TransitionType
HasComppnent Object ShutdownToStartingUp TransitionType
HasComppnent Object OutofServiceToShutdown TransitionType
HasComppnent Object ShutdownToOutOfService TransitionType
HasComppnent Object OutofServiceToOperating TransitionType
HasComppnent Object OperatingToOutofService TransitionType
HasComppnent Object MaintenanceToQutQfService TransitionType
HasComppnent Object OutOfServiceTeMaintenance TransitionType
HasComppnent Method Start Defined in Clause XXX Optional
HasComppnent Method Maintain Defined in Clause XXX Optional
HasComppnent Method Stop Defined in Clause XXX Optional
HasComppnent Methed PlaceOutOfservice Defined in Clause XXX Optional
HasComppnent Method QuickShutdown Defined in Clause XXX Optional
HasComppnent Method QuickStart Defined in Clause XXX Optional
HasComppnent Method OutOfServiceShutdown Defined in Clause XXX Optional

The actual selection of States and Transitions would depend on the deployment of the
StateMachine. If the StateMachine were being applied to a tank or other part of a process, it
might have a different set of States than if it were applied to a meter or instrument. The meter
may only have Operating, OutOfService and Maintenance, while the tank may have all of the
described States and Transitions.

The StateMachine supports six possible states including: Operating, ShuttingDown,
StartingUp, Shutdown, OutOfService, Maintenance. It supports 12 possible Transitions and 7
possible Methods.

The SystemStateStateMachine Type transitions are formally defined in Table F.2.
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Table F.2 — SystemStateStateMachineType transitions

BrowseName References BrowseName TypeDefinition
Transitions
ShutdownToOperating FromState Shutdown StateType
ToState Operating StateType
HasCause QuickStart Method
OperatingToShutdown FromState Operating StateType
ToState Shutdown StateType
HasCause QuickShutdowrm rettrodt
ShuttingdgwnToShutdown FromState ShuttingDown StateType
ToState Shutdown StateType
OperatingoShuttingdown FromState Operating StateType
ToState ShuttingDown StateType
HasCause Stop Method
StartingUgToOperating FromState StartingUp StateType
ToState Operating StateType
Shutdownl[loStartingUp FromState Shutdown StateType
ToState StartingUp. StateType
HasCause Start Method
OutofServjceToShutdown FromState OutQfService StateType
ToState Shutdown StateType
HasCause OutOfServiceShutdown Method
Shutdown[loOutOfService FromState Shutdown StateType
ToState OutOfService StateType
HasCause OutOfServiceShutdown Method
OutOfSer{iceToOperating FromState OutOfService StateType
ToState Operating StateType
HasCause PlaceOutOfService Method
Operating[oOutofService FromState Operating StateType
ToState OutOfService StateType
HasCause PlaceOutOfService Method
Maintenar|ceToOutofService FromState Maintenance StateType
ToState OutOfService StateType
HasCause Maintain Method
OutOfServiceToMaintenance FromState OutOfService StateType
ToState Maintenance StateType
HasCause Maintain Method

The system can always generate additional HasCause References, such as internal code. No
HasEffect References are defined, but an implementation might define HasEffect References
(such as HasEffectDisable) for disabling or enabling Alarms, suppressing Alarms or adjusting
setpoints or limits of Alarms. The targets of the reference might be an individual Alarm or
portion of a plant or piece of equipment. See Clause 7 for a list of HasEffect References that
could be used.
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commande et automation dans les processus industriels.
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RateOfChange;

b) afin de respecter le modéle IEC 62682, les éléments suivants ont été ajoutés:

o états d'AlarmConditionType: Suppression, Silence, OutOfService, Latched;
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e Propriétés d'AlarmConditionType: OnDelay, OffDelay, FirstinGroup, ReAlarmTime;

e nouveaux types d'alarmes: DiscrepencyAlarm, Deviatio

nstrumentDiagnosticAlarm, SystemDiagnosticAlarm;

nAlarm,

c) ajout d'une annexe qui spécifie la maniére dont les concepts de cette partie dOPC UA

assurent la correspondance avec I'lEC 62682 et I'lSA 18.2;
d) nouvelles ConditionClasses ajoutées: Safety, HighlyManaged, Statistical, Testing,
Training;

e) ajout de I'AlarmType CertificateExpiration;

f) ajout d'un modéle de Mesures d'Alarme.
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Le comité a décidé que le contenu de ce document ne sera pas modifié avant la date de
stabilité indiquée sur le site web de I'lEC sous "http://webstore.iec.ch" dans les données
relatives au document recherché. A cette date, le document sera

e reconduit,

e supprimé,

e remplacé par une édition révisée, ou

e amendé.

IMPORTANT - Le logo "colour inside” qui se trouve sur la page de couvertire de
cette publication indique qu’'elle contient des couleurs qui sont considérées-qgomme
utiles @ une bonne compréhension de son contenu. Les utilisateurs devraient, par
conséquent, imprimer cette publication en utilisant une imprimante couleur.
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ARCHITECTURE UNIFIEE OPC -

Partie 9: Alarmes et Conditions

1 Domaine d'application

La présente partie de I'lEC 62541 spécifie la représentation des Alarmes et des Conditions
dans I'Architecture unifiée OPC. Il comprend la représentation par le Modeéele d'information des
Alarmeq et des Condftfons dans 'espace dadressage OPC UA. Les autres aspgcts des
systémgs d'alarme tels que la philosophie d'alarme, le cycle de vie, le temps deéppnse de
I'alarme} les types d'alarmes et de nombreux autres détails figurent dans des documents tels
que I'lEL 62682 et I'lSA 18.2. Le Modele d'information sur les Alarmes et les-Conditiops de la
présenté spécification est congu conformément a I'lEC 62682 et a I'lSA 18.2.

2 Reéfierences normatives

Les doduments suivants cités dans le texte constituent, pour, teut ou partie de leur gontenu,
des exigences du présent document. Pour les références» datées, seule I'éditign citée
s’applighe. Pour les références non datées, la derniére<édition du document de référence
s'appligbe (y compris les éventuels amendements).

IEC TR|62541-1, OPC unified architecture — Part~1r Overview and concepts (dispohible en
anglais peulement)

IEC 62541-3, Architecture unifiée OPC — Partie 3: Modéle d'espace d'adressage
IEC 62541-4, Architecture unifie OPC«~)Partie 4: Services

IEC 62541-5, Architecture unifiéeNOPC — Partie 5: Modéle d'information

IEC 62541-6, Architecturesunifiee OPC — Partie 6: Mappings

IEC 62541-7, Architecture unifiée OPC — Partie 7: Profils

IEC 62541-8, Architecture unifiée OPC — Partie 8: Accés aux données

IEC 6254111, Architecture unifié¢e OPC — Partie 11: Acces a I'historique

IEC 62682: Gestion de systémes d'alarme dans les industries de transformation

EEMUA: 2nd Edition EEMUA 191 — Alarm System — A guide to design, management and
procurement (Appendixes 6, 7, 8, 9) (disponible en anglais seulement), disponible a I'adresse
https://www.eemua.org/Products/Publications/Print/EEMUA-Publication-191.aspx

3 Termes, définitions, termes abrégés et types de données utilisés

3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions donnés dans
I''EC TR 62541-1, I'lEC 62541-3, I'IEC 62541-4, I'l[EC 62541-5 ainsi que les suivants
s'appliquent.
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L'ISO et I'lEC tiennent & jour des bases de données terminologiques destinées a étre utilisées
en normalisation, consultables aux adresses suivantes:

o |EC Electropedia: disponible a I'adresse http://www.electropedia.org/
e |SO Online browsing platform: disponible a I'adresse http://www.iso.org/obp

3.11
Acquittement
action de I'Opérateur qui indique la reconnaissance d'une Alarme

Note 1 a l'article: Cette définition est tiree de 'EEMUA. Le terme "Acceptation" est un autre terme courant utilisé
pour décrire I'Acquittement. Les deux termes peuvent étre utilisés de maniére interchangeable. Le présent
document.utilise Ar‘quiﬂ‘nmpnf

3.1.2
Active
état d'upe Alarme qui indique que la situation que I'Alarme représente existe @ctuellement

Note 1 a [farticle: D'autres termes courants définis par I'EEMUA sont "en cours" pour unéAlarme active efl "effacée"
lorsque la Condition est revenue a la normale et n'est plus Active.

3.1.3
AdaptiveAlarm
Alarme font le point de consigne ou les limites sont modifiés par un algorithme

Note 1 a |'article: Les AdaptiveAlarms sont des alarmes qui sont automatiquement ajustées par des aldgorithmes.
Ces algorjthmes peuvent détecter des conditions au sein d'une installation et modifier les points de consigne ou les
limites afih d'empécher les alarmes. Tres souvent, ces modifications se produisent sans interaction de I'Opérateur.

3.1.4
AlarmF|ood
condition pendant laquelle le taux d'alarmei’est supérieur a ce que |'Opérateur pelit gérer
efficacement

Note 1 a J'article: L'OPC UA ne définit pas_les conditions qui seraient jugées comme des afflux d'alafmes; ces
conditiong sont définies dans d'autres spécifications telles que I''EC 62682 ou I'ISA 18.2.

3.1.5
AlarmSpuppressionGroup
groupe {'Alarmes utilisé (pour supprimer d'autres Alarmes

Note 1 a|l'article: Un-AfarmSuppressionGroup est une instance d'un AlarmGroupType utilisé pour pupprimer
d'autres plarmes. Sindne Alarme du groupe est active, alors I'"AlarmSuppressionGroup est actif. Si {outes les
Alarmes de I'AlarmSuppressionGroup sont inactives, alors I'AlarmSuppressionGroup est inactif.

Note 2 & larticle: L'Alarme a affecter référence les AlarmSuppressionGroups avec un ReferenceType
HasAlarmiSuppressionGroup.

3.1.6

ConditionClass

ensemble de Conditions qui indique le domaine ou le but pour lequel une certaine Condition
est utilisée

Note 1 a l'article: Un certain nombre de ConditionClasses de haut niveau sont définies dans la présente
spécification. Les fournisseurs ou les organisations peuvent obtenir des classes plus concrétes ou définir des
classes de haut niveau différentes.

3.1.7
ConditionBranch
état spécifique d'une Condition

Note 1 a l'article: Le Serveur peut maintenir des ConditionBranches pour I'état courant ainsi que pour des états
antérieurs.
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3.1.8
ConditionSource
élément sur lequel repose une Condition spécifique ou auquel celle-ci se rapporte

Note 1 a l'article: Il s'agit habituellement d'une Variable représentant un marqueur de processus (par exemple
FIC101) ou d'un Objet représentant un appareil ou un sous-systéme.

Note 2 a l'article: Dans des Evénements générés pour des Conditions, la Propriété SourceNode (héritée du
BaseEventType) contient le Nodeld de la ConditionSource.

3.1.9

confirmer

action de I'Opérateur informant le Serveur qu'une action corrective a été entreprise pour
traiter |g—eause-de+Atarme

3.1.10

désactiyer

action de configuration d'un systéme de telle maniere que I'Alarme n'est pas générée méme si
la Condjtion d'Alarme de base est présente

Note 1 a [farticle: Cette définition est tirée de 'EEMUA et est décrite plus en détail dans 'EEMUA.

Note 2 a lfarticle: Dans I'lEC 62682, "désactiver" est référencé sous la dénomination "Hors service".

3.1.11
LatchingAlarm
alarme [qui reste a I'état d'alarme aprés que la condition de processus est revenjue a la
normale et qui nécessite une réinitialisation de I'Opérateur avant que l'alarme revieane ala
normalg

Note 1 a ['article: Les alarmes a enclenchement sont en 'général des alarmes d'anomalie, lorsqu'une acfion ne se
produit pgs dans un délai spécifique. Lorsque I'action:se'produit, I'alarme reste active jusqu'a sa réinitialigation.

3.1.12
Opérateur
utilisateur spécial qui est affecté;a la surveillance et a la commande d'une partie d'un
processus

Note 1 a ['article: "Un membre_d'une équipe opérations affecté a la surveillance et a la commande d'une| partie du
processug et travaillant au niveau de la Console du systéeme de commande" selon la définition de 'EEMUA. Dans
le préserlt document, un Operateur est un utilisateur spécial. Toutes les descriptions qui s'appliquent aux
utilisateurls généraux s'appliquent aussi aux Opérateurs.

3.1.13
Rafraichissement
action de mise a jour d'un Abonnement & des Evénements qui fournit toutes les Alarmes
jugées gomme étant Retenues

Note 1 a I'article: Cette notion est définie plus en détail dans I'EEMUA.

3.1.14

Retain

Alarme dans un état intéressant pour un Client qui souhaite synchroniser son état de
Conditions a I'état du Serveur

3.1.15

Suspension

moyen par lequel I'Opérateur est capable d'empécher temporairement qu'une Alarme ne
s'affiche a l'attention de I'Opérateur lorsqu'elle cause une géne pour I'Opérateur

Note 1 a l'article: "Une Alarme suspendue est retirée de la liste et n'est pas annoncée de nouveau tant qu'elle sa
suspension n'est pas annulée" selon la définition de I'EEMUA.
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Supprimer
action de déterminer qu'il convient qu'une Alarme ne se produise pas

Note 1 a l'article: "Une Alarme est supprimée lorsque des critéres logiques sont appliqués pour déterminer qu'il
convient que I'Alarme ne se produise pas, méme si la Condition de base de I'Alarme (valeur de consigne d'Alarme
dépassée par exemple) est présente" selon la définition de 'EEMUA. Dans I'lEC 62682, les Alarmes Supprimées
sont également décrites comme étant "Supprimées par Conception"”, le systéme étant congu pour Supprimer une
Alarme en présence de certains criteres. Par exemple, si une unité de traitement est déconnectée, les alarmes de
niveau bas sont Supprimées pour tous les équipements de I'unité déconnectée.

3.2 Termes abrégés

A&E

Alarme et Fvénement (comme utilisé pour le COM OPC)

COM
DA
UA

33 T
Les Tah

documeht. Ces types sont répartis en deux tableaux. Les types_,de données de bassg

dans I'l
données

(Microsoft Windows) Component Object Model (Modele d'objet composant
data access (accés aux données)

Unified Architecture (Architecture unifiée)
ypes de données utilisés

leaux 1 et 2 décrivent les types de données qui sont utilisés tout au long du

EC 62541-3 sont consignés dans le Tableau 1. Les dypes de base et les t
de base définis dans I'lEC 62541-4 sont consignés dans le Tableau 2.

Tableau 1 — Types de paramétres définis dans I'lEC 62541-3

Type de parametre

Argument

BaseDataType
Nodeld

LocalizedText

Booléen

ByteString
Double

Duree
Chaine
Uint16
Int32
UtcTime

Tableau 2 — Types de paramétres définis dans I'lEC 62541-4

Type de paramétre

Integerld
StatusCode

présent
définis
pes de
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4 Concepts

4.1 Généralités

Le présent document définit un Modeéle d'information pour les Conditions, les Conditions de
dialogue et les Alarmes, y compris les fonctionnalités d'acquittement. Ce modeéle s'appuie sur
la gestion d'Evénements de base définie dans I'|EC 62541-3, IEC 62541-4 et I'lEC 62541-5 et
les compléte. Ce Modele d'information peut aussi étre étendu pour prendre en charge les
autres besoins de domaines spécifiques. Les détails des aspects du Modéle d'information pris
en charge sont définis par le biais des Profils (voir I'lEC 62541-7 pour la définition des
Profils). Certains systémes peuvent présenter les Evénements et Conditions historiques par le
biais du Cadre d'Accés a I'historique (voir I'lEC 62541-11 pour la définition des Evénements
historiquesy-

4.2 Clonditions

Les Conditions sont utilisées pour représenter I'état d'un systéme ou .de I'un |[de ses
compospnts. Certains exemples communs sont:

e une fempérature dépassant une limite configurée;
e un appareil présentant la nécessité d'une maintenance;

e un pfocessus par lots qui exige que I'utilisateur confirme uhe certaine étape du prpcessus
avart de se poursuivre.

Chaque| instance de Condition est d'un ConditionType Spécifique. Le ConditionTypg et les
types résultants sont des sous-types du BaseEventType (voir I'lEC 62541-3 et I'|EC 62541-5).
La présente partie définit les types qui sont communs a de nombreux secteurs. Il e$t prévu
que les| fournisseurs ou autres groupes de .notmalisation définissent des ConditignTypes
supplénjentaires obtenus a partir des types de‘base communs définis dans la présentg partie.
Les ConditionTypes pris en charge par up;-Serveur sont présentés dans I'AddressSpace du
Serveun

Les insfances de Condition sont*des mises en ceuvre specifiques d'un Condition|Type. |l
incombeg au Serveur de décider_sij;oui ou non, ces instances sont également présentéles dans
I'AddregsSpace du Serveur. ke 4.10 fournit un contexte supplémentaire concernjant les
instancgs de Condition. Lestinstances de Condition doivent avoir un identificateur unique pour
les différencier des autresiinstances, qu'elles soient présentées ou non dans I'AddresgSpace.

Comme| mentionné«ci~dessus, les Conditions représentent I'état d'un systeéme ou deg| I'un de
ses conjposants, Cependant, dans certains cas, les états antérieurs qui nécessitent erjcore de
I'attentign doivent également étre maintenus. Les ConditionBranches sont introduites| afin de
traiter de cette exigence et établir la distinction entre I'état courant et les états antérieurs.
Chaque| ConditionBranch a un Branchld qui la différencie des autres branches de Ia méme
instance_de Condition | a ConditionBranch qui représente |'état courant de la Condition (le
tronc) a un Branchld NULL. Les Serveurs peuvent générer des Notifications d'Evénements
pour chaque branche. Lorsqu'il n'est pas nécessaire que I|'état représenté par une
ConditionBranch fasse I'objet d'attention supplémentaire, une Notification d'Evénement finale
pour cette branche a sa Propriété Retain définie sur False. Le 4.4 fournit plus d'informations
et des cas d'utilisation. La conservation d'états antérieurs et donc la prise en charge de
plusieurs branches sont facultatives pour les Serveurs.

D'un point de vue conceptuel, la durée de vie de l'instance de Condition est indépendante de
son état. Cependant, les Serveurs peuvent fournir lI'accés a des instances de Condition
uniquement tant qu'il existe des ConditionBranches.
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Le modéle d'état de base d'une Condition est représenté a la Figure 1. Il est étendu par les
divers sous-types de Conditions définis dans le présent document et peut étre étendu
davantage par les fournisseurs ou autres groupes de normalisation. Les états principaux
d'une Condition sont "Disabled" et "Enabled". L'état Disabled est destiné a permettre la
désactivation des Conditions au niveau du Serveur ou en dessous du Serveur (dans un
appareil ou un certain systéme sous-jacent). L'état Enabled est normalement étendu par
I'ajout de sous-états.

Disabled

Enabled

IEC

Figure 1 — Modéle d'état de base d'une-Condition

Un passage a l'état Disabled se traduit par un Evénement de Condition, mais il nlest pas
généré fe Notifications d'Evénements consécutives tant que la Condition n'est pas reyenue a
|'état Enabled.

Lorsqu'une Condition entre dans I'état Enabléd, ce passage et tous les passages consécutifs
se traddisent par la création d'Evénements«de Condition par le Serveur.

Lorsque I'Audit est pris en charge parun Serveur, I'action suivante liée a un Audit doit étre
réaliséel Le Serveur crée des AuditEvents pour les opérations Enable et Disable (soit par
invocatipn d'une Méthode ou par,'certains moyens spécifiques au Serveur/fournisseur), plutot
que de|créer une Notification d'AuditEvent pour chaque instance de Condition aciivée ou
désactiyée. Pour plus d'informations, voir la définition d'AuditConditionEnableEventType
en 5.1042. Les AuditEvehts sont également générés pour toute autre action de I'Opérgteur qui
entraing des changements des Conditions.

4.3 Clonditions ‘acquittables

Les AcknowledgeableConditions sont des sous-types du ConditionType de base. Les
AcknowledgeableConditions présentent les états pour indiquer qu'une Condition doit étre
acquittéeouconfirmee.

Un AckedState et un ConfirmedState étendent I'état Enabled défini par la Condition. Le
modéle d'état est représenté a la Figure 2. L'état activé est étendu en ajoutant I'AckedState et
(facultativement) le ConfirmedState.
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[ Disabled ]

/ Enabled
AckedState = _
[ TRUE _’l AckedState = False ]

=N £ Al b
CLUTTTITITICU o ld T -
l = TRUE Jt

IEC

Figure 2 — Modéle d'état des AcknowledgeableConditions

L'acquitiement de la transition peut venir du Client ou peut étre( dd a une certaine|logique
interne Au Serveur. Par exemple, I'acquittement d'une ConditionConnexe peut faire que cette
Conditign devienne acquittée, ou la Condition peut étre réglée pour s'Acquitter elle-méme
automafiquement lorsque la situation acquittable disparait.

Deux mpdeles d'états d'Acquittement sont pris en charge dans le présent document. [Chacun
de ces| modéles d'états peut étre étendu afin.‘de prendre en charge des situations
d'acquitfement plus complexes.

Le modgele d'état de base d'Acquittement est représenté a la Figure 3. Ce modeéle degfinit un
AckedState. Les changements d'état specifiques qui se traduisent par un changement vers
I'état dg§pendent de la mise en ceuvre~du Serveur. Par exemple, dans les modéles d'Alarme
types, I{‘changement se limite a une transition vers I'état Active ou a des transitions|au sein

de l'étdqt Active. Cependant, des ,modéles plus complexes peuvent aussi admeitre des
changements vers I'AckedState’lorsque la Condition passe a un état inactif.

AckedState = TRUE

Méthode Aoquitice
par le
Acknowledge Serveur

AckedState = False

IEC

Figure 3 — Modéle d'état d'Acquittement

Un modéle d'état plus complexe qui ajoute une confirmation a I'Acquittement de base est
représenté a la Figure 4. Le modéle d'Acquittement confirmé est habituellement utilisé pour
établir une différence entre le fait d'acquitter la présence d'une Condition et le fait d'avoir
entrepris une action pour traiter la Condition. Par exemple, un Opérateur recevant une
Notification de température élevée du moteur appelle la Méthode Acknowledge pour signaler
au Serveur qu'une température élevée a été observée. L'Opérateur entreprend ensuite une
certaine action, comme diminuer la charge sur le moteur afin de faire baisser la température.
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L'Opérateur appelle ensuite la Méthode Confirm pour signaler au Serveur qu'une action
corrective a été entreprise.

Ry >

) Méthode Acknowledge

Acquittéee Non acquittée

Acquittement par le Serveur

Serveur restreint a
"Non confirmé"
jusqu'a I'Acquittement

( Non confirmé Méthode 71\ Confirmé W

N " Confirmé par le Serveur .

IEC

Figure 4 — Modéle d'état d'un Acquittement confirmé

4.4 Eitats antérieurs des Conditions

Certaing systémes exigent que les états antérieurs d'une Condition soient conservés pendant
un certgin temps. Un cas d'utilisation commun est le processus d'acquittement. Dans [certains
environmements, tant I'acquittement du passage a I'état Active’ que l'acquittement du passage
a I'état [nactif sont exigés. Les systémes avec des régles\de sécurité strictes exigen{ parfois
que chaque transition vers I'état Active soit acquittée. Dan’s les situations ou les changements
d'état s¢ succedent rapidement, il peut exister plusieurs états non acquittés, et le Serjyeur doit
maintenijir les ConditionBranches pour tous les états”antérieurs non acquittés. Ces bfanches
sont supprimées dés qu'elles ont été acquittées o0 si elles ont atteint leur état final.

Les CdnditionBranches multiples peuvent* également étre utilisées pour d'autfes cas
d'utilisation ou des états antérieurs -instantanés d'une Condition exigent des |actions
supplénmentaires.

4.5 Slynchronisation des états d'une condition

Lorsqu'yn Client s'abonne @& _des Evénements, la Notification des transitions commegnce au
moment de I'Abonnement:L'état courant existant n'est pas signalé. Cela signifie par ¢xemple
que les| Clients ne santy pas informés des Alarmes actuellement Actives jusqu'a ge qu'un
nouveay changement\d'état se produise.

Les Clignts peuvent obtenir I'état courant de toutes les instances de Condition qui sqnt dans
un état |ntéressant en demandant le Rafraichissement d'un Abonnement. Il convient de noter
que le Rafraichissement n'est pas un moyen de réitération systématique, car le Servgur n'est

pas tenb-de-conserverun-historigue-des-Evenements-

Les Clients demandent un Rafraichissement en appelant la Méthode ConditionRefresh. Le
Serveur répond par un Evénement de RefreshStartEventType. Cet Evénement est suivi des
Conditions Retenues. Le Serveur peut aussi envoyer de nouvelles Notifications d'Evénements
parsemées de Notifications d'Evénements de Rafraichissement. Lorsque le Serveur en a
terminé avec le Rafraichissement, un RefreshEndEvent est produit et marque la fin du
Rafraichissement. Les Clients doivent vérifier toutes les Notifications d'Evénements pour
détecter une ConditionBranch afin d'éviter d'écraser un nouvel état délivré en méme temps
qu'un état plus ancien par le processus de Rafraichissement. Si une ConditionBranch existe,
la Condition courante doit alors étre consignée. Ceci est vrai méme si le seul élément
intéressant concernant la Condition est que des ConditionBranches existent. Cela permettre a
un Client de représenter avec précision I'état courant de la Condition.
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Un Client souhaitant afficher le statut courant des Alarmes et des Conditions (appelé
"affichage d'Alarmes courantes") utiliserait la logique suivante pour traiter les Notifications
d'Evénements de Rafraichissement. A la réception de I'Evénement du
RefreshStartEventType, le Client marque toutes les Conditions Retenues comme suspectes.
Le Client ajoute tous les éventuels nouveaux Evénements qui ont été recus pendant le
Rafraichissement sans les marquer comme suspects. Le Client enléve également le fanion
"suspect" de toutes les éventuelles Conditions Retenues qui sont renvoyées comme partie
intégrante du Rafraichissement. Lorsque le Client regoit un RefreshEndEvent, il retire tous les
éventuels Evénements suspects restants, car ils ne s'appliquent plus.

Il convient de noter les éléments suivants en ce qui concerne ConditionRefresh:
o compre—deerit-en44—certainssystemes—exigentauetes—états—antérieurs—dure—Gondition
soieht conservés pendant un certain temps. Certains Serveurs, en particuliek 'deux qui
exigent I'acquittement des états antérieurs, maintiennent des ConditionBranches’d{stinctes
pourl les états antérieurs qui nécessitent encore de I'attention.

ConglitionRefresh doit produire des Notifications d'Evénements pour “tous lgs états
intéressants (courants et antérieurs) d'une instance de Condition, et\les Clients peuvent
par conséquent recevoir plusieurs Evénements pour une mémelinstance de Clondition
aved des Branchlds (identificateurs de branche) différents;

e dang certaines circonstances, un Serveur peut ne pas étré/capable de garantif que le
Cliept est totalement synchronisé avec |'état courant dés ‘instances de Conditlon. Par
exemple, si le systéme sous-jacent représenté par le Serveur est réinitialisé ou|que les
communications sont perdues pendant un certain temps, il peut étre nécessaire|pour le
Serveur de se resynchroniser au systéme sous-jacent. Dans de tels cas, le Serveur doit
envqyer un Evénement de type RefreshRequiredEventType pour annoncer au Cliept qu'un
Rafraichissement peut étre nécessaire. |l convient qu'un Client recevant cet Evgénement
spédial déclenche un ConditionRefresh comme indiqué dans le présent paragraphg;

(RefreshEndEventType, RefreshStartEventType et RefreshRequiredEventType) |gnorent
le filfrage de contenu d'Evénement associé a un Abonnement et sont toujours déljvrés au
Client;

e ConditionRefresh s'applique a_ un Abonnement. Si plusieurs Notifications d'Evgnement
sont| incluses dans le méme Abonnement, toutes les Notifications d'Evénemgnt sont
rafrgichies.

o afin|de s'assurer qu'un Client est toujours informé, les trois EventTypes s]péciaux

4.6 Slvérité, qualité et commentaire

Commehtaire, sévérité et qualité sont des éléments importants de Conditions, |et tout
changemnent qui leur est apporté engendre des Notifications d'Evénement.

La Sévgrité d'une Condition est héritée du modele d'Evénement de base défihi dans
I'"EC 62b41 5 EIIe indique l'urgence de la Condition et elle est également commynément
appelée ant au
ProcessCondlt/onCIassType

Un Commentaire est une chaine créée par l'utilisateur qui doit étre associée a un certain état
d'une Condition.

La Qualité se réfere a la qualité de la ou des valeurs de données sur lesquelles cette
Condition est fondée. Etant donné qu'une Condition est habituellement fondée sur une ou
plusieurs Variables, la Condition hérite de la qualité de ces Variables. Par exemple, si la
valeur de processus est "Uncertain", la Condition "Level Alarm" est également douteuse.
Lorsque deux variables ou plus sont représentées par une condition donnée ou si la condition
provient d'un systéme sous-jacent, et lorsqu'aucun mapping direct avec une variable n'est
disponible, il revient a I‘application de déterminer le niveau de qualité affiché comme partie
intégrante de la condition.
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4.7 Dialogues

Les Dialogues sont des ConditionTypes utilisés par un Serveur pour demander des données
d'utilisateur. lls sont habituellement utilisés lorsqu'un Serveur est entré dans un état qui exige
I'intervention d'un Client. Par exemple, un Serveur surveillant une machine a papier indique
qu'un rouleau de papier a été enroulé et est prét a l'inspection. Le Serveur activerait une
Condition de Dialogue indiquant a I'utilisateur qu'une inspection est exigée. Lorsque
I'inspection a eu lieu, l'utilisateur répond en informant le Serveur que l'inspection est acceptée
ou n'est pas acceptée, permettant au processus de se poursuivre.

4.8 Alarmes

Les Alarmes sant des spécialisations des Ar‘knnwlprlgpnhlp(‘nnrlifinne qui ajnllfpn a une
Conditign les concepts d'état Active et d'autres états tels que Shelving et Suppregsed. Le
modéle |d'état est représenté a la Figure 5. Le modéle complet avec tous les états-ept défini

en 5.8.
Disabled

Enabled
Active = TRUE N Active = False
< 4
Suppressed = TRUE J\ Suppressed = False

\
[OutOfService=TRUE jll | outOfService= False ]

[AckedState = TRUE ; AckedState = False ]

Confirmeadstate

= TRUE

= False

SilenceState = [ —»( SilenceState =
TRUE False

Figure 5 — Modéle de diagramme d'états des alarmes

IEC

Une Alarme a l'état Active indique que la situation décrite par la Condition est actuellement
présente. Lorsqu'une Alarme est dans I'état inactif, elle indique une situation qui est revenue
a un état normal.
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Certains sous-types d'Alarmes introduisent des sous-états de I'état Active. Par exemple, une
Alarme représentant une température peut fournir aussi bien un état de niveau élevé qu'un
état de niveau élevé critique (voir le paragraphe suivant).

L'état Shelving peut étre établi par un Opérateur par le biais des Méthodes OPC UA. L'état
Suppressed est établi en interne par le Serveur pour des raisons spécifiques au systéme. Les
systémes d'Alarme mettent habituellement en ceuvre les fonctionnalités de suppression, de
mise hors service et de suspension pour éviter que les Opérateurs ne soient submergés par
des flots d'Alarmes en limitant le nombre d'Alarmes qu'un Opérateur voit sur I'affichage des
Alarmes en cours. Cela est accompli par le réglage du fanion SuppressedOrShelved sur des
Alarmes dépendantes de second ordre et/ou des Alarmes de moindre sévérité, amenant
I'Opérateur a se concentrer sur les questions les plus critiques.

Les étals "Shelved", "Out of Service" et "Suppressed" difféerent de I'état Disabled,| car les
Alarmeq sont encore totalement fonctionnelles et peuvent étre incluses dans des\Notifications
d'Abonrlement adressées a un Client.

Les alafmes suivent une chronologie type représentée a la Figure 6.~ Plusieurs temps de
retard et états qu'elles peuvent occuper leur sont associés. Le but d'un,systéme d'algrme est
d'informler les Opérateurs des conditions dans le temps prévu et de-permettre a I'Opérateur
de prerldre des mesures avant que des conséquences se produisent. Les conséguences
peuventl étre économiques (le produit n'est pas utilisable et 'doit étre éliminé), pHysiques
(débordpment de réservoir), liées a la sécurité (un incendie ou une explosion peut se
produirg) ou toute autre possibilité. Habituellement, si aucdne mesure n'est prise par| rapport
a une alarme aprés un certain temps, le processus)passe un point au-dela duquel des
conséqyences commencent a se produire. Le modgle d'Alarme OPC UA décrit cefs états,
retards pt mesures.

Y PeRSrE— Sur Alarme non —
Normal s Alarme acquittée Normal
—_— acquittée

Aucune action, le
traitement a des
conséquences

Temps de réponse admissible

- Des conspquences
o b o o oo o NS o] o o o o o o o o e e e e o o e o o o o  commehcenta

= se prpduire
) p!
IS
2
© Le traitement
- 3 Y
5 répond a
° / I'action
=
>
<o $/ = Limite dg I'alarme
© L Délai de N
> Délaj Sp o Délai de Bande njorte de
d'acquittement [ operateyr traitement l'alarme
>
< >|—p|= P>
Temps OffDelay
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Figure 6 — Exemple de Chronologie d'Alarme type

4.9 Etats actifs multiples

Dans certains cas, il est souhaitable de définir plus en détail I'état Active d'une Alarme en
fournissant un diagramme de sous-états pour I'état Active. Par exemple, une Alarme de
niveau a états multiples lorsque son état est Active peut s'inscrire dans I'un des sous-états
suivants: LowLow, Low, High ou HighHigh. Le modéle d'état est représenté a la Figure 7.
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Active = False

Active = TRUE

AN
) U7

A
LowLow HighHigh
IEC

Figure 7 — Exemple d'états actifs multiples

—

Avec le|modéle d'Alarme a états multiples, les transitions d'états parmi les sous-états |[d'Active
sont admises sans entrainer de transition hors<de I'état Active.

Pour prendre en charge différents cas diutilisation, un modéle (mutuellement) exclugif et un
modéle jnon exclusif sont pris en charge,

Exclusif] signifie que I'Alarme ne.peut étre que dans un seul sous-état a la fois.|Si, par
exemple, la température dépasse la limite HighHigh, I'Alarme de niveau exclusive gdssociée
est dang le sous-état "HighHKigh" et non dans le sous-état "High".

Certaing systémes d'Alarme autorisent, toutefois, la coexistence de plusieurs sous-¢tats en
parallel¢. Cela est.qualifié de "non exclusif'. Dans I'exemple précédent ou la température
dépassg la limiteCHighHigh, une Alarme de niveau non exclusive est a la fois dans |e sous-
état "High" et dans le sous-état "HighHigh".

4.10

nstances de Condition dans I'AddressSpace

Sachant que les Conditions ont toujours un état (Enabled ou Disabled) et éventuellement
plusieurs sous-états, il est logique que des instances de Condition soient présentes dans
I'AddressSpace. Si le Serveur présente des instances de Condition, celles-ci apparaissent
habituellement dans I'AddressSpace comme composants des Objets qui les "possedent". Par
exemple, un transmetteur de température qui comporte une Alarme intégrée de température
élevée apparaitrait dans I'AddressSpace comme une instance d'un certain Objet transmetteur
de température avec une Référence HasComponent a une instance d'un LimitAlarmType.

La disponibilité d'instances donne la possibilité a des Clients d'accés aux données de
surveiller I'état courant de la Condition en s'abonnant aux valeurs d'Attributs des Nceuds de
Variables. Les valeurs des nceuds peuvent ne pas toujours correspondre a la valeur qui
apparait dans les Evénements, elles peuvent étre plus récentes que celles de I'Evénement.
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Alors que le fait de présenter des instances de Condition dans I'AddressSpace n'est pas
toujours possible, le faire permettre l'interaction directe (lecture, écriture et invocation de
Méthode) avec une instance spécifique de Condition. Par exemple, si une instance de
Condition n'est pas présentée, il n'y a aucun moyen d'invoquer la Méthode Enable ou Disable
pour l'instance de Condition spécifique.

4.11 Conduite d'audits pour les Alarmes et les Conditions

La série IEC 62541 inclut des dispositions pour la conduite d'audits. La conduite d'audits est
un concept important de sécurité et de suivi. Les enregistrements d'audit fournissent les
informations de type "Qui", "Quand" et "Quoi" concernant les interactions utilisateur avec un
systéme. Ces enreglstrements d'audit sont part|cul|erement importants Iorsque la gestion des
Alarme s-est-envisagée—tes—-Alarmes—constituanttirstramenttype—pod utilisateur
que queglque chose eX|ge son attention. Un enreglstrement de la maniére dont Fufilisateur
réagit § ces informations est indispensable dans de nombreux cas. Les enregistfements
d'audit pont générés par tous les appels de Méthode qui ont une incidence sur [[état du
systémdg, par exemple un appel de la Méthode Acknowledge génére-un Evénement
AuditConditionAcknowledgeEventType.

Les AuditEventTypes normalisés définis dans I'lEC 62541-5 incluent(déja les champsg exigés
pour les enregistrements d'audit relatifs a la Condition. Poup (permettre le filtrade et le
regrouppment, le présent document définit un certain nembre de sous-types des
AuditEventTypes, mais sans leur ajouter de nouveaux champs.

Le présent document décrit I'AuditEventType que chaque /Méthode est tenue de géndrer. Par
exemplg, la Méthode Disable comporte une Référence AlwaysGeneratesEvenf a un
AuditConditionEnableEventType. Un Evénement de)ce type doit étre généré pour|chaque
invocatipn de la Méthode. L'Evénement d'audity,décrit l'interaction de ['utilisateur [avec le
systémgq; dans certains cas, cette interaction peut affecter plusieurs Conditions ou étre liée a
plusieurs états.

5 Modele

5.1 Généralités

Le modele d'Alarme et de\\Condition étend le modéle d'Evénement de base OPC| UA en
définisshnt divers Types)d'Evénements fondés sur le BaseEventType. Tous le§ Types
d'Evénements définis dans le présent document peuvent étre étendus davantage poufr former
des Types d'Alarmes'et de Conditions spécifiques au domaine ou au Serveur.

Des insfances des Types d'Alarmes et de Conditions peuvent étre facultativement présentées
dans I'AddréssSpace afin de permettre un accés direct a I'état d'une Alarme ou d'une
Conditign;

Les Types d'Alarmes et de Conditions selon OPC UA sont définis du 5.5 au 5.8. La Figure 8
décrit de maniére informelle la hiérarchie de ces Types. Les sous-types du LimitAlarmType et
du DiscreteAlarmType ne sont pas représentés. La hiérarchie compléte d'AlarmConditionType
est disponible a la Figure 8.
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Défini dans T'NEC 62541-5
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EventType

RefreshRequired

L'Annexe C spécifie comment~mapper le modéle décrit dans le

'EEMUA.

L'Annexe D spécifie un.mapping recommandé entre les serveurs OPC A&E et le modé

Figure 8 — Hiérarchie du ConditionType

dans le présent document.

5.2 Dliagrammes d'états a deux états

La plupart des états définis dans le présent document sont simples: soit True, soit F

présent docume

IEC

ht avec

e décrit

alse. Le

TwoStateVariableType est introduit spécialement pour ce cas d'utilisation. Des états plus
comple>mmmmmmm4

Le TwoStateVariableType est obtenu a partir du StateVariableType défini dans I'|EC 62541-5
et défini de fagon formelle dans le Tableau 3.
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Tableau 3 — Définition de TwoStateVariableType

Attribut Valeur

BrowseName TwoStateVariableType

DataType LocalizedText

ValueRank -1 (-1 = Scalar)

IsAbstract False

Références NodeClass BrowseName DataType TypeDefinition |Modelling

Rule

Sous-type du StateVariableType défini dans I'lEC 62541-5.

Noter qu'une Reference a ce sous-type n'apparait pas dans la définition du StateVariable Type.

HasPropefty Variable Id Booléen Property Type Obliggtoire

HasPropefty Variable TransitionTime UtcTime PropertyType Kaculfative

HasPropefty Variable EffectiveTransitionTime (UtcTime PropertyType Faculjative

HasPropefty Variable TrueState LocalizedText PropertyType Faculjative

HasPropefty Variable FalseState LocalizedText Property Type Faculfative

HasTrueSpbState |StateMachine ou <Stateldentifier> Définien 5.4.2 Faculfative
TwoStateVariableType

HasFalse$ubState |StateMachine ou <Stateldentifier> Défini en 5.4.3 Faculfative
TwoStateVariableType

L'Attribgt Valeur d'une instance de TwoStateVariableType contient I'état courant sous |a forme
d'un ndm lisible par I'homme. L'EnabledState,..pat exemple, pourrait contenir |le nom
"Enablef" lorsqu'il est True et "Disabled" lorsqu'il-est False.

Id est hgrité du StateVariableType et remplacé pour refléter le DataType (Booléen) ekigé. La
valeur doit étre I'état courant, a savoir soit‘¥rue, soit False.

TransitipnTime spécifie I'heure de l'entrée dans I'état courant.

Effective TransitionTime spécifie/I'hneure de I'entrée dans I'état courant ou dans l'un| de ses
sous-états. Si, par exempley une LevelAlarm est active et, alors qu'elle est active, commute
plusieu% fois entre High~et'HighHigh, la TransitionTime reste a l'instant auquel I'Algrme est
devenug active alors que-la EffectiveTransitionTime change a chaque changement d'yn sous-
état.

La Progriété facultative EffectiveDisplayName issue du StateVariableType est utilisge si un
état comportendes sous-états. Elle contient un nom lisible par I'homme pour I'état |courant
aprés pfise eh compte de I'état de tous les éventuels SubStateMachines. A titre d'exemple,
I'Effectiveli ! i ir "Acti ' igh" pécifier
que la Condition est active et a dépassé la limite HighHigh.

D'autres Propriétés facultatives du StateVariableType n'ont pas de signification définie pour
TwoStateVariableType.

TrueState et FalseState contiennent la chaine Ilocalisée pour Ila valeur de
TwoStateVariableType lorsque sa Propriété Id a respectivement la valeur True ou False.
Sachant que les deux Propriétés fournissent des métadonnées pour le Type, les Serveurs
peuvent ne pas offrir la possibilité de choisir ces Propriétés dans le filtre d'Evénements pour
un Monitoredltem. Les Clients peuvent utiliser le Service Read pour récupérer des
informations a partir du ConditionType spécifique.

La Référence HasTrueSubState est utilisée pour indiquer que I'état True comporte des sous-
etats.
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La Référence HasFalseSubState est utilisée pour indiquer que |'état False comporte des
sous-états.

5.3 ConditionVariable

Les divers éléments d'information d'une Condition ne sont pas jugés comme étant des états.
Cependant, une modification de leur valeur est jugée importante et censée déclencher une
Notification d'Evénement. Ces éléments d'information sont appelés ConditionVariable.

Les ConditionVariables sont représentées par un ConditionVariableType défini de fagon
formelle dans le Tableau 4.

Tableau 4 — Définition de ConditionVariableType

Atfribut Valeur
BrowseNgme ConditionVariableType
DataType BaseDataType
ValueRan -2 (-2 = Any)
IsAbstract False
Référencés NodeClass |BrowseName DataType TypéDefinition Modelling
Rule
Sous-type|du BaseDataVariable Type défini dans I''EC 62541-5.
HasPropefty Variable SourceTimestamp UtcTime PropertyType Obligatoirg

Le SodrceTimestamp indique I'heure du dernjer changement de la Valeur de cette
ConditignVariable. 1l doit s'agir de la méme heure qui serait renvoyée par le Service Read au
sein de Ja structure de DataValue pour I'Attribut Valeur de la ConditionVariable.

5.4 ReferenceTypes
5.4.1 Généralités

Le préspnt paragraphe définit les ReferenceTypes qu'il est nécessaire de connaitre|en plus
de ceuy déja spécifiés dans-le cadre de I'lEC 62541-3 et de I'|EC 62541-5. Cela cqmprend
I'extensfon des diagrammes d'états de TwoStateVariableType avec des sous-états gt I'ajout
d'un grdqupement d'Alarmies.

Les Ré¢férences\\ TwoStateVariableType n'existent que lorsque des sous-étajs sont
disponiljles. Rarexemple, si un diagramme TwoStateVariableType a un état False, alors tout

sous-état dont' la référence est I'état True n'est pas disponible. Lorsqu'un Evénenpent est
généré plots que son état est False et lorsque les informations issues du sous-état fe I'état
True fo NULL.

Avec cette approche, les TwoStateVariableTypes peuvent étre étendus avec des diagrammes
d'états subordonnés, d'une maniére similaire au StateMachineType défini dans I'|EC 62541-5.

5.4.2 ReferenceType HasTrueSubState

Le ReferenceType HasTrueSubState est un ReferenceType concret qui peut étre directement
utilisé. Il s'agit d'un sous-type du ReferenceType NonHierarchicalReferences.

La sémantique indique que le sous-état (le Nceud cible) est un état subordonné au super état
True. Si plusieurs états au sein d'une Condition sont des sous-états du méme super état (a
savoir, plusieurs Références HasTrueSubState existent pour le méme super état), ils sont
tous traités comme des sous-états indépendants. La représentation dans I'AddressSpace est
spécifiée dans le Tableau 5.
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Le SourceNode de la Référence doit étre une instance d'un TwoStateVariableType et le
TargetNode doit étre soit une instance d'un TwoStateVariableType, soit une instance d'un
sous-type d'un StateMachineType.

Il n'est pas nécessaire que la Référence HasTrueSubState d'un super état a un sous-état soit
fournie, mais il est exigé que le sous-état fournisse la Référence inverse (IsTrueSubStateOf)
a son super état.

Tableau 5 — ReferenceType HasTrueSubState

Attributs Valeur
BrowseName HasTrueSubState
InverseName IsTrueSubStateOf
Symmetrig False
IsAbstract False
Référenc¢s NodeClass BrowseName Commentaire

5.4.3

ReferenceType HasFalseSubState

Le Rerﬂ‘erenceType HasFalseSubState est un ReferenceéType concret qui peut étre

directe

ent utilisé. Il s'agit d'un sous-type du Referencelype NonHierarchicalReferen

La sémantique indique que le sous-état (le Noeud cible) est un état subordonné au su

False.
savoir,

tous tra
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plusieurs Références HasFalseSubState" existent pour le méme super état),

tés comme des sous-états indépendants. La représentation dans I'AddressS¢
b dans le Tableau 6.
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e d'un StateMachineType:
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Tableau 6 — ReferenceType HasFalseSubState
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bus-état
inverse

Atltributs Valeur
BrowseNane HasFatseSubState
InverseName IsFalseSubStateOf
Symmetric False
IsAbstract False
Références NodeClass BrowseName Commentaire

5.4.4

ReferenceType HasAlarmSuppressionGroup

Le ReferenceType HasAlarmSuppressionGroup est un ReferenceType concret qui peut étre
directement utilisé. Il s'agit d'un sous-type du ReferenceType HasComponent.

Ce ReferenceType lie un AlarmSuppressionGroup a une Alarme.
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Le SourceNode de la Référence doit étre une instance d'un AlarmConditionType ou d'un
sous-type, et le TargetNode doit étre une instance d'un AlarmGroupType.

Tableau 7 — ReferenceType HasAlarmSuppressionGroup

Attributs Valeur
BrowseName HasAlarmSuppressionGroup
InverseName IsAlarmSuppressionGroupOf
Symmetric False
IsAbstract False
Références NodeClass BrowseName Commentaire

5.4.5 ReferenceType AlarmGroupMember

Le ReferenceType AlarmGroupMember est un ReferenceType concret qui pdut étre
directenmpent utilisé. 1l s'agit d'un sous-type du ReferenceType Organizes:

Ce ReferenceType permet d'indiquer les instances d'Alarmesqui font partie d'un|Groupe
d'Alarmes.

Le SouficeNode de la Référence doit étre une instanced'un AlarmGroupType ou d'yn sous-
type de| celui-ci et le TargetNode doit étre une instance d'un AlarmConditionType |Jou d'un
sous-type de celui-ci.

Tableau 8 — ReferenceType AlarmGroupMember

Attributs Valeur
BrowseNgme AlarmGroupMember
InverseName MemberOfAlarmGroup
Symmetrid False
IsAbstract False
Références NodeClass BrowseName Commentaire

5.5 Modeéle.de“Condition

5.5.1 Généralités

Le modéle de Condition étend le modéle d'Evénement en définissant le ConditionType. Le
ConditionType introduit le concept d'états qui le différencie du modéle d'Evénement de base.
Contrairement aux BaseEventType, les Conditions ne sont pas transitoires. Le ConditionType
est davantage étendu en Dialogue et AcknowledgeableConditionType, chacun de ceux-ci
ayant leurs propres sous-types.

Le modéele de Condition est représenté a la Figure 9 et défini de fagon formelle dans les
tableaux suivants. Il est utile de préciser que cette figure, comme toutes les figures du
présent document, est volontairement incompléte. Les figures représentent uniquement des
informations fournies par les définitions formelles.
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Figure 9 — Modéle de Condition

ditiohType définit toutes les caractéristiques générales d'une Condition. T

IEC

ous les

autres ConditionTypes en sont issus. Il est défini de fagon formelle dans le Tableau 9. L'état
False de I'EnabledState ne doit pas étre étendu avec un diagramme de sous-états.
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Tableau 9 — Définition de ConditionType

Attribut Valeur
BrowseName ConditionType
IsAbstract True
Références NodeClass |BrowseName DataType TypeDefinition ModellingRul
e
Sous-type du BaseEventType défini dans I'lEC 62541-5
HasSubtype ObjectType DialogConditionType Défini en 5.6.2
HasSubtype ObjectType  |Acknowledgeable Défini en 5.7.2
ConditionType
HasPropefty Variable ConditionClassld Nodeld PropertyType Obl|gatoire
HasPropefty Variable ConditionClassName LocalizedText PropertyType Obllgatoire
HasPropefty Variable ConditionSubClassld Nodeld PropertyType Facjltative
HasPropefty Variable ConditionSubClassName LocalizedText PropertyType Facjltative
HasPropefty Variable ConditionName Chaine PropertyType Obl|gatoire
HasPropefty Variable Branchld Nodeld PropertyType Obl|gatoire
HasPropefty Variable Retain Booléen PropertyType Obllgatoire
HasComppnent  |Variable EnabledState LocalizedText TwoStateVariableType Obl|gatoire
HasComppnent  |Variable Quality StatusCode ConditionVariableType Obl|gatoire
HasComppnent  |Variable LastSeverity Uint16 ConditionVariableType Obl|gatoire
HasComppnent  |Variable Commentaire LocalizedText ConditionVariableType Obllgatoire
HasPropefty Variable ClientUserld Chaine PropertyType Obllgatoire
HasComppnent Méthode Disable Défini en 5.5.4 Obl|gatoire
HasComppnent  |Méthode Enable Défini en 5.5.5 Obllgatoire
HasComppnent  |Méthode AddComment Défini en 5.5.6 Obllgatoire
HasComppnent Méthode ConditionRefresh Défini en 5.5.7 Augune
HasComppnent Méthode ConditienRefresh2 Défini en 5.5.8 Augune
Le ConflitionType hérite) de toutes les Propriétés du BaseEventType. Leur sémantique est
définie gans I'lEC 62541-5. La Propriété SourceNode identifie la ConditionSource. Moir 5.12
pour pllis de détails. Si la ConditionSource n'est pas un Nceud dans I'AddressSpace, le
Nodeld [est définisur NULL. Le SourceNode est le Noeud auquel la Condition est assjciée; il

peut étne identique a I'lnputNode pour une Alarme, mais peut étre un nceud distipct. Par

High est la valeur de r/min du moteur, tandis que dans le dernier cas, I'InputNode de I'Alarme
High serait la valeur du capteur de température associé au moteur.

Le ConditionClassld spécifie le domaine dans lequel cette Condition est utilisée. Il s'agit du
Nodeld du BaseConditionClassType correspondant. Voir 5.9 pour la définition de Ia
ConditionClass et un jeu de ConditionClasses définies dans le présent document. Lorsqu'ils
utilisent cette Propriété a des fins de filtrage, les Clients doivent spécifier tous les Nodelds
des sous-types individuels de BaseConditionClassType. L'opérateur OfType ne peut pas étre
appliqué. Le BaseConditionClassType est utilisé comme une classe chaque fois qu'une
Condition ne peut pas étre affectée a une classe plus concreéte.

Le ConditionClassName fournit le nom d'affichage du sous-type de BaseConditionClassType.
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Le ConditionSubClassld spécifie la ou les classes supplémentaires qui s'appliquent a la
Condition. |l s'agit du Nodeld du BaseConditionClassType correspondant. Voir 5.9.6 pour la
définition de la ConditionClass et un jeu de ConditionClasses définies dans le présent
document. Lorsqu'ils utilisent cette Propriété a des fins de filtrage, les Clients doivent
spécifier tous les Nodelds des sous-types individuels de BaseConditionClassType.
L'opérateur OfType ne peut pas étre appliqué. Le Client spécifie NULL dans le filtre, pour
renvoyer les Conditions pour lesquelles aucune sous-classe ne s'applique. Lors du renvoi des
Conditions, si ce champ facultatif n'est pas disponible dans une Condition, une valeur NULL
doit étre renvoyée pour le champ.

Le ConditionSubClassName fournit le ou les noms d'affichage des ConditionClassTypes
répertoriés dans le ConditionSubClassld.

Le ConcliitionName identifie I'instance de Condition qui est a l'origine de I'Evénement. |l peut
étre utiljsé avec le SourceName dans un affichage utilisateur pour distinguer des différentes
instancgs de Condition. Si une ConditionSource n'a qu'une seule instance d'un ConditjonType
et que Ip Serveur n'a pas de nom d'instance, le Serveur doit fournir le nom-de navigation du
ConditigqnType.

Le Brarichld est NULL pour toutes les Notifications d'Evénements qui se rapportent| a I'état
courant|de l'instance de Condition. Si le Branchld n'est pas NULL; it identifie un état gntérieur
de cettp instance de Condition qui nécessite encore I'attention d'un Opérateuf. Si la
ConditignBranch courante est transformée en une ConditionBranch antérieure] il est
nécessgire que le Serveur affecte un Branchld non NULL. Un Evénement initial |pour la
brancheg est généré avec les valeurs de la ConditionBranch et du nouveau Branghld. La
ConditignBranch peut étre mise a jour plusieurs foishavant que cela ne soit plus nécessaire.
Lorsqug la ConditionBranch n'exige plus d'entrée<de I'Opérateur, Retain est défini str False
pour I'Bvénement final. Le bit "Retain" sur I'Evénement courant est True tant pue les
ConditignBranches exigent une entrée de I'Opérateur. Voir 4.4 pour plus d'informations sur la
nécessifé de créer et de maintenir des ConditionBranches antérieures, et I'Article B.1[pour un
exemple utilisant des branches. Le DataType Branchld est le Nodeld, bien que le Sefveur ne
soit paqd tenu d'avoir des ConditionBranches dans I'AddressSpace. L'utilisation d'un| Nodeld
permet |au Serveur d'utiliser de simples identificateurs numériques, chaines ou matrices
d'octets

La définition de Retain sur True permet a une Condition (ou une ConditionBranch) d'éfre dans
un état |ntéressant pour un-Client souhaitant synchroniser son état avec I'état du Serfeur. La
logique | permettant de-~déterminer la maniére dont le fanion est réglé est spécifjque au
Serveun Habituellement] le fanion Retain de toutes les Alarmes Actives est défini; cegendant,
il est égplement possible que le fanion Retain des Alarmes inactives soit défini sur TRUE.

En trait¢gmentwormal, lorsqu'un Client regoit un Evénement dont le fanion Retain est dgfini sur
False, il convient que le Client voie cela comme une ConditionBranch qui n'a plus fintérét;
dans Ig ‘cas d'un "affichage d'Alarmes courantes", la ConditionBranch serait relirée de
I'affichage.

EnabledState indique si, oui ou non, la Condition est activée. EnabledState/Id est True si elle
est activée, False autrement. EnabledState/TransitionTime définit le moment ou
I'EnabledState a changé pour la derniére fois. Les noms d'états recommandés sont décrits
dans I'Annexe A.

L'EnabledState d'une Condition effectue la création de Notifications d'Evénements et, a ce
titre, se traduit par le comportement spécifique suivant:

e lorsque l'instance de Condition entre dans |'état Disabled, la Propriété Retain de cette
Condition doit étre définie sur False par le Serveur afin d'indiquer au Client que l'instance
de Condition ne présente pas actuellement d'intérét pour les Clients. Cela comprend
toutes les ConditionBranches si des branches existent;
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lorsque l'instance de Condition entre dans I'état activé, la Condition doit étre évaluée et
toutes ses Propriétés mises a jour pour refléter les valeurs actuelles. Si cette évaluation
fait passer la Propriété Retain a True pour une ConditionBranch, une Notification
d'Evénement doit étre générée pour la ConditionBranch en question;

le Serveur peut choisir de continuer a effectuer des essais pour une instance de Condition
pendant qu'elle est Désactivée. Cependant, aucune Notification d'Evénement n'est
générée pendant que l'instance de Condition est désactivée;

pour n'importe quelle Condition qui existe dans |'AddressSpace, les Attributs et les
Variables suivantes continuent a étre valides, méme dans I'état Disabled: Eventld, Event
Type, Source Node, Source Name, Time et EnabledState. D'autres Propriétés peuvent ne
plus fournir de valeurs valides courantes. Toutes les Variables qui ne recgoivent plus de
valeprs doivent renvayer le statut Bad ConditionDisabled |l convient que I'Evénement qui
signple I'état Disabled signale les Propriétés comme étant NULL ou ayant™g statut
Bad] ConditionDisabled.

Dans I'¢tat Enabled, les changements apportés aux composants suivants doivent entrainer

une Nofffication d'Evénement de ConditionType:

Quality (qualité);
Severity (sévérité, héritée de BaseEventType);

Comment (commentaire).

Cette liste peut ne pas étre exhaustive. Les sous-types peuvent définir des Variables
supplémentaires qui déclenchent des Nofifications\ d'Evénements. En génétfal, les

change
ConditignVariable Type déclenchent des Notifications\d'Evénements.

ents  apportés  aux Variables  des. “types TwoStateVariableType  ou

Quality révéle le statut des valeurs de processus ou autres ressources sur lesquell
instancg de Condition est fondée. Si, par exemple, une valeur de processus est "Un
la Condjition "LevelAlarm" associée est également douteuse. Les valeurs de Quality

bus de |terrain. Il est de la responsabilité du Serveur de de réaliser le mapping e
informafions de statut interne avec ces codes. Un Serveur qui ne prend en charge

bs cette
certain”,
peuvent
et Bad,
alité de
ves aux
ntre les
aucune

informafion relative a la qualité doit renvoyer Good. Cette qualité peut également refléter le

statut d¢ communicationassocié au systéme sur lequel est fondée cette valeur ou res
et duqyel cette Alarme a été regue. Pour les erreurs de communication du
sous-jagent, notamment celles donnant lieu a [l'indisponibilité de certains
d'Evénement, la-qdalité doit étre I'erreur Bad_NoCommunication.

Les Evénements sont uniquement générés pour les Conditions dont le champ Re
défini synTrue et pour la transition initiale du champ Retain de True a False.

source,
Eysteme
champs

tain est

LastSeverity fournit la sévérité antérieure de la ConditionBranch. Initialement, cette Variable
contient une valeur nulle; elle renvoie une valeur uniquement aprés un changement de
sévérité. La nouvelle sévérité est fournie dans la Propriété Severity qui est héritée du

BaseEventType.

Comment contient le dernier commentaire fourni pour un état donné (ConditionBranch). |l peut
avoir été fourni par une Méthode AddComment, une autre Méthode ou d'une tout autre
maniére. La valeur initiale de cette Variable est NULL, a moins qu'elle ne soit fournie d'une
tout autre maniére. Si une Méthode fournit comme option la possibilité de définir Comment, la

valeur de cette Variable est alors réinitialisée a NULL si un commentaire facultatif n
fourni.

'est pas
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Le ClientUserld est lié au champ Comment et contient l'identité de I'utilisateur qui a inséré le
Commentaire le plus récent. La logique pour obtenir le ClientUserld est définie dans
I'"EC 62541-5.

Le Nodeld de l'instance de Condition est utilisé comme Conditionld. Il n'est pas explicitement
modélisé comme un composant du ConditionType. 1l peut toutefois faire I'objet d'une
demande avec le SimpleAttributeOperand suivant (voir Tableau 10) dans la SelectClause de
I'EventFilter.

Tableau 10 — SimpleAttributeOperand

Nom Type Description
SimpleAttrIibuteOperand
typeld Nodeld Nodeld du Neceud de ConditionType
browseRath[] QualifiedName vide
attributgld Integerld Identificateur de'}Attribut Nodeld

5.5.3 Instances de Condition et de branche

Les Conditions sont des Objets qui ont un état qui change au fil"du temps. Chaque instance
de Condition a un Conditionld qui l'identifie de maniére uniqueau sein du Serveur.

Une instance de Condition peut étre un Objet qui appdrait dans I'Espace d'Adres$age du
Serveurn Si tel est le cas, le Conditionld est le Nodeld.de I'Objet.

L'état dlune instance de Condition a un instant~donné correspond aux valeurs établies pour
les Variables qui appartiennent a l'instancedé€ Condition. En cas de changement d'une ou
plusieurs valeurs des Variables, le Serveur,génére un Evénement avec un Eventld unifue.

Si un Cfient appelle le Rafraichissement, le Serveur signale I'état courant d'une instance de
Conditign en envoyant de nouveau le dernier Evénement (a savoir, les mémes |valeurs
d'Eventld et de Time).

Une ConditionBranch estsune copie de I'état de l'instance de Condition qui peut phanger
indépendamment de Jétat courant de l'instance de Condition. Chaque Branchg a un
identificateur appelé.Branchld, qui est unique parmi toutes les Branches actives ppur une
instancg de Condition. De maniére générale, les Branches ne sont pas visibles dans [[Espace
d'Adresgage et Jesprésent document ne définit pas de moyen normalisé de les rendre Visibles.

5.5.4 Méthode Disable

La Méthode Disable est ullliSEE pour faire pasSer une instance de condition a letat Disabled.
Généralement, le Nodeld de l'instance d'objet est transmis en tant qu'Objectld au Service
d'Appel. Cependant, certains Serveurs ne présentent pas d'instances de Condition dans
I'AddressSpace. Par conséquent, tous les Serveurs doivent autoriser les Clients a appeler la
Méthode Disable en spécifiant le Conditionld en tant qu'Object/d. La Méthode ne peut pas
étre appelée avec un Objectld du Neeud de ConditionType.

Signature

Disable () ;

Le Tableau 11 présente les codes de résultats de la Méthode (définis dans le Service
d'Appel).
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Tableau 11 — Codes de résultats de la Méthode Disable

Code de résultat

Description

Bad_ConditionAlreadyDisabled

Voir Tableau 101 pour la description de ce code de résultat.

Le Tableau 12 spécifie la représentation de I'AddressSpace pour la Méthode Disable.

Tableau 12 — Définition de I'AddressSpace pour la Méthode Disable

Attribut Valeur
BrowseName Disable
Référencés NodeClass BrowseName DataType TypeDefinition ModellingRule
AlwaysGeperatesEvent ObjectType AuditConditionEnableEv |Défini en 5.10.2
entType
5.5.5 Méthode Enable

La MéthHode Enable est utilisée pour faire passer une instance de Condition a I'état Enabled.
Généralement, le Nodeld de l'instance d'objet est transmis en tant qu'Objectld au|Service
d'Appel{ Cependant, certains Serveurs ne présentent pas d!iastances de Conditign dans
I'AddregsSpace. Par conséquent, tous les Serveurs doivent autoriser les Clients a agpeler la
Méthodé Enable en spécifiant le Conditionld en tant qu'Objectld. La Méthode ne peut pas étre
appelée| avec un Objectld du Neeud de ConditionType . Sk l'instance de Condition nlest pas
présentée, il peut alors étre difficile pour un Client)de déterminer le Conditionld d'une
Conditign désactivée.

Signature

Enable () ;

Le Tableau 13 présente les codes xde résultats de la Méthode (définis dans le |Service

d'Appel].

Tableau 13 — Codes de résultats de la Méthode Enable

Cqde de résultat

Description

Bad_ConditionAlreadyEnabled

Voir Tableau 101 pour la description de ce code de résultat.

Le Tabléau 14.spécifie la représentation de I'AddressSpace pour la Méthode Enable.

Tableau 14 — Définition de I'AddressSpace pour la Méthode Enable

Attribut Valeur
BrowseName Enable
Références NodeClass |BrowseName DataType TypeDefinition (ModellingRule
AlwaysGeneratesEvent |ObjectType |AuditConditionEnableEventType |Défini en 5.10.2

5.5.6 Méthode AddComment

La Méthode AddComment permet d'associer un commentaire a un état spécifique d'une
instance de Condition. Généralement, le Nodeld de l'instance d'Objet est transmis en tant
qu'Objectld au Service d'Appel. Cependant, certains Serveurs ne présentent pas d'instances
de Condition dans I'AddressSpace. Par conséquent, tous les Serveurs doivent également
autoriser les Clients a appeler la Méthode AddComment en spécifiant le Conditionld en tant
qu'Objectld. La Meéthode ne peut pas étre appelée avec un Objectld du Nceud de

ConditionType.
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AddComment (
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[in] ByteString EventId
[in] LocalizedText Commentaire

)

Les paramétres sont définis dans le Tableau 15.

Tableau 15 — Arguments de la Méthode AddComment

raument
3

Descripntion
1

Eventld Eventld identifiant une Notification d'Evénement particuliére ou un état a été consigné pour une
Condition.
Comment Texte localisé a appliquer a la Condition.

Le Tableau 16 présente les codes de résultats de la Méthode (définis dans le |[Service

d'Appel].

Tableau 16 — Codes de résultats de la Méthode ' AddComment

Code de résultat

Description

Bad_Methpdinvalid

Le Methodld fourni ne correspond pas a I'Objectld fourni. Voir I''EC 62541-4 pour la description
générale de ce code de résultat.

Bad_EventldUnknown

Voir Tableau 101 pour la description de ce code de résultat.

Bad_NodgldInvalid

Voir I''EC 62541-4 pour;ladescription générale de ce code de résultat.

Utilisé pour indiquer que I'Objectld spécifié n'est pas valide ou que la Méthode a été gppelée
sur le Noeud de ConditionType.

Commelntaires

Des Commentaires sont ajeutés aux occurrences d'Evénements identifiées par un Eventld.
Les Evgntlds ou I'EventType concerné n'est pas un ConditionType (ou un sous-type de celui-

ci) et qui ne prennent donc pas en charge les Commentaires sont rejetés.

Un ConglitionEvent-ou la Variable Comment contient ce texte, est envoyé pour I'état identifié.
Si un commentaire est ajouté a un état antérieur (a savoir un état pour lequel le S¢rveur a
créé ung branche), le Branchld et toutes les valeurs de Condition pour cette branghe sont

consigngs(

Le Tableau 17 spécifie la représentation de I'AddressSpace pour la Méthode AddComment.

Tableau 17 — Définition de I'AddressSpace pour la Méthode AddComment

Attribut Valeur
BrowseName AddComment
Références NodeClass BrowseName DataType TypeDefinition |ModellingRule
HasProperty Variable InputArguments Argument PropertyType Obligatoire
AlwaysGeneratesEvent |ObjectType AuditConditionComment [Défini en 5.10.4
EventType
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5.5.7 Méthode ConditionRefresh

ConditionRefresh permet a un Client de demander un Rafraichissement de toutes les
instances de Condition qui sont actuellement dans un état intéressant (leur fanion Retain est
défini). Cela inclut les états antérieurs d'une instance de Condition pour lesquels le Serveur
maintient des Branches. Un Client invoque généralement cette Méthode lorsqu'il se connecte
initialement a un Serveur et a la suite de toutes les situations, telles que les interruptions de
communication, dans lesquelles il exige la resynchronisation au Serveur. Cette Méthode n'est
disponible qu'avec le ConditionType ou ses sous-types. Pour invoquer cette Méthode, 'appel
doit transmettre le Methodld notoire de la Méthode au ConditionType et I'Objectid doit étre
I'Objectld notoire de I'Objet de ConditionType.

Signature

ConflitionRefresh (
[in] IntegerId SubscriptionId

’

Les parameétres sont définis dans le Tableau 18.

Tableau 18 — Paramétres de la Méthode ConditionRefresh

Argument Description

Subscriptipnld Identificateur d'’Abonnement valide pour 'Abennement a rafraichir. Le Serveur doit vérifier que
le Subscriptionld fourni fait partie de la Session qui invoque la Méthode.

Le Tableau 19 présente les codes de résultats de la Méthode (définis dans le |Service
d'Appel].

Tableau 19 — Codes de résultats de la Méthode ConditionRefresh

Code de résultat Description

Bad_Subgcriptionldinvalid Voir I''EC'62541-4 pour la description de ce code de résultat

Bad_RefrgshinProgress Voir Tableau 101 pour la description de ce code de résultat

Bad_UserfAccessDenied Lla Méthode n'a pas été appelée dans le contexte de la Session qui possede I'Abonngment.

Yoir I'"EC 62541-4 pour la description générale de ce code de résultat.

Commentaires

Le 4.5 daorit A Iutilisati i 'in ;

L'argument d'entrée fournit un identificateur d'Abonnement indiquant I'Abonnement Client qui
doit étre rafraichi. Si I'Abonnement est accepté, le Serveur réagit comme suit:

1) le Serveur émet un événement de RefreshStartEventType (défini en 5.11.2) marquant le
début du Rafraichissement. Une copie de l'instance du RefreshStartEventType est mise
en file d'attente dans le flux d'Evénements pour chaque Monitoreditem Notificateur dans
I'Abonnement. Chacune des copies de I'Evénement doit contenir le méme Eventld,;

2) le Serveur émet des Notifications d'Evénements de n'importe quelles Conditions Retenues
et Branches Retenues des Conditions qui satisfont aux critéres du filtre de contenu des
Abonnements. Noter que I'Eventld de cette Notification rafraichie doit étre identique a
celui de la Notification originale: les valeurs des autres Propriétés sont spécifiques au
Serveur, car certains Serveurs peuvent étre capables de réitérer les Evénements exacts
avec toutes les Propriétés/Variables conservant les mémes valeurs que celles envoyées a
l'origine, mais d'autres Serveurs peuvent étre seulement capables de régénérer
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I'Evénement. L'Evénement régénéré peut contenir des valeurs de Propriété/Variable
mises a jour. Par exemple, si les limites de I'Alarme associées a une Variable ont été
modifiées aprés la génération de I'Evénement sans générer de modification de I'état de
I'Alarme, la nouvelle limite peut étre consignée. Dans un autre exemple, si HighLimit
est 100 et la Variable 120: si la limite est modifiée pour 90, aucun nouvel Evénement n'est
généré puisqu'aucune modification du StateMachine ne s'est produite, mais la limite sur
un Rafraichissement indiquerait 90 alors que I'Evénement original indiquait 100;

3) le Serveur peut intercaler de nouvelles Notifications d'Evénements qui n'ont pas été
émises précédemment a I'attention du Notificateur avec celles envoyées dans le cadre de
la demande de Rafraichissement. Les Clients doivent vérifier toutes les Notifications
d'Evénements pour détecter une ConditionBranch afin d'éviter d'écraser un nouvel état
délivré en méme temps qu'un état plus ancien par le processus de Rafraichissement;

4) le ?{rveur émet une instance du RefreshEndEventType (défini en 5.11.3) pour si?aler la

fin du Rafraichissement. Une copie de l'instance du RefreshEndEventType est'mise en file
d'atfente dans le flux d'Evénements pour chaque Monitoreditem Notifieate
I'Abpnnement. Chaque copie des Evénements doit contenir le méme Eventid.

r dans

I est |mportant de noter que si plusieurs Notifications d'Evénements sont dans un
Abonnement, toutes les Notifications d'Evénements sont traitées. Si un)Client ne souhpite pas
que touks les Monitoredltems soient rafraichis, il convient alors que-e Client place|chaque
Monitorgdltem dans un Abonnement distinct ou appelle ConditionRefresh2 si le Sefveur le
prend ep charge.

Si plusigurs Abonnements doivent étre rafraichis, le traitement de matrice de Service|d'appel
normaligé peut alors étre utilisé.

Comme| mentionné ci-dessus, ConditionRefresh."doit aussi émettre des Notifications
d'Evénements pour les états antérieurs qui-nécessitent encore de l'attention. (ela est
particulLifrement vrai pour les instances de Condition dans lesquelles il existe dg¢s états

antériedrs pour lesquels il est encore mécessaire de donner un acquittement [ou une
confirmation.

Le Tapleau 20 spécifie la représentation de I'AddressSpace pour la Meéthode
ConditignRefresh.

Tableau 20 - Définition de I'AddressSpace pour la Méthode ConditionRefresh

Attribut Valeur
BrowseNgme ConditionRefresh
Référencé¢s NodeClass |BrowseName DataType TypeDefinition ModellingRule
HasPropefty Variable InputArguments Argument Property Type Obligatoife

AlwaysGeperatesEvent |[ObjectType |RefreshStartEvent |Définien 5.11.2

AlwaysGeneratesEvent [ObjectType |RefreshEndEvent |Définien 5.11.3

5.5.8 Méthode ConditionRefresh2

ConditionRefresh2 permet a un Client de demander un Rafraichissement de toutes les
instances de Condition qui sont actuellement dans un état intéressant (leur fanion Retain est
défini) et associées a I'élément surveillé donné. Cette méthode fonctionne a tous autres
égards comme ConditionRefresh. Un Client invoque généralement cette Méthode lorsqu'il se
connecte initialement a un Serveur et a la suite de toutes les situations, telles que les
interruptions de communication, dans lesquelles un seul Monitoredltem doit étre
resynchronisé avec le Serveur. Cette Méthode n'est disponible qu'avec le ConditionType ou
ses sous-types. Pour invoquer cette Méthode, 'appel doit transmettre le Methodld notoire de
la Méthode au ConditionType et I'Objectld doit étre I'Objectld notoire de 1'Objet de
ConditionType.
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Cette Méthode est facultative et, en tant que telle, les Clients doivent étre préts a traiter des
Serveurs qui ne fournissent pas la Méthode. Si la Méthode renvoie Bad MethodInvalid, le
Client doit revenir a ConditionRefresh.

Signature

ConditionRefresh?2 (
[in] IntegerId SubscriptionId
[in] IntegerId MonitoredItemId
)i

Les paramétres sont définis dans le Tableau 21.

Tableau 21 — Paramétres de la Méthode ConditionRefresh2

Argument Description
Subscriptipnld Identificateur de I'Abonnement qui contient le Monitoredltem a rafraichir. Le Serveur floit
vérifier que le Subscriptionld fourni fait partie de la Session qui jnvogue la Méthode.
Monitored|temlId Identificateur du Monitoredltem a rafraichir. Le Monitoredltemid)doit étre dans I'Abonpement
fourni.

Le Tableau 22 présente les codes de résultats de la dMéthode (définis dans le |Service

d'Appell].
Tableau 22 — Codes de résultats de laMéthode ConditionRefresh2
Code de résultat Description
Bad_Subdcriptionldinvalid Voir I''EC 62541-4 pour la;description de ce code de résultat
Bad_Moniforedltemldinvalid Voir I''EC 62541-4 poun la description de ce code de résultat
Bad_RefrgshinProgress Voir Tableau 101"pour la description de ce code de résultat
Bad_UserAccessDenied La Méthode n'apas été appelée dans le contexte de la Session qui possede I'Abonfgement.

Voir I''EC_62541-4 pour la description générale de ce code de résultat.

Bad_MethpodInvalid VoirflIEC 62541-4 pour la description de ce code de résultat

Commelntaires

Le 4.5 décrit plus’précisément le concept, les cas d'utilisation et le flux d'informations.

L'argument” d'entrée fournit un identificateur d'Abonnement et un identificaeur de
Monitoredltem qui indique quel Monitoredltem de I'Abonnement Client choisi doit étre
rafraichi. Si I'"Abonnement et le Monitoredltem sont acceptés, le Serveur réagit comme suit:

1)

2)

le Serveur émet un RefreshStartEvent (défini en 5.11.2) marquant le début du
Rafraichissement. Le RefreshStartEvent est mis en file d'attente dans le flux
d'Evénements pour le Monitoreditem Notificateur dans I'Abonnement.

le Serveur émet des Notifications d'Evénements de n'importe quelles Conditions Retenues
et Branches Retenues des Conditions qui satisfont aux critéres du filtre de contenu des
Abonnements. Noter que I'Eventld de cette Notification rafraichie doit étre identique a
celui de la Notification originale: les valeurs des autres Propriétés sont spécifiques au
Serveur, car certains Serveurs peuvent étre capables de réitérer les Evénements exacts
avec toutes les Propriétés/Variables conservant les mémes valeurs que celles envoyées a
l'origine, mais d'autres Serveurs peuvent étre seulement capables de régénérer
I'Evénement. L'Evénement régénéré peut contenir des valeurs de Propriété/Variable
mises a jour. Par exemple, si les limites de I'Alarme associées a une Variable ont été
modifiées aprés la génération de I'Evénement sans générer de modification de I'état de
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3)

4)

I'Alarme, la nouvelle limite peut étre consignée. Dans un autre exemple, si HighLimit
est 100 et la Variable 120: si la limite est modifiée pour 90, aucun nouvel Evénement n'est
généré puisqu'aucune modification du StateMachine ne s'est produite, mais la limite sur
un Rafraichissement indiquerait 90 alors que I'Evénement original indiquait 100.

le Serveur peut intercaler de nouvelles Notifications d'Evénements qui n'ont pas été
émises précédemment a l'attention du notificateur avec celles envoyées dans le cadre de
la demande de Rafraichissement. Les Clients doivent vérifier toutes les Notfifications
d'Evénements pour détecter une ConditionBranch afin d'éviter d'écraser un nouvel état
délivré en méme temps qu'un état plus ancien par le processus de Rafraichissement.

le Serveur émet un RefreshEndEvent (défini en 5.11.3) pour signaler la fin du
Rafraichissement; Le RefreshEndEvent est mis en file d'attente dans le flux d'Evénements
pour_le Monitoredltem Notificateur dans I'Abonnement.

Si plusigurs Monitoreditems ou Abonnements doivent étre rafraichis, le traitement)de|matrice

de Servijce d'appel normalisé peut alors étre utilisé.

Comme| mentionné ci-dessus, ConditionRefresh2 doit aussi émettre “des Notifications

d'Evén

ents pour les états antérieurs qui nécessitent encore dei{Ad'attention. Qela est

particuligrement vrai pour les instances de Condition dans lesquelles il existe dg¢s états
antériedrs pour lesquels il est encore nécessaire de donner~un acquittement Jou une

confirmation.

Le Tapleau 23 spécifie la représentation de [I'AddressSpace pour la Meéthode
ConditignRefresh2.

Tapleau 23 — Définition de I'AddressSpacepour la Méthode ConditionRefresh2

Attribut Valeur

BrowseNgme ConditionRefresh2
Référencé¢s NodeClass |BrowseName DataType TypeDefinition ModellingRule
HasPropefty Variable InputArguments Argument PropertyType Obligatoife
AlwaysGeheratesEvent [ObjectType |RefreshStartEvent |Définien 5.11.2
AlwaysGeperatesEvent |[ObjectType |RefreshEndEvent |Définien 5.11.3

| Généralités

Modéle de Dialogue

Le mod¢le de_Dialogue est une extension du modéle de Condition utilisé par un Servéur pour
demandler des“données d'utilisateur. Il fournit une fonctionnalité semblable aux dialogues de

ble peut
Serveur

dans le ResponseOptionSet et en ajoutant une fonctionnalité supplémentaire aux Types de
Conditions résultants.

5.6.

2 DialogConditionType

Le DialogConditionType permet de représenter des Conditions sous la forme de dialogues. Il

est

représenté a la Figure 10 et défini de fagcon formelle dans le Tableau 24.
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ConditionType

EnableState :

DialogConditionType

IsTrueSubState

TwoStateVariableType:
DialogState

K Prompt )—Hiﬂ LastResponse )
C ResponseOptionSet )44——#( OkResponse )
C DefaultResponse )—H740+C CancelResponse )

IEC

Figure 10 — Vue d'ensemble du DialogConditionType

Tableau 24 — Définition de DialogConditionType

Attribut Valeur
BrowseNgme DialogConditionType
IsAbstract] False
Référence¢s NodeClass BrowseName DataType TypeDefinition golc elling

ul¢

Sous-type|du ConditionType défini en 5.5.2.
HasComppnent Variable DialogState LocalizedText TwoStateVariableType |Obligatoire
HasPropefty Variable Prompt LocalizedText PropertyType Obligatoire
HasPropefty Variable RésponseOptionSet LocalizedText [ ] PropertyType Obligatoire
HasPropefty Variable DefaultResponse Int32 PropertyType Obligatoire
HasPropefty Variable LastResponse Int32 PropertyType Obligatoire
HasPropefty Variable OkResponse Int32 PropertyType Obligatoire
HasPropefty Variable CancelResponse Int32 PropertyType Obligatoire
HasComppnent Methode Respond Défini en 5.6.3 Obligatoire

Le Dialag€anditionType hérite de toutes les Propriétés du ConditionType

Lorsqu'il est défini sur True, le DialogState/Id indique que le Dialogue est actif et attend une
réponse. Les noms d'états recommandés sont décrits dans I'Annexe A.

Prompt est une invite de dialogue a montrer a l'utilisateur.

ResponseOptionSet spécifie le jeu souhaité de réponses sous la forme d'une matrice de
LocalizedText. L'indice dans cette matrice est utilisé pour les champs correspondants tels que
DefaultResponse, LastResponse et SelectedOption dans la Méthode Respond. Les noms
localisés recommandés pour les options communes sont décrits dans I'Annexe A.
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Les combinaisons types d'options de réponse sont:

e OK;
e OK,
e OQOui,

Annuler;

Non, Annuler;

e Abandonner, Réessayer, Ignorer;

e Réessayer, Annuler;

e Oui,

Non.

DefaultResponse identifie I'option de réponse qu'il convient de montrer comme valeur par

défaut g

LIPS | [LH

de répo

LastRes
Si aucu

OkResp
la répo
commar
disponik
Propriét

CancelR
passer
commar
disponik
Propriét

5.6.3

La Métl

Signatu

Res

Les parameétres'sont définis dans le Tableau 25.
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nse n'est la valeur par défaut, la valeur de la Propriété est "-1".

ponse contient la derniére réponse fournie par un Client dans la Méthode R
e réponse antérieure n'existe, la valeur de la Propriété est "-1".

onse fournit I'indice de I'option OK dans la matrice ResponseQOptionSet. Ce ¢
de. Cela permet au Client d'identifier I'option OK si“une gestion spéc
le pour cette option. Si aucune option OK n'est disponible, la valeur g
e est "-1".

Response fournit l'indice de réponse dans lda/matrice ResponseOptionSet
le Dialogue a I'état inactif sans procédet. a l'opération décrite par lI'in
de. Cela permet au Client d'identifier I'option Annuler si une gestion spég

e est "-1".

Méthode Respond

re

pond (
[in] Int32%SélectedResponse

’

Tableau 25 — Paramétres de la Méthode Respond

e option

espond.

hoix est

nse qui permet au systéme de poursuivre avec l'opération”décrite par l'ipvite de

ale est
e cette

qui fait
vite de
iale est

le pour cette option. Si aucune option.‘Annuler n'est disponible, la valeur de cette

ode Respond permet de tpansmettre I'option de réponse choisie et de terminer le
dialogug. Le DialogState/Id revient.a False.

Argument Description

SelectedResponse Indice choisi dans la matrice ResponseOptionSet.

Le Tableau 26 présente les codes de résultats de la Méthode (définis dans le Service

d'Appel).
Tableau 26 — Codes de résultats de la Méthode Respond
Code de résultat Description
Bad_DialogNotActive Voir Tableau 101 pour la description de ce code de résultat.
Bad_DialogResponselnvalid Voir Tableau 101 pour la description de ce code de résultat.
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Le Tableau 27 spécifie la représentation de I'AddressSpace pour la Méthode Respond.

Tableau 27 — Définition de I'AddressSpace pour la Méthode Respond

Attribut Valeur
BrowseName Respond
Références NodeClass [BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument PropertyType Obligatoire
AlwaysGeneratesEvent |ObjectType |AuditConditionRespondEventType |Défini en 5.10.5

5.7 Modéle de Condition

5.7.1 Gén

Le modele de Condition acquittable étend

éralités

acquittable

l'acquittement et la confirmation sont ajoutés au modéle de Condition.

le modele de Conditions Des états pour

Les AchHnowledgeableConditions sont représentées par I'AcknowledgeableConditionType qui
est un spus-type du ConditionType. Le modéle est défini de fagon formelle du 5.7.2 au[ 5.7 .4.

5.7.2 AcknowledgeableConditionType

L'AcknowledgeableConditionType étend le ConditionType en définissant des caractéfistiques
d'acquitfement. Il s'agit d'un type abstrait. L'AcknowledgeableConditionType est reprdsenté a
la Figure 11 et défini de fagon formelle dans le Fableau 28.

(EnableState :

ConditionType

J

HajsTrue

i

Acknowledgeable
ConditionType

SubState TwoStateVariableType:
AckedState

TwoStateVariableType:
ConfirmedState

Acknowledge

IEC

Figure 11 — Vue d'ensemble de I'AcknowledgeableConditionType
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Tableau 28 — Définition d'AcknowledgeableConditionType

Attribut Valeur
BrowseName AcknowledgeableConditionType
IsAbstract False
Références NodeClass BrowseName DataType TypeDefinition ModellingRu

le

Sous-type du ConditionType défini en 5.5.2.
HasSubtype ObjectType AlarmConditionType Défini en 5.8.2
HasComponent Variable AckedState LocalizedText TwoStateVariableType Obligatoire
HasComppnent Variable ConfirmedState LocalizedText TwoStateVariableType Fadultative
HasComppnent Méthode Acquittement Définien 5.7.3 Obljgatoire
HasComppnent Méthode Confirm Définien 5.7.4 Fadultative
L'Acknowledgeable ConditionType hérite de toutes les Propriétés du ConditionType.
Lorsqu'il est False, AckedState indique que l'instance de Condition exige l'acquittemgnt pour
I'état dg Condition consigné. Lorsque l'instance de Condition est acquittée, I'AckedYtate est
défini slir True. ConfirmedState indique si, oui ou non,‘cela nécessite une confirmat|on. Les
noms d'gtats recommandés sont décrits dans I'"AnnexevA. Les deux états sont des sous-états
d'EnablgdState True. Voir 4.3 pour plus d'informatiohs sur les modeles d'acquittemept et de
confirmation. L'Eventld utilisé dans la Notification d'Evénement est vu comme l'identfficateur
de cet|état et doit étre utilisé pour appeler”les Méthodes pour l'acquittemenf ou la

confirmation.

Un Ser\

antérieyr est encore ouvert et un nouvel état exige également un acquittement, le

doit cré
Clients
permett
Conditid
branche

5.7.3

La Méth
état de
I'instand

eur peut exiger que des états_antérieurs soient acquittés. Si lI'acquittement @

er une branche de l'instanecétde Condition comme spécifié en 4.4. 1l est prévu
gardent une trace de toutes les ConditionBranches ou AckedState/ld est Fa
e leur acquittement. ~“Voir également 5.5.2 pour plus d'informations
nBranches et les_‘'exemples de I'Article B.1. La gestion de I|'AckedState
s s'applique aussi‘au ConfirmedState.

Méthode Acknowledge

ode Acknowledge est utilisée pour acquitter une Notification d'Evénement
I'instance de Condition ou AckedState est False. Généralement, le No
e dobjet est transmis en tant qu'Object/d au Service d'Appel. Cependant,

‘un état
Serveur
que les
se pour
sur les
et des

pour un
Held de
certains

Serveur

nnnnnnnnnnnn nacdlinctancnc Ao Oapditingn done N"AddrnccQOnann Doy ~nng
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les Serveurs doivent autoriser les Clients a appeler la Méthode Acknowledge en spécifiant Ie
Conditionld en tant qu'Object/d. La Méthode ne peut pas étre appelée avec un Objectld du

Neceud d'

AcknowledgeableConditionType.

Signature

Acknowledge (

[in]
[in]

) ;

ByteString EventId
LocalizedText Commentaire

Les parameétres sont définis dans le Tableau 29.
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Tableau 29 — Parameétres de la Méthode Acknowledge

Argument Description
Eventld Eventld identifiant une Notification d'Evénement particuliére.
Seules les Notifications d’Evénements ou AckedState/ld était False peuvent étre acquittées.
Comment Texte localisé a appliquer a la Condition.

Le Tableau 30 présente les codes de résultats de la Méthode (définis dans le Service

d'Appel)

—___Tableau 30 — Codes de resultats de ta Méthode Acknowledge |

Code de résultat

Description

Bad_Cong

itionBranchAlreadyAcked

Voir Tableau 101 pour la description de ce code de résultat.

Bad_MethpdInvalid

Conditionld spécifié.

L'identificateur de la méthode ne se référe pas a une méthode pour I'objet pu le

Bad_EventldUnknown

Voir Tableau 101 pour la description de ce code de résdltat.

Bad_Nodq

IdInvalid

Utilisé pour indiquer que I'Objectld spécifié n'est pas valide ou que la Méthode a été
appelée sur le Noeud de ConditionType. Voir'[EC 62541-4 pour la description
générale de ce code de résultat.

Comme|

Un SerV
aux Clie

L'Event

consigng.

il estign

ntaires

eur est chargé de s'assurer que chaque Evénement a un Eventld unique. Celg
nts d'identifier et d'acquitter une Notification d'Evénement particuliere.

a réinitigliser, un texte vide avet un parameétre de lieu doit étre fourni.

Un Evenptld valide se tradditpar une Notification d'Evénement ou I'AckedState/ld est d
la Propriété Comment contient le texte de I'argument de commentaire faculta
Erieur est acquitté, le Branchld et toutes les valeurs de Condition de cette

True et
état ant

permet

d identifie une Notification d'Evén@ment spécifique ou un état a acquitter gvait été
L'acquittement et le commentaire facultatif sont appliqués a I'état iden
I'Eventld. Si le champ de commentaireest NULL (le parametre de lieu et le texte son
oré et les commentaires.existants éventuels restent inchangés. Si le commen

ifié par
vides),
aire est

3fini sur
if. Si un
branche

sont cofsignés. Le, Tableau 31 spécifie la représentation de I'AddressSpace pour la Méthode

Acknow,|

edge.

Tableau 31 — Définition de I'AddressSpace pour la Méthode Acknowledge

Attribut Valeur
BrowseName Acquittement
Références NodeClass BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument PropertyType Obligatoire
AlwaysGenerates | ObjectType AuditConditionAcknowledge | Défini en 5.10.5
Event
EventType
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5.7.4 Méthode Confirm

La Méthode Confirm est utilisée pour confirmer une Notification d'Evénement pour un état de
I'instance de Condition ou le ConfirmedState est False. Généralement, le Nodeld de l'instance
d'objet est transmis en tant qu'Object/d au Service d'Appel. Cependant, certains Serveurs ne
présentent pas d'instances de Condition dans I'AddressSpace. Par conséquent, les Serveurs
doivent autoriser les Clients a appeler la Méthode Confirm en spécifiant le Conditionl/d en tant
qu'Objectld. La Méthode ne peut pas étre appelée avec un Objectld du Nceud
d'AcknowledgeableConditionType.

Signature
Confirm(
[in] ByteString EventId
[in] LocalizedText Commentaire

’

Les parameétres sont définis dans le Tableau 32.

Tableau 32 — Parametres de la Méthode Confirm

Argument Description

Eventld Eventld identifiant une Notification d’Evénement particuliere.

Seules les Notifications d’Evénement dont la propriété Id du ConfirmedState est Falsp peuvent
étre confirmées.

Comment Texte localisé a appliquer aux Conditions.

Le Tableau 33 présente les codes de résultats de la Méthode (définis dans le |Service
d'Appel].

Tableau 33 — Codes de résultats de la Méthode Confirm

Code de résultat Description
Bad_ConditionBranchAlreadyConfirmed Voir Tableau 101 pour la description de ce code de résultat.
Bad_MethpdInvalid L'identificateur de la méthode ne se réfere pas a une méthode pour I'objet ou le
Conditionld spécifié.
Voir I'EC 62541-4 pour la description générale de ce code de résultat.
Bad_EventldUnknown Voir Tableau 101 pour la description de ce code de résultat.
Bad_NoddldUnknowp Utilisé pour indiquer que I'Objectld spécifié n'est pas valide ou que la Mgthode a

été appelée sur le Noeud de ConditionType.

Voir I''EC 62541-4 pour la description générale de ce code de résultat.

Commentaires

Un Serveur est chargé de s'assurer que chaque Evénement a un Eventld unique. Cela permet
aux Clients d'identifier et de confirmer une Notification d'Evénement particuliére.

L'Eventld identifie une Notification d'Evénement spécifique ol un état a confirmer avait été
consigné. Un Commentaire qui est appliqué a I'état identifié par I'Eventld peut étre fourni.

Un Eventld valide se traduit par une Notification d'Evénement ou le ConfirmedState/ld est
défini sur True, et la Propriété Comment contient le texte de l'argument de commentaire
facultatif. Si un état antérieur est confirmé, le Branchld et toutes les valeurs de Condition pour
cette branche sont consignés. Un Client peut confirmer uniqguement les événements qui ont
un ConfirmedState/ld défini sur False. La logique de définition du ConfirmedState/ld sur False
est spécifique au Serveur et peut méme étre spécifique a I'événement ou a la condition.
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Le Tableau 34 spécifie la représentation de I'AddressSpace pour la Méthode Confirm.

Tableau 34 — Définition de I'AddressSpace pour la Méthode Confirm

Attribut

Valeur

BrowseName

Confirm

Références

NodeClass

BrowseName

DataType

TypeDefinition

ModellingRule

HasProperty

Variable

InputArguments

Argument

PropertyType

Obligatoire

AlwaysGen
ent

eratesEv |ObjectType

AuditConditionConfirmEventType

Définien 5

.10.7

58 M
5.8.1

La Figu
dans la

odele d'Alarme

Généralités

ConditionType

N
JAN

‘ AcknowledgeableConditionType r

2

AlarmConditionType

7

e 12 décrit de maniére informelle I'AlarmConditionType, ses sous-types et sa
hiérarchie des Types d'Evénements.

Discrepancy
AlarmType

‘ LimitAlarmType ‘

‘ DiscreteAlarmType ‘

ExelusiveLimit
AlarmType

?

NonExclusiveLimit
AlarmType

?

T

‘ OffNormalAlarmType ‘

T

position

‘ SystemOffNormalAlarType

L \

Exclu.

bive
Levgl

Exclusive
MultiDeviation

Exclusive
RateOfChange

NonExclusive
Level

NonExclusive
MultiDeviation

NonExclusive
RateOfChange

5.8.2

Figure 12 — Modéle de la hiérarchie d'AlarmConditionType

AlarmConditionType

IEC

L'AlarmConditionType est un type abstrait qui étend I'AcknowledgeableConditionType en
introduisant un ActiveState, un SuppressedState et un ShelvingState. |l ajoute également la
possibilité de définir un temps de retard, un temps de nouvelle alarme, des groupes d'Alarmes
et des paramétres d'Alarme sonore. Le modéle d'Alarme est représenté a la Figure 13. Cette
représentation est une définition volontairement incompléte. Il est défini de fagon formelle
dans le Tableau 35.
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ConditionType
E EnableState A
Acknowledgeable
ConditionType
T
AlarmCondition
IsTrueSubState Type
TwoStateVariableType:
1 Uactvestate | ~ [ InputNode |
TwoStateVariableType:
4£ S }7 H{ SuppressedOrShelved j
TwoStateVariableType: 4’*{ MaxTimeShelved j
OutOfServiceState
. [ AudibleEnable 1|
TwoStateVariableType:

l SilenceState ] [ AudibleSound)” |
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’
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Figure 13 — Modéle d'Alarme

IEC
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Tableau 35 — Définition d'AlarmConditionType

Attribut Valeur
BrowseName AlarmConditionType
IsAbstract False
Références Node BrowseName DataType TypeDefinition ModellingRu
Class le
Sous-type de I'AcknowledgeableConditionType défini en 5.7.2
HasComponent Variable ActiveState LocalizedText |TwoStateVariableType Obligatoire
HasProperty Variable InputNode Nodeld PropertyType Obligatoire
HasComponent Variable SuppressedState LocalizedText |TwoStateVariableType Facultative
HasComppnent Variable OutOfServiceState LocalizedText |TwoStateVariableType Fadultative
HasComppnent Objet ShelvingState ShelvedStateMachineType, "\ [Faqultative
HasPropefty Variable SuppressedOrShelved Booléen PropertyType Obljgatoire
HasPropefty Variable MaxTimeShelved Durée PropertyType Faqdultative
HasPropefty Variable AudibleEnabled Booléen Property Type Fadultative
HasComppnent Variable AudibleSound AudioData AudicVariableType Fadultative
Type
HasComppnent Variable SilenceState LocalizedText, |TwoStateVariableType Faqultative
HasPropefty Variable OnDelay Durée PropertyType Faqultative
HasPropefty Variable OffDelay Durée PropertyType Fadultative
HasComppnent Variable FirstinGroupFlag Booléen BaseDataVariableType Faqultative
HasComppnent Objet FirstinGroup AlarmGroupType Faqultative
HasComppnent Objet LatchedState LocalizedText |TwoStateVariableType Fadultative
HasAlarmBuppress |Objet <AlarmGroup> AlarmGroupType OptionalPlac
ionGroup ehdlder
HasPropefty Variable ReAlarmTime Durée PropertyType Fadultative
HasComppnent Variable ReAlarmRepeatCount Int16 BaseDataVariableType Faqultative
HasComppnent Meéthode Silence Défini en 5.8.5 Fadultative
HasComppnent. Méthode Supprimer Défini en 5.8.6 Fadultative
HasComppnent Méthode Unsuppress Défini en 5.8.7 Fadultative
HasComponent Methode RemoveFromService Defini en 5.8.8 Facultative
HasComponent Méthode PlacelnService Défini en 5.8.9 Facultative
HasComponent Méthode Reset Défini en 5.8.4 Facultative
HasSubtype Objet DiscreteAlarmType
HasSubtype Objet LimitAlarmType
HasSubtype Objet DiscrepancyAlarmType

L'AlarmConditionType hérite de toutes les Propriétés de I'AcknowledgeableConditionType.
Les états suivants sont des sous-états d'EnabledState True.
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Lorsqu'il est défini sur True, I'ActiveState/ld indique que la situation représentée par la
Condition est actuellement présente. Lorsqu'une instance de Condition est dans I'état inactif
(I'ActiveState/ld défini sur False), cela représente une situation qui est revenue a un état
normal. Les transitions de Conditions vers les états inactif et Active sont déclenchées par des
actions spécifiques au Serveur. Les sous-types de I'AlarmConditionType spécifiés plus loin
dans le présent document ont des modeles de sous-états qui définissent I'état Active de fagon
plus approfondie. Les noms d'états recommandés sont décrits dans I'Annexe A.

La Propriété InputNode fournit le Nodeld de la Variable dont la Valeur est utilisée comme
donnée d'entrée primaire dans le calcul de I'état d'Alarme. Si cette Variable n'est pas dans
I'AddressSpace, un Nodeld NULL doit étre fourni. Dans certains systemes, une Alarme peut
étre calculée sur la base de plusieurs Valeurs de Variables; il incombe au systéme de

A H L Alaoalalal ol \ L H | 4 FHH 4
détermipet e voaera e vartfaore-esStuttse:

L'association de SuppressedState, OutOfServiceState et ShelvingState permetyde sypprimer
les Alarmes sur les systémes d'affichage. Ces trois suppressions sont généralement tilisées
par différents personnels ou systémes d'une installation, c'est-a-dire’ “des systémes
automatiques, du personnel de maintenance et des Opérateurs.

SuppregsedState est utilisé en interne par un Serveur afin de supprimer automatiquement des
Alarmeq pour des raisons spécifiques au systéme. Par exemple, un systeme p¢ut étre
configuné pour supprimer des Alarmes associées a des machines qui sont a l'arfét. Par
exemple, une Alarme de niveau bas pour un réservoir qui n'eést'pas en cours d'utilisatjon peut
étre supgprimée. Les noms d'états recommandés sont décrits dans I'Annexe A.

OutOfS¢rviceState permet au personnel de maintenance de supprimer des Alarmes dyes a un
probléme de maintenance. Par exemple, si un insttument est mis hors service a deg fins de
maintenjance ou est temporairement retiré pour &tre remplacé ou entretenu, I'état de I'élément
est défjni sur OutOfServiceState. Les noms d'états recommandés sont décrifs dans
I'Annexeg A.

ShelvingState suggére si, oui ou nonsune Alarme doit (temporairement) ne pas étre pffichée
a l'atterftion de l'utilisateur. Cela est-trés souvent utilisé par les Opérateurs pour blofuer les
Alarmeq injustifiées. Le ShelvingState est défini en 5.8.10.

Lorsqu'une Alarme a l'unhou tous les états SuppressedState, OutOfServiceSfate ou
ShelvingState définis sur True, la propriété SuppressedOrShelved doit étre définie sur True et
cette Alarme n'est alors généralement pas affichée par le Client. Les transitions| d'états

bd State,

La Propriéte facultative MaxT/meShelved est utilisée pour attribuer la duree maximale
pendan . sous la
forme d'une duree. Les systemes peuvent utiliser cette Propr/ete pour empécher la
Suspension permanente d'une Alarme. Si cette Propriété est présente, elle représente une
limite supérieure pour la durée passée dans un appel de Méthode TimedShelve. Si une valeur
supérieure a la valeur de cette Propriété est transmise a la Méthode TimedShelve, un code
d'erreur Bad_ShelvingTimeOutOfRange est alors renvoyé lors de l'appel. Si cette Propriété
est présente, elle est également en vigueur pour I'état OneShotShelved, ainsi une Condition
d'Alarme passe a I'état Unshelved a partir de I'état OneShotShelved si la durée spécifiée dans
cette Propriété expire a la suite d'une opération OneShotShelve sans changement des autres
éléments éventuels associés a la Condition.

La Propriété AudibleEnabled facultative est un Booléen qui indique si I'état courant de cette
Alarme inclut une Alarme sonore.
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La Propriété AudibleSound facultative contient le fichier son qui doit étre joué si une Alarme
sonore doit étre générée. Ce fichier est joué/généré tant que I'Alarme est active et non
acquittée, sauf si le StateMachine silence est inclus, auquel cas il peut également étre réduit
au silence par ce StateMachine.

Le SilenceState permet de supprimer la génération d'Alarmes sonores. Généralement, il est
utilisé lorsqu'un Opérateur réduit au silence toutes les Alarmes sur un écran, mais qu'il est
nécessaire qu'il acquitte les Alarmes de maniére individuelle. Réduire une Alarme au silence
doit réduire I'Alarme au silence sur tous les systémes (écrans) sur lesquels elle est signalée.
Tous les Clients ne font pas appel a ce StateMachine, mais il permet a plusieurs Clients de
synchroniser des états d'Alarme sonore. Acquitter une Alarme doit automatiquement la
réduire au silence.

Les Propriétés OnDelay et OffDelay peuvent étre utilisées pour éliminer lesAlarmes
injustifides. OnDelay permet d'éviter les Alarmes inutiles lorsqu'un signal ¢épasse
tempordirement son point de consigne, empéchant ainsi I'Alarme d'étre déclenchée ayant que
le signgl reste a I'état d'Alarme en continu pour une période spécifiée. (durée OpDelay).
OffDelay permet de réduire les Alarmes intermittentes en verrouillant lindication de |'Alarme
pour une certaine durée aprés que la situation est revenue a la nofmale. C'est-a-dlire que
I'Alarmg doit rester active pendant la durée OffDelay et ne doit pas se régénérer si elle
redevient active pendant cette période. Si I'Alarme reste dans,lazone inactive pepdant le
temps QffDelay, elle devient alors inactive.

La varipble FirstinGroupFlag facultative est utilisée -avec I'objet FirstinGroup. |L'Objet
FirstinGroup est une instance d'un AlarmGroupType/ qui regroupe plusieurs RAlarmes
associéges. Le FirstinGroupFlag est défini sur l'instance*d'Alarme qui était la premiére| Alarme
a se d€clencher dans un FirstinGroup. En présence de cette variable, le FirstinGrpup doit
aussi éfre présent. Ces deux nceuds permettent@ un systéme d'alarme de détermingr quelle
Alarme [de la liste a été le déclencheur. lls sont.communément utilisés dans les situations ou
les Alarmes sont corrélées et ou généralement plusieurs Alarmes se produisent. En général,
tous le$ capteurs de vibrations d'une {urbine, par exemple, se déclenchent si|l'un se
déclenche, mais lI'important, pour un Opgrateur, est le premier capteur a s'étre déclenghé.

L'Objet |LatchedState, s'il est présent, indique que le verrouillage de cette Alarme es{ pris en
charge.|Le bit "retain" de I'Alarme reste True jusqu'a ce qu'il ne soit plus actif, soit acquitté et
réinitialisé. Si la Méthode Reset est appelée alors qu'elle est active, elle n'a pas d'¢ffet sur
I'Alarmg et est ignorée, etila réponse a l'appel est une erreur Bad_lInvalidState.| L'Objet
indique |'état courant, yerrouillé ou non verrouillé. Les noms d'états recommandés sonf décrits
dans I'Annexe A. Si get-Objet est fourni, la Méthode Reset doit aussi étre fournie.

Une insfance d'Alarme peut contenir une ou plusieurs références HasAlarmSuppressignGroup
a des [instances d'AlarmGroupType. Chaque instance est un AlarmSuppressionGroup.
Lorsqu'yin AlarmSuppressionGroup devient actif, le Serveur doit définir le Suppressedptate de
I'Alarmg “suf True. Lorsque plus aucun AlarmSuppressionGroup référencé n'est Rctif, le
Serveur doit alors définir le SuppressedState sur False. Un seul AlarmSuppressionGroup peut
étre attribué a plusieurs Alarmes. Les AlarmSuppressionGroups sont utilisés pour contréler
les AlarmFloods et pour mieux gérer les Alarmes.

ReAlarmTime, le cas échéant, définit un temps utilisé pour ramener une Alarme au sommet
d'une liste d'Alarmes. Si une Alarme n'est pas revenue a la normale dans le temps donné (a
partir du dernier moment ou elle a été activée), le Serveur génére une nouvelle Alarme
(comme s'il s'agissait de la premiere). Si elle a été réduite au silence, elle doit revenir a un
état non silencieux, et si elle a été acquittée, elle doit revenir a un état non acquitté. La durée
d'activité de I'Alarme est fonction du temps de nouvelle alarme.

ReAlarmRepeatCount, le cas échéant, comptabilise le nombre de fois qu'une Alarme est
réactivée. Certains systémes d'alarme intelligents utiliseront ce décompte pour élever le
degré de priorité ou pour générer des indications supplémentaires ou différentes pour
I'Alarme donnée. Le décompte est réinitialisé lorsqu'une Alarme revient a la normale.
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La Méthode Silence peut étre utilisée pour réduire une instance d'Alarme au silence. Elle est
définie en 5.8.5.

La Méthode Suppress peut étre utilisée pour supprimer une instance d'Alarme. Le plus
souvent, la suppression d'une Alarme se produit par l'intermédiaire de la programmation
avancée des alarmes, mais cette méthode permet de bénéficier d'un acces supplémentaire ou
de supprimer une instance d'Alarme particuliére. De plus amples détails sont fournis dans la

définitio

nen5.8.6.

La Méthode Unsuppress peut étre utilisée pour retirer une instance d'Alarme de ['état
SuppressedState. De plus amples détails sont fournis dans la définition en 5.8.7.

La Méthode PlacelnService peut étre utilisée pour retirer une instance d'Alarme de I'état

OutOfS¢rviceState. Elle est définie en 5.8.9.
La Méthode RemoveFromService peut étre utilisée pour placer une instance)d'Alarme dans
I'état OytOfServiceState. Elle est définie en 5.8.8.
La Méthode Réinitialiser est utilisée pour effacer une Alarme verrouillée. Elle esfl définie
en 5.8.4. Si cet Objet est fourni, I'Objet LatchedState doit aussi étre fourni.
Plus de| détails concernant le modele d'Alarme et les divers' états peuvent étre consultés
en 4.8 dt a I'Annexe E.
5.8.3 AlarmGroupType
L'Alarm{GroupType fournit une maniére simple _de regrouper les Alarmes. Ce regroypement
peut étre utilisé pour supprimer une Alarme ot pour identifier les Alarmes associées. [L'usage
réel de I'AlarmGroupType est spécifié lorsqu'il est utilisé.
L'Alarm{GroupType est défini de fagon formelle dans le Tableau 36.
Tableau 36 — Définition d'AlarmGroupType
Attribut Valeur
BrowseNgme AlarmGroupType
IsAbstract| False
Référencés NodeClass BrowseName DataType |TypeDefinition Modelling
Rule
Sous-type|du FolderType défini dans I'lEC 62541-5.
AlarmGroypMember Objet <AlarmConditionInstance> AlarmConditionType Optipnal
T Placgholder

Il convient de nommer l'instance d'un AlarmGroupType et de décrire I'objectif du groupe
d'Alarmes.

L'instance d'AlarmGroupType contient un liste d'instances d'AlarmConditionType ou d'un
sous-type d'AlarmConditionType référencé par des références d'AlarmGroupMember. Au

moins u

ne Alarme doit étre présente dans une instance d'AlarmGroupType.


https://iecnorm.com/api/?name=fb17296691e5e20af924b79afcc7395a

- 184 — IEC 62541-9:2020 © |IEC 2020

5.8.4 Méthode Reset

La Méthode Reset est utilisée pour réinitialiser une instance d'Alarme verrouillée. Elle n'est
disponible que sur une instance d'un AlarmConditionType présentant le LatchedState.
Généralement, le Nodeld de l'instance d'Objet est transmis en tant qu'Objectld au Service
d'Appel. Cependant, certains Serveurs ne présentent pas d'instances de Condition dans
I'AddressSpace. Par conséquent, les Serveurs doivent autoriser les Clients a appeler la
Méthode Reset en spécifiant le Conditionld en tant qu'Objectid. La Méthode ne peut pas étre
appelée avec un Objectld du Nceud d'AlarmConditionType.

Signature

Reset ()

Le Tableau 37 présente les codes de résultats de la Méthode (définis dans” le [Service
d'Appel].

Tableau 37 — Codes de résultats de la Méthode Reset

Code de résultat Description

Bad_MethpdInvalid Le Methodld fourni ne correspond pas a I'Objectld foumivVoir I'NEC 62541-4 pour la description
générale de ce code de résultat.

Bad_NodgldInvalid Utilisé pour indiquer que I'Objectld spécifié n'estpas valide ou que la Méthode a été appelée
sur le Nceud de ConditionType.

Voir I'"EC 62541-4 pour la description génerale de ce code de résultat.

Bad_InvalldState L'instance d'Alarme n'a pas été verrouillée, est encore active ou exige encore d'étre acquittée.
Pour qu'une instance d'Alarme soitrginitialisée, elle doit auparavant avoir été en état|d'Alarme,
étre revenue a la normale et ayeirété acquittée.

Le Tabl¢au 38 spécifie la représentation de I'AddressSpace pour la Méthode Reset.

Tableau 38 — Définition de I'AddressSpace pour la Méthode Reset

Attrjbut Valeur
BrowseNgme Reset
Référencé¢s NodeClass BrowseName DataType TypeDefinition ModellingRule
AlwaysGeperatesEv [ObjectType AuditCondition Défini en 5.10.11
ent ResetEventType

5.8.5 Méthode Silence

La Méthode Silence est utilisée pour réduire une instance d'Alarme spécifique au silence. Elle
n'est disponible que sur une instance d'un AlarmConditionType présentant aussi le
SilenceState. Généralement, le Nodeld de l'instance d'Objet est transmis en tant qu'Objectld
au Service d'Appel. Cependant, certains Serveurs ne présentent pas d'instances de Condition
dans I'AddressSpace. Par conséquent, les Serveurs doivent autoriser les Clients a appeler la
Méthode Silence en spécifiant le Conditionld en tant qu'Objectld. La Méthode ne peut pas
étre appelée avec un Objectld du Naeud d'AlarmConditionType.

Signature

Silence () ;
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Le Tableau 39 présente les codes de résultats de la Méthode (définis dans le service
d'Appel).

Tableau 39 — Codes de résultats de la Méthode Silence

Code de résultat Description

Bad_MethodInvalid Le Methodld fourni ne correspond pas a I'Objectld fourni. Voir I'lEC 62541-4 pour la description
générale de ce code de résultat.

Bad_NodeldInvalid Utilisé pour indiquer que I'Objectld spécifié n'est pas valide ou que la Méthode a été appelée
sur le Nceud de ConditionType.

Voir I'"EC 62541-4 pour la description générale de ce code de résultat.

Commelntaires
Si l'instgnce n'est pas actuellement dans un état sonore, la commande est jgnorée.
Le Tablg¢au 40 spécifie la représentation de I'AddressSpace pour la Méthode Silence.

Tableau 40 — Définition de I'AddressSpace pour la/Méthode Silence

Aftribut Valeur
BrowseNgme Silence
Référencé¢s NodeClass |BrowseName DataType TypeDefinition |ModellingRule

AlwaysGeperatesEvent |ObjectType |AuditConditionSilenceEventType Défini en 5.10.10

5.8.6 Méthode Suppress

La MétHode Suppress est utilisée pour supprimer une instance d'Alarme spécifique. Hlle n'est
disponijle que sur une instance d'un AlarmConditionType présentant aussi le
SuppregsedState. Cette Méthode peut étre utilisée pour modifier le SuppressedState d'une
Alarme |et écraser toute suppression provoquée par un AlarmSuppressionGroup f@associé.
Cette Méthode fonctionne' en parallele avec toute suppression déclenchée |par un
AlarmSupressionGroup; ad sens que si la Méthode est utilisée pour supprimer une Algrme, un
AlarmSuppressionGroup peut effacer la suppression.

Généralement, (le) Nodeld de l'instance d'objet est transmis en tant qu'Objectld au|Service
d'Appel] Cependant, certains Serveurs ne présentent pas d'instances de Condition dans
I'AddregsSpace. Par conséquent, les Serveurs doivent autoriser les Clients a appeler la
Méthodé _Suppress en spécifiant le Conditionld en tant qu'Objectid. La Méthode ne peut pas
étre appelée avec un Objectld du Noeud d'AlarmConditionType.

Signature

Suppress () ;

Le Tableau 41 présente les codes de résultats de la Méthode (définis dans le Service
d'Appel).
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Tableau 41 — Codes de résultats de la Méthode Suppress

Code de résultat

Description

Bad_MethodInvalid

Le Methodld fourni ne correspond pas a I'Objectld fourni. Voir I''lEC 62541-4 pour la description
générale de ce code de résultat.

Bad_NodeldInvalid

Voir I''EC 62541-4 pour la description générale de ce code de résultat.

Utilisé pour indiquer que I'Objectld spécifié n'est pas valide ou que la Méthode a été appelée
sur le Nceud de ConditionType.

Commentaires

La MétHode Suppress s'applique a une instance d'Alarme, méme si elle n'est pas activle.

Le Tablgau 42 spécifie la représentation de I'AddressSpace pour la Méthode Suppress.

Tableau 42 — Définition de I'AddressSpace pour la Méthode Suppress

ype

Attribut Valeur
BrowseNpme Supprimer
Référendes NodeClass |BrowseName DataType TypeDefinition |Modelling
Rule
AlwaysGeneratesEvent  |ObjectType  |AuditConditionSuppressionEventT |Défini en 5.10.4

5.8.7 Méthode Unsuppress

La Méthode Unsuppress est utilisée pour effacer le SuppressedState d'une instance @
spécifiqgue. Elle n'est disponible que“sur une instance d'un AlarmConditionType pré

'Alarme
sentant

aussi le| SuppressedState. Cette Méthode peut étre utilisée pour écraser toute suppression

provoquée par un AlarmSuppressionGroup associé. Cette Méthode fonctionne en j
avec tdute suppression déclenchée par un AlarmSuppressionGroup, au sens qu
Méthode est utilisée pourseffacer le SuppressedState d'une Alarme, toute modificat

AlarmSuyppressionGroup\peut supprimer a nouveau I'Alarme.

Généralement, le~Nodeld de I'Objectinstance est transmis en tant qu'Object/d au
d'Appel|] Cependant, certains Serveurs ne présentent pas d'instances de Conditid
I'AddredsSpaces Par conséquent, les Serveurs doivent autoriser les Clients a ap
Méthode Unsuippress en spécifiant le Conditionl/d en tant qu'Objectlid. La Méthode

pas étrg appelée avec un Objectld du Neeud d'AlarmConditionType.

arallele
e si la
on d'un

Service
n dans
beler la
ne peut

Signature

Unsuppress () ;

Le Tableau 43 présente les codes de résultats de la Méthode (définis dans le Service

d'Appel).
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Tableau 43 — Codes de résultats de la Méthode Unsuppress

Code de résultat

Description

Bad_MethodInvalid

Le Methodld fourni ne correspond pas a I'Objectld fourni. Voir I''lEC 62541-4 pour la description
générale de ce code de résultat.

Bad_NodeldInvalid

Utilisé pour indiquer que I'Objectld spécifié n'est pas valide ou que la Méthode a été appelée
sur le Nceud de ConditionType.

Voir I''EC 62541-4 pour la description générale de ce code de résultat.

Commentaires

La MétHode Unsuppress s'applique a une instance d'Alarme, méme si elle n'est pas(adtive.

Le Tablgéau 44 spécifie la représentation de I'AddressSpace pour la Méthode Unsuppréss.

Tableau 44 — Définition de I'AddressSpace pour la Méthode ,Unsuppress

Attribut Valeur
BrowseNgme Unsuppress
Référencé¢s NodeClass |BrowseName DataType |TypeDefinition |ModellingRule
AlwaysGeperatesEvent |ObjectType [AuditConditionSuppressionEventType./|Défini en 5.10.4

5.8.8 Méthode RemoveFromService

La Méthode RemoveFromService est utilisée pour supprimer une instance d'Alarme
spécifighe. Elle n'est disponible que sur\@he instance d'un AlarmConditionType prgsentant
aussi I'QutOfServiceState. Généralement, le Nodeld de I'instance d'objet est transmig en tant
qu'Objeftld au Service d'Appel. Cependant, certains Serveurs ne présentent pas d'instances
de Condlition dans I'AddressSpace; Par conséquent, les Serveurs doivent autoriser leq Clients
a appel¢r la Méthode RemoveFromService en spécifiant le Conditionld en tant qu'Objdctid. La

Méthodé peut ne pas étre appelée avec un Object/d du Neeud d'AlarmConditionType.

Signature

RempveFromSetrvice

()

Le Tableau(45 présente les codes de résultats de la Méthode (définis dans le |Service

d'Appel).

Tableau 45 — Codes de résultats de la Méthode RemoveFromService

Code de résultat

Description

Bad_MethodInvalid

Le Methodld fourni ne correspond pas a I'Objectld fourni. Voir I'lEC 62541-4 pour la description
générale de ce code de résultat.

Bad_NodeldInvalid

Utilisé pour indiquer que I'Objectld spécifié n'est pas valide ou que la Méthode a été appelée
sur le Noeud de ConditionType.

Voir I'"EC 62541-4 pour la description générale de ce code de résultat.
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Commentaires

Les instances qui ne présentent pas I'Eftat OutOfService doivent rejeter les appels de
RemoveFromService. La Méthode RemoveFromService s'applique a une instance d'Alarme,
méme si elle n'est pas actuellement a I'Etat Active.

Le Tableau 46 spécifie la représentation de [I'AddressSpace pour la Méthode
RemoveFromService.

Tableau 46 — Définition de I'AddressSpace pour la Méthode RemoveFromService

Attribut Valeur
BrowseNgme RemoveFromService
Références NodeClass |BrowseName DataType |TypeDefinition modelling
ule

AlwaysGeperatesEvent |ObjectType |AuditConditionOutOfServiceEventType |Défini en 5.10.12

5.8.9 Méthode PlacelnService

La Meéthode PlacelnService est utilisée pour définir I'OutOfServiceState d'une instance
d'Alarmg spécifique sur False. Elle n'est disponiblé que sur une instandge d'un
AlarmConditionType présentant aussi 1'OutOfServic€State. Généralement, le Nodeld de
I'Objectlnstance est transmis en tant qu'Object/d au, Service d'Appel. Cependant, [certains
Serveurs ne présentent pas d'instances de Condition dans I'AddressSpace. Par congéquent,
les Serveurs doivent autoriser les Clients a appéler la Méthode PlacelnService en spécifiant
le Condjtionld en tant qu'Objectld. La Méthodé.ne peut pas étre appelée avec un Object/d du
Neceud dfAlarmConditionType.

Signature

PladelnService () ;

Le Tableau 47 présente-Jes codes de résultats de la Méthode (définis dans le |Service
d'Appell.

Tableau 47 — Codes de résultats de la Méthode PlacelnService

Code de résultat Description

Bad_Methpdinvalid Le Methodld fourni ne correspond pas a I'Objectld fourni. Voir I''EC 62541-4 pour la description
générale de ce code de résultat

Bad_NodeldInvalid Utilisé pour indiquer que I'Objectld spécifié n'est pas valide ou que la Méthode a été appelée
sur le Noeud de ConditionType.

Voir I''EC 62541-4 pour la description générale de ce code de résultat.

Commentaires

La Méthode PlacelnService s'applique a une instance d'Alarme, méme si elle n'est pas
actuellement a I'Etat Active.

Le Tableau 48 spécifie la représentation de I'AddressSpace pour la Méthode PlacelnService.
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Tableau 48 — Définition de I'AddressSpace pour la Méthode PlacelnService

Attribut Valeur
BrowseName PlacelnService
Références NodeClass |BrowseName DataType TypeDefinition |ModellingRule

AlwaysGeneratesEvent [ObjectType |AuditConditionOutOfServiceE |Défini en 5.10.12
ventType

5.8.10 ShelvedStateMachineType

5.8.10.1 Vue d'ensemble

Le ShelvedStateMachineType définit un diagramme de sous-états qui représente unfmodeéle
avancé e filtrage d'Alarmes. Ce modele est représenté a la Figure 15.

Le modele d'état prend en charge deux types de Suspensions;V.OneShotShelving et
TimedShelving. lls sont représentés a la Figure 14. La représentationcomporte les trgnsitions
admiseq entre les divers sous-états. La Suspension est uné jactivité déclenchée par
I'Opérateur.

En OneShotShelving, un utilisateur demande qu'une Alarme soit suspendue pendant son état
Active. Ce type de Suspension est habituellement utilisé lorsqu'une Alarme se produit en
continu [sur une limite (a savoir, une Condition os€ille entre I'Alarme High et |'Alarme
HighHigh, toujours dans [I'état Active). La Suspension en une seule fois |s'efface
automatiquement lorsqu'une Alarme revient a un état inactif. Une autre utilisation pource type
de Suspension concerne une zone d'installation qui est arrétée, a savoir une|Alarme
fonctionhant longtemps telle qu'une Alarme de niveau bas pour un réservoir qui n'es{ pas en
cours d|utilisation. Lorsque le réservoir -récommence a fonctionner, I'état Shelving [s'efface
automatiquement.

En Timé¢dShelving, un utilisateur. spécifie qu'une Alarme soit suspendue pendant unje durée
donnée| Ce type de Suspension est trés souvent utilisé pour bloquer les Alarmes injustifiées.
Par exemple, une Alarme qui seé produit plus de 10 fois en une minute peut étre sugpendue
pendani quelques minutesx

Dans tols les états, la ' méthode Unshelve peut étre appelée pour entrainer une transitjon vers
I'état Unishelve; celatinclut le Un-shelving d'une Alarme qui est dans I'état TimedShelye avant
que la durée n'expire et I'état OneShotShelve sans transition vers un état inactif.

Toutes |es, transitions, a I'exception de deux d'entre elles, sont causées par des agpels de
Méthode; representes a la F|gure 14. La transition "Time Explred" est S|mplem bnt une
transition gcnclcc pat te DyDLCIIIC qU| S€ |JIUUUIL |U|a\.|uc ta—~vateur—de Lcnlpo céfimte’ comme
partie du "Timed Shelved Call" a expiré. La transition "Any Transition Occurs" est également
une transition générée par le systéme; cette transition est générée lorsque la Condition passe
a un état inactif.
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Unshelved

N'importe quelle transition

Appel de TimeShelved se produit

Appel de UnShelve
Appel de UnShelve

Temps expiré Appel de OneShotShelved

Oneshot
Shelved

Timed
Shelved

Appel de OneShotShelved

Appel de TimeShelved

IEC

Figure 14 — Transitions d'états de suspension

Le ShelvedStateMachineType inclut une hiérarchie de sous-états: Il prend en charge toutes
les transitions entre Unshelved, OneShotShelved et TimedShelved.

Le diagramme d'états est représenté a la Figure 15-et) défini de fagon formelle [dans le
Tablead 49.

FiniteStateMachineType |:|
StateType
% |:| TransitionType
ShelvedStateMachine
Type

UnshelveTime 1 Unshelve
TimedShelvedToUnshelved ‘ x|

OneShotShelvedToUnShelved ‘

\—HasCause

limedShelved

73

OneShotShelved

,—{ UnShelvedToTimedShelved Fi

Hael.

!
NI

TimedShelvedToOneShotShelved

HasCause

‘ OneshotShelvedToTimedShelved F T o ‘

H J
asCause \—HasCause

OneShotShelve

TimedShelve

IEC

Figure 15 — Modéle de ShelvedStateMachineType
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Tableau 49 — Définition de ShelvedStateMachineType

Attribut Valeur
BrowseName ShelvedStateMachineType
IsAbstract False
Références NodeClass |BrowseName |DataType ‘TypeDefinition ModellingRule
Sous-type du FiniteStateMachine Type défini dans I'lEC 62541-5
HasProperty Variable UnshelveTime Durée PropertyType Obligatoire
HasCompprrent Obret Hrshetved StateType
HasComppnent Objet TimedShelved StateType
HasComppnent Objet OneShotShelved StateType
HasComppnent Objet UnshelvedToTimedShelved TransitionType
HasComppnent Objet TimedShelvedToUnshelved TransitionTFype
HasComppnent Objet TimedShelvedToOneShotShelved TransitionType
HasComppnent Objet UnshelvedToOneShotShelved dransitionType
HasComppnent Objet OneShotShelvedToUnshelved TransitionType
HasComppnent Objet OneShotShelvedToTimedShelved TransitionType
HasComppnent Méthode TimedShelve Défini en 5.8.10.3 Obligatqire
HasComppnent Méthode OneShotShelve Défini en 5.8.10.4 Obligatqire
HasComppnent Méthode Unshelve Défini en 5.8.10.2 Obligatqire
UnshelyeTime spécifie le temps restant en millisecondes jusqu'a ce que |'Alarmé¢ passe

automafiquement a I'état Un-shelved.*Pour I'état TimedShelved, ce temps est initialisé avec
I'argument ShelvingTime de l'appelude la Méthode TimedShelve. Pour I'état OneShot$helved,
le UnshelveTime est une cofstante réglée sur la durée maximale, sauf si la propriété
MaxTimeShelved est fournie.

Ce FiniteStateMachine” prend en charge trois états Active: Unshelved, TimedSh¢lved et
OneShdtShelved. || prend également en charge six transitions. Les états et les trgnsitions
sont dégrits dans’le Tableau 50. Ce FiniteStateMachine prend également en charge trois
Méthodgs: TimedShelve, OneShotShelve et Unshelve.
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Tableau 50 — Transitions de ShelvedStateMachineType

BrowseName Références BrowseName TypeDefinition

Transitions
UnshelvedToTimedShelved FromState Unshelved StateType

ToState TimedShelved StateType

HasEffect AlarmConditionType

HasCause TimedShelve Méthode
UnshelvedToOneShotShelved FromState Unshelved StateType

FoState OmeStotShetved StateType

HasEffect AlarmConditionType

HasCause OneShotShelve Méthode
TimedShejvedToUnshelved FromState TimedShelved StateType

ToState Unshelved StateType

HasEffect AlarmConditionType
TimedShejvedToOneShotShelved FromState TimedShelved StateType

ToState OneShotShelved StateType

HasEffect AlarmConditionType

HasCause OneShotShelving Méthode
OneShotShelvedToUnshelved FromState OneShotShelved StateType

ToState Unshelved StateType

HasEffect AlarmConditionType
OneShotShelvedToTimedShelved FromState OneShotShelved StateType

ToState TimedShelved StateType

HasEffect AlarmConditionType

Has€ause TimedShelve Méthode
5.8.10.4 Méthode Unshelve
La MétHode Unshelve met)l'instance d'AlarmConditionType a I'état Unshelved. Normglement,
le Methpdld trouvé dang I'enfant Shelving de l'instance de Condition et le Nodeld dg I'objet
Shelving en tant quiQbject/d sont transmis au Service d'Appel. Cependant, certains §erveurs
ne présentent pas/d'instances de Condition dans I'AddressSpace. Par conséquent, fous les
Serveurs doivent-également autoriser les Clients a appeler la Méthode Unshelve en spécifiant
le Condjtionid en tant qu'Objectld. La Méthode ne peut pas étre appelée avec un Object/d du
Nceud de ShelvedStateMachine Type.

Signature

Unshelve ( );

Le Tableau 51 présente les codes de résultats de la Méthode (définis dans le Service

d'Appel).

Tableau 51 — Codes de résultat de la Méthode Unshelve

Code de résultat

Description

Bad_ConditionNotShelved

Voir Tableau 101 pour la description de ce code de résultat.

Le Tableau 52 spécifie la représentation de I'AddressSpace pour la méthode Unshelve.
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Tableau 52 — Définition de I'AddressSpace pour la Méthode Unshelve

Attribut Valeur
BrowseName Unshelve
Références NodeClass |BrowseName DataType |TypeDefinition |ModellingRule
AlwaysGeneratesEvent |ObjectType |AuditConditionShelvingEventType |Défini en 5.10.7

5.8.10.3

Méthode TimedShelve

La Méthode TimedShelve met l'instance d'AlarmConditionType a l'état TimedShelved (les

parame

res sont définis dans le Tableau 53 ot les codes de résultats sont décrits

dans le

Tableau
Conditid
d'Appel

I'AddregsSpace. Par conséquent, tous les Serveurs doivent également autoriser les (
la Méthode TimedShelve en spécifiant le Conditionld en tant qu'Qbjectld. La Méthode

appeler
ne peut

Signatu

TimpdShelve (
[in] Duration ShelvingTime

54). Normalement, le Methodld trouvé dans lI'enfant Shelving de I'in§tg
n et le Nodeld de l'objet Shelving en tant qu'Objectld sont transmis- au
Cependant, certains Serveurs ne présentent pas d'instances de Conditi

pas étre appelée avec un Objectld du Nceud de ShelvedStateMachineType.

re

’

Tableau 53 — Paramétres de la Méthode TimedShelve

nce de
Service
n dans
lients a

Argument Description

ShelvingT

la durée proposée. Si la propriété MaxTimeShelved existe sur I'Alarme, la durée de
Suspension doit étre inferieure ou égale a la valeur de cette propriété.

me Spécifie une durée fixe pendant laquelle I'Alarme doit étre suspendue. Le Serveur pdut refuser

Le tablgau suivant présente les\codes de résultats de la Méthode (définis dans le|Service
d'Appel].
Tableau 54)— Codes de résultats de la Méthode TimedShelve
Cofde de résultat Description
Bad_ConditionAlreadyShelved  |Voir Tableau 101 pour la description de ce code de résultat.
L'Alarme est déja dans I'état TimedShelved et le systeme n'admet pas de réinitialigation du
temporisateur de suspension.
Bad_Shelying FimeOutOfRange |[Voir Tableau 101 pour la description de ce code de résultat.
Commentaires

La Suspension pendant une certaine durée est trés souvent utilisée pour bloquer les Alarmes
injustifiées. Par exemple, une Alarme qui se produit plus de 10 fois en une minute peut étre
suspendue pendant quelques minutes.

Dans certains systémes, la période couverte par cette durée peut étre limitée et le Serveur
peut générer une erreur refusant la durée proposée. Cette limite peut étre présentée comme

étant la

Propriété MaxTimeShelved.

Le Tableau 55 spécifie la représentation de I'AddressSpace pour la Méthode TimedShelve.
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Tableau 55 — Définition de I'AddressSpace pour la Méthode TimedShelve

Attribut Valeur

BrowseName TimedShelve
Références NodeClass |BrowseName DataType TypeDefinition |ModellingRule
HasProperty Variable InputArguments Argument PropertyType Obligatoire
AlwaysGeneratesEvent |ObjectType |[AuditConditionShelvingEventType |Défini en 5.10.7
5.8.10.4 Méthode OneShotShelve
La Métf helved.
Normalgment, le Methodld trouvé dans l'enfant Shelving de l'instance de Condition et le
Nodeld |[de I'objet Shelving en tant qu'Objectld sont transmis au Service d'Appel."Cependant,
certains| Serveurs ne présentent pas d'instances de Condition dans I'AddressSpdce. Par
conséquent, tous les Serveurs doivent également autoriser les Clients a appeler la Méthode
OneShdtShelve en spécifiant le Conditionld en tant qu'Object/d. La Méthode ne peut pas étre
appeléelavec un Objectld du Neceud de ShelvedStateMachineType.
Signature

OnephotShelve ( );
Les codes de résultats de la Méthode sont définis dans\le Tableau 56 (le champ de fode de

statut e

5t défini dans le Service d'Appel).

Tableau 56 — Codes de résultats de la Méthode OneShotShelve

Code de résultat Description

Bad_ConditionAlreadyShelved Voir Tableau 101 pour la description de ce code de résultat.
L'Alarme est.déja dans I'état OneShotShelved.
Le Tablgau 57 spécifie la représentation de I'AddressSpace pour la Méthode OneShotShelve.
Tableau 57 — Définition de I'AddressSpace pour la Méthode OneShotShelve
Attribut Valeur
BrowseNgme OneShotShelve
Référencé¢s NodeClass |BrowseName DataType |TypeDefinition |ModellingRule
AlwaysGeperatesEvent |ObjectType |AuditConditionShelvingEventType |Défini en 5.10.7
5.8.11 LimitAlarmType

Les Alarmes peuvent étre modélisées avec plusieurs sous-états exclusifs et des limites
attribuées, ou peuvent étre modélisées avec des limites non exclusives qui peuvent étre
utilisées pour regrouper plusieurs états.

Le LimitAlarmType est un type abstrait utilisé pour fournir un Type de base pour les
AlarmConditionTypes avec plusieurs limites. Le LimitAlarmType est représenté a la Figure 16.
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AlarmConditionType

;

LimitAlarmType

( BaseLowLimit )—Hi
('BaseLowLowLimit )-+—— LowLowLimit

(_ BaseHighLimit  j-+——— HighLimit
(BaseHighHighLimit )-+—— HighHighLimit
|
ExclusiveLimit NonExclusiveLimit
AlarmType AlarmType

IEC

Figure 16 — LimitAlarmType€
Le LimitAlarmType est défini de fagon formelle dans le{Jableau 58.

Tableau 58 — Définition de LimitAlarmType

Attriput Valeur
BrowseNgme LimitAlarmType
IsAbstract False
Référenc¢s NodeClass BrowseName DataType TypeDefinition I\Rllolcblling

ule

Sous-type|de I'AlarmConditionType défini‘en’5.8.2.
HasSubtype ObjectType ExclusiveLimitAlarmType Défini en 5.8.12.3
HasSubtype ObjectType NonExclusiveLimitAlarmType Défini en 5.8.13
HasPropefty Variable HighHighLimit Double PropertyType Facyltative
HasPropefty Variable HighLimit Double PropertyType Facyltative
HasPropefty Variable LowLimit Double PropertyType Facyltative
HasPropefty Variable LowLowLimit Double PropertyType Facyltative
HasPropefty Variable BaseHighHighLimit Double PropertyType Facyltative
HasProperty Variable BaseHighLimit Double Property Type Facultative
HasProperty Variable BaseLowLimit Double Property Type Facultative
HasProperty Variable BaseLowLowLimit Double PropertyType Facultative

Quatre limites facultatives sont définies et configurent les états des types d'Alarmes limites
résultants. Ces Propriétés doivent étre établies pour toutes les éventuelles limites d'Alarme
qui sont présentées par les types d'Alarmes limites résultants. Ces Propriétés sont
répertoriées comme facultatives, mais au moins une est exigée. Pour les cas ou un systéme
sous-jacent ne peut pas fournir la valeur effective d'une limite, la Propriété limite doit toujours
étre fournie, mais elle a son AccessLevel défini comme non lisible. Il est admis par hypothése
que les limites sont décrites en utilisant la méme Unité technique que celle attribuée a la
variable qui est la source de I'Alarme. Pour les Alarmes de limite de vitesse de variation, il est
admis par hypothése que cette vitesse est en unités par seconde, sauf spécification contraire.
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Quatre limites de base facultatives sont définies et utilisées pour I'AdaptiveAlarming. Elles
contiennent la limite d'Alarme configurée. Si un Serveur prend en charge I'AdaptiveAlarming
pour les limites d'Alarme, la base correspondante de la limite d'Alarme doit étre donnée pour
toute limite présentée par les types d'Alarmes limites résultants. La valeur de cette propriété
est la valeur de la limite a laquelle une AdaptiveAlarm peut étre réinitialisée s'il est nécessaire
que toute modification algorithmique soit rejetée.

Les limites d'Alarme répertoriées peuvent entrainer la génération d'une Alarme lorsqu'une
valeur devient égale a la limite ou peut générer une Alarme lorsque la limite est dépassée (a
savoir, la valeur est au-dessus de la limite pour HighLimit et au-dessous de la limite pour
LowLimit). Le comportement exact lorsque la valeur est égale a la limite est spécifique au
Serveur.

La Varlable qui est la source de I'Alarme de LimitAlarmType doit étre scaldire. Ce
LimitAladrmType peut étre sous-typé si la Variable qui est la source est une matrice. e sous-
type dojt décrire le comportement attendu vis-a-vis des limites et des valeurs de matrice.
Parmi Igs options possibles:

e sijur élément de la matrice dépasse la limite, une Alarme est générée;
e sijtops les éléments dépassent la limite, une Alarme est générée;

e les limites peuvent aussi étre une matrice, auquel cas si‘laAimite de toute mafrice est
dépassée par I'élément de la matrice source correspondante, une Alarme est généfée.

5.8.12 | Types de limites exclusives
5.8.12.1 Vue d'ensemble
Le présgent paragraphe décrit le diagramme d'états et le comportement du Type d'Alarme de

base pour les Types de Conditions d'Alarme comportant plusieurs limites mutu¢llement
exclusives.

5.8.12.2 ExclusiveLimitStateMachineType

L'ExclugiveLimitStateMachineType." définit le diagramme d'états utilisé par des
AlarmConditionTypes qui gérent plusieurs limites mutuellement exclusives. Il est reprégsenté a
la Figure 17.
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FiniteStateMachine Type

%

ExclusiveLimit
StateMachineType

|:| StateType
|:| TransitionType

Highigh HighTorightHigh
| High | | HighHighToHigh
Low : : LowTolLowlLow
LowLow |+ | LowLowTolLow

Figure 17 — ExclusiveLimitStateMachineType

Il est créé en étendant le FiniteStateMachineType. Il est défini de facon formelle
Tableay 59 et les transitions d'états sont décrites-dans le Tableau 60.

Tableau 59 — Définition d'ExclusiveLimitStateMachineType

IEC

dans le

Attribut Valeur
BrowseNgme ExclusiveLimitStateMachineType
IsAbstract] False
Référencé¢s NodeClass BrowseName DataType TypeDefinition ModellingRple
Sous-type|du FiniteStateMachineType
HasComppnent Objet HighHigh StateType
HasComppnent Objet High StateType
HasComppnent Objet Low StateType
HasComppnent Objet LowLow StateType
HasComppnent Objet LowToLowLow TransitionType
HasComponent Objet LowLowToLow TransitionType
HasComponent Objet HighToHighHigh TransitionType
HasComponent Objet HighHighToHigh TransitionType
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Tableau 60 — Transitions d'ExclusiveLimitStateMachineType

BrowseName Références BrowseName TypeDefinition

Transitions
HighHighToHigh FromState HighHigh StateType

ToState High StateType

HasEffect AlarmConditionType
HighToHighHigh FromState High StateType

ToState HighHigh StateType

HesEffect AtarmCornditiontype
LowLowT¢Low FromState LowLow StateType

ToState Low StateType

HasEffect AlarmConditionType
LowToLowLow FromState Low StateType

ToState LowLow StateType

HasEffect AlarmConditionType
L'ExclugiveLimitStateMachineType définit le diagramme de’ sous-états qui reprédente le
niveau féel d'une Alarme a plusieurs niveaux lorsqu'ellecest dans I'état Active. Le diagramme
de sougd-états défini ici inclut les états High, Low, HighHigh et LowLow. Ce modeéle inclut
égalemé¢nt dans son état de transition une série de transitions vers et depuis un étaf parent,
I'état inactif. Ce diagramme d'états tel que défini*doit étre utilisé comme un diagramme de

sous-états pour un diagramme d'états qui a un-état Active. Cet état Active pourrait &tre une

Alarme
d'Alarm

de "niveau" ou une Alarme d'"écart"-'ou n'importe quel autre diagramme

D
-

Les éta

fournisseurs peuvent introduire ‘des modeles de sous-états qui incluent des
supplémentaires; ils peuvent également omettre des limites dans une instance. Si un
omet dgs états ou des transitions dans le StateMachine, il est recommandé qu'il fourn
Propriétgs AvailableStates et/ou AvailableTransitions facultatives (voir I'EC 62541-5).

5.8.12.3

L'Exclug
d'Alarm
représe

LowLow, Low, High, HighHigh’sont caractéristiques pour de nombreux secte

ExclusiveLlimitAlarmType

iveLimitAlarmType permet de spécifier le comportement commun des
s ayant_plusieurs limites mutuellement exclusives. L'ExclusiveLimitAlarmT
nté a-la Figure 18.

d'états

urs. Les
limites
modéle
isse les

Types
ype est
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EnableState ConditionType
Acknowledgeable
IsTrueSubState ConditionType
Active@—oi AlarmConditionType
1 R
LowLimit
| LowLowLimit
LimitAlarmType
HighLimit
IsTrueSubState
ﬁ HighHighLimit
ExclusiveLimit
AlarmType

ExclusiveLimitStateMachineType:
LimitState

CurrentState

ExclusivelLevel
AlarmType

AlarmType

ExclusiveDeviation

ExclusiveRateOfChange
AlarmType

Figure 18~ ExclusiveLimitAlarmType

L'ExclugiveLimiAlarmType est défini de fagon formelle dans le Tableau 61.

Tableau.61 — Définition d'ExclusiveLimitAlarmType

IEC

Attribut Valeur
BrowseNgme ExcluSiveLimitAlarmType
IsAbstract| Ralse
Référencé¢s NodeClass |[BrowseName DataType |TypeDefinition Mgdelling
Rl.lle
SOUS-typ ctr L;III;tA:GIIIITy'JU défimtemr58-+4: I
HasSubtype ObjectType |ExclusiveLevelAlarmType Défini en 5.8.14.3
HasSubtype ObjectType |Type Défini en 5.8.15.3
ExclusiveDeviationAlarmType
HasSubtype ObjectType |ExclusiveRateOfChangeAlarm |Défini en 5.8.16.3
Type
HasComponent |Objet LimitState ExclusiveLimitStateMachine Type |Obligatoire
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Le LimitState est un sous-état de I'ActiveState et comporte une référence IsTrueSubstateOf a
I'ActiveState. Le LimitState représente la violation de la limite effective dans une instance
d'ExclusiveLimitAlarmType. Lorsque |'ActiveState du AlarmConditionType est inactif, le
LimitState ne doit pas étre disponible et doit renvoyer la valeur NULL en lecture. Tous les
Evénements qui ont soumis un abonnement pour les champs issus du LimitState
lorsqu'ActiveState est inactif doivent renvoyer une valeur NULL pour ces champs non
disponibles.

5.8.13 NonExclusiveLimitAlarmType
Le NonExclusiveLimitAlarmType permet de spécifier le comportement commun des Types

d'Alarmes ayant plusieurs limites non exclusives. Le NonExclusiveLimitAlarmType est
représepté—-atatigure—49-

EnableState ConditionType

Acknowledgeable
ConditionType

ActiveState AlarmConditionType
ﬁ LowLimit

IsTrueSubState

'f

LimitAlarmType —
HighLimit
ﬁ HighHighLimit
IsTrueSubs i imi
sTrueSubState NonExclusiveLimit
AlarmType

HighHighState
HighState

LowState

LowLowState

i

\ |
NonExelusivelLevel NonExclusiveDeviation NonExclusiveRateOfChange
AlarmType AlarmType AlarmType

IEC

Figure 19 — NonExclusiveLimitAlarmType

Le NonExclusivelLimitAlarmType est défini de fagon formelle dans le Tableau 62.
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Tableau 62 — Définition de NonExclusiveLimitAlarmType

Attribut Valeur
BrowseName NonExclusiveLimitAlarmType
IsAbstract False
Références NodeClass |BrowseName DataType TypeDefinition Modelling
Rule
Sous-type du LimitAlarmType défini en 5.8.11.
HasSubtype ObjectType |NonExclusiveLevelAlarmType Défini en 5.8.14.2
HasSubtype ObjectType [NonExclusiveDeviationAlarmType |Défini en 5.8.15.2
HasSubtype ObjectType |NonExclusiveRateOfChangeAlarmT |Défini en 5.8.16.2
ype
HasComppnent |Variable HighHighState LocalizedText |TwoStateVariableType. | |Fdcultative
HasComppnent |Variable HighState LocalizedText |TwoStateVariableType |Fdcultative
HasComppnent |Variable LowState LocalizedText |TwoStateVariableType |Fdcultative
HasComppnent |Variable LowLowState LocalizedText |TwoStateVariableType |Fdcultative

HighHiglhState, HighState, LowState et LowLowState représeniént-les états non exc

titre d'e
leur éta
ensemb

Quatre

facultatifs, au moins I'état HighState ou LowState™“doit étre fourni. 1l découle de la d
d'un HighState et d'un LowState que ces regretpements sont mutuellement exclus

valeur

5.8.14
5.8.14.1

Une Alarme de niveau est communément utilisée pour signaler qu'une limite a été dé
généralement associée a un instrument, par exemple un instrument de mesure de la

Elle est

kemple, il est possible que le HighState et le HighHighState soient tous de
I True. Les fournisseurs peuvent choisir de prendreten charge n'importe qu
e de ces états. Les noms d'états recommandés sent décrits dans I'Annexe A.

imites facultatives sont définies et configurent ces états. Méme si tous les ét

e peut pas dépasser simultanément une'valeur HighState et une valeur LowSt

Alarme de niveau

Vue d'ensemble

usifs. A
X dans
Bl sous-

ats sont

|gfinition

fs. Une
hie.

passée.

tempérdture. L'Alarme de-niveau devient active lorsque la valeur observée se situe au-dessus
de la linjite haute ou en~dessous de la limite basse.

5.8.14.2 NonEXclusiveLevelAlarmType

Le NonExclusivelLevelAlarmType est une Alarme de niveau spéciale avec un ou pllusieurs
états ngn exclusifs. Si, par exemple, il est nécessaire de maintenir les états High et HighHigh
comme | ‘actifs en méme temps, il convient alors d'utiliser une instance du
NonExclusiveLevelAlarmType.

Le NonExclusiveLevelAlarmType est fondé sur le NonExclusiveLimitAlarmType. Il est défini
de fagon formelle dans le Tableau 63.

Tableau 63 — Définition de NonExclusiveLevelAlarmType

Attribut Valeur
BrowseName NonExclusiveLevelAlarmType
IsAbstract False
Références NodeClass ‘BrowseName ‘DataType |TypeDefinition |Model|ingRuIe

Sous-type

du NonExclusiveLimitAlarmType défini en 5.8.13.
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Aucune Propriété supplémentaire du NonExclusiveLimitAlarmType n'est définie.

5.8.14.3 ExclusiveLevelAlarmType

L'ExclusiveLevelAlarmType est une Alarme de niveau spéciale utilisée avec plusieurs limites
mutuellement exclusives. Il est défini de fagon formelle dans le Tableau 64.

Tableau 64 — Définition d'ExclusiveLevelAlarmType

Attribut Valeur
BrowseName ExclusiveLevelAlarmType
IsAbstract, False 1
Référencé¢s NodeClass |BrowseName |DataType |TypeDefinition ‘ModellingRLle

Hérite des]| propriétés de I'ExclusiveLimitAlarmType défini en 5.8.12.3.

Aucune|Propriété supplémentaire de I'ExclusiveLimitAlarmType n'est(@éfinie.

5.8.15 | Alarme d'écart
5.8.15.1 Vue d'ensemble

Une Alarme d'écart est communément utilisée pour rapporter un écart excessif entre I¢ niveau
de congigne souhaité d'une valeur de processus et:une mesure effective de la valeur en
question. L'Alarme d'écart devient active lorsque” I'écart passe au-dessus ou chute en
dessouq d'une limite définie.

Par exemple, si un point de consigne a ung,valeur de 10, une limite haute de I'Alarm¢ d'écart
de 2 et une limite basse de I'Alarme d'écart de -1, il y a passage dans le sous-état has si la
valeur de processus chute au-dessous.de 9; il y a passage dans le sous-état haut si Ip valeur
de procgessus devient supérieure al42. Si le point de consigne passait a 11, les npuvelles
valeurs [de I'écart seraient respectivement 10 et 13. Le point de consigne peut étre [fixé par
une corffiguration, ajusté par un’ Opérateur ou par un algorithme; la fonctionnalité Iffective
présentge par le point det.consigne est spécifique a I'application. L'Alarme d'écart peut
également étre utilisée pour rapporter un probléeme entre une source de données redpndante
ou la différence entre(la source primaire et la source secondaire dépasse la limite |incluse.
Dans cqg cas, le SetpointNode pointerait vers la source secondaire.

5.8.15. NonExclusiveDeviationAlarmType

Le NonkxclusiveDeviationAlarmType est une Alarme de niveau spéciale avec un ou pllusieurs
états n i i ' : ' ' ' : ' ighHigh
comme actifs en méme temps, il convient alors d'utiliser une instance du
NonExclusiveDeviationAlarmType.

Le NonExclusiveDeviationAlarmType est fondé sur le NonExclusiveLimitAlarmType. |l est
défini de fagon formelle dans le Tableau 65.
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Tableau 65 — Définition de NonExclusiveDeviationAlarmType

Attribut Valeur
BrowseName NonExclusiveDeviationAlarmType
IsAbstract False
Références NodeClass BrowseName DataType TypeDefinition ModellingRule
Sous-type du NonExclusiveLimitAlarmType défini en 5.8.13.
HasProperty Variable SetpointNode Nodeld PropertyType Obligatoire
HasProperty Variable BaseSetpointNode Nodeld PropertyType Facultative
La Progriété SetpointNode fournit le Nodeld du point de consigne utilisé dans le(eplcul de

I'écart.

n'est pap dans I'AddressSpace, un Nodeld NULL doit étre fourni.

La Prop
valeur g
réinitiali
ce nceu

5.8.15.3
L'Exclud

est défimi de facon formelle dans le Tableau 66.

Dans les cas ou I'Alarme est générée par un systéme sous-jacent et ot la

riété BaseSetpointNode fournit le Nodeld du point de consigne original ou de |

5ée s'il est nécessaire que toute modification algorithmique soit rejetée. La v
i contient généralement le point de consigne configuré a |'érigine.

ExclusiveDeviationAlarmType

iveDeviationAlarmType est utilisé avec plusieufs )limites mutuellement exclu

Tableau 66 — Définition d'ExclusiveDeviationAlarmType

Variable

ase. La

e ce nceud est la valeur du point de consigne auquel une AdaptiveAlarm peut étre

hleur de

sives. |l

Attfibut Valeur
BrowseNgme ExclusiveDeviationAlarmType
IsAbstract False
Référencé¢s NodeClass BrowseName DataType TypeDefinition ModellingRule
Hérite des| Propriétés de I'ExclusiveLimitAlarinType défini en 5.8.12.3.
HasPropefty Variable SetpointNode Nodeld PropertyType Obligatoire
HasPropefty Variable BaseSetpointNode Nodeld Property Type Facultative
La Progriété SetpointNode fournit le Nodeld du point de consigne utilisé dans le cplcul de
I'Ecart. Bi cette Wariable n'est pas dans I'AddressSpace, un Nodeld NULL doit étre foufni.
La Propfiété- BaseSetpointNode fournit le Nodeld du point de consigne original ou de hase. La
valeur decteTeud—estta vateur dupoimtdeconsigmeauquetune—AdaptiveAfarimpeut étre

réinitialisée s'il est nécessaire que toute modification algorithmique soit rejetée. La valeur de
ce nceud contient généralement le point de consigne configuré a I'origine.

5.8.16
5.8.16.1

Alarmes de vitesse de variation

Vue d'ensemble

Une Alarme de Vitesse de Variation est communément utilisée pour rapporter une variation
inhabituelle ou une absence de variation d'une valeur mesurée liée a la vitesse a laquelle la
valeur a changé. L'Alarme de Vitesse de Variation devient active lorsque la vitesse de
variation d'une valeur dépasse ou devient inférieure a une limite définie.
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Une Vitesse de Variation est mesurée en une certaine unité de temps (secondes ou minutes,
par exemple) et une certaine unité de mesure (pourcentage ou métre, par exemple). Par
exemple, un réservoir peut avoir une limite High pour la Vitesse de Variation de son niveau
(mesuré en métres) qui serait de quatre métres par minute. Si le niveau du réservoir varie a
une vitesse supérieure a quatre métres par minute, il y a passage dans le sous-état High.

5.8.16.2 NonExclusiveRateOfChangeAlarmType

Le NonExclusiveRateOfChangeAlarmType est une Alarme de niveau spéciale utilisée avec un
ou plusieurs états non exclusifs. Si, par exemple, il est nécessaire de maintenir les états High
et HighHigh comme actifs en méme temps, il convient d'utiliser cet AlarmConditionType.

Le Non

3 Tang FITTYDS € mType. |l
est défini de facon formelle dans le Tableau 67.

Tableau 67 — Définition de NonExclusiveRateOfChangeAlarmType

Attrfibut Valeur
BrowseNgme NonExclusiveRateOfChangeAlarmType
IsAbstract] False
Référencés NodeClass BrowseName DataType TypeDefinition ModellingRule

Sous-type|du NonExclusiveLimitAlarmType défini en 5.8.13.

HasPropefty Variable EngineeringUnits EUInformation PropertyType Facultativg

EnginedringUnits donne les unités techniques:associées aux valeurs des limites. En I'absence
de cettd donnée, I'Unité technique admise par hypothése est la méme que I'Unité asgociée a
la varialble parente par seconde; par exemple, si la variable parente est le meétre, l'uniié est le
meétre/s¢conde.

5.8.16.3 ExclusiveRateOfChangeAlarmType

L'ExclugiveRateOfChangeAlarmType est utilisé avec plusieurs limites mutug¢llement
exclusiVes. Il est défini de<fagon formelle dans le Tableau 68.

Tableau-68 — Définition d'ExclusiveRateOfChangeAlarmType

Attribut Valeur
BrowseNgme ExclusiveRateOfChangeAlarmType
IsAbstract False

Références—INoUeCTasS —BIoWSeName [DaTEType [TypeDemon—ModetmgRule

Hérite des Propriétés de I'ExclusiveLimitAlarmType défini en 5.8.12.3.

HasProperty Variable EngineeringUnits EUInformation PropertyType Facultative

EngineeringUnits donne les unités techniques associées aux valeurs des limites. En 'absence
de cette donnée, I'Unité technique admise par hypothése est la méme que I'Unité associée a
la variable parente par seconde; par exemple, si la variable parente est le métre, l'unité est le
meétre/seconde.
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5.8.17 Alarmes discrétes

5.8.17.1

DiscreteAlarmType

Le DiscreteAlarmType permet de classer les Types en Conditions d'Alarme ou l'entrée pour
I'Alarme ne peut prendre qu'un certain nombre de valeurs possibles (par exemple True/False,
running/stopped/terminating). Le DiscreteAlarmType dont les sous-types sont définis dans le
présent document est représenté a la Figure 20. Il est défini de fagcon formelle dans le

Tableau 69.
AlarmCondition
Type
LimitAlarmType DiscreteAlarmType
OffNormalAlarmType
SystemOffNormalAlarmType TripAlarmType
CertificateExpirationType
IEC
Figure 20 — Hierarchie du DiscreteAlarmType
Tableau 69 — Définition de DiscreteAlarmType
Attr|but Valeur
BrowseNgme DiscreteAlapmType
IsAbstract False
Référencés NodeClass BrowseName DataType TypeDefinition Modeljing
Rule
Sous-type|de JAlarmConditionType défini en 5.8.2.
HasSubtype lobjectType  |offNormalAlarmType Dé&fini en 5.8.15
5.8.17.2 OffNormalAlarmType

L'OffNormalAlarmType est une spécialisation du DiscreteAlarmType visant a représenter une
Condition discréte qui est jugée comme anormale. Il est défini de fagon formelle dans le
Tableau 70. Ce sous-type est habituellement utilisé pour indiquer qu'une valeur discréte est
un état d'Alarme; il est actif tant que la valeur anormale est présente.


https://iecnorm.com/api/?name=fb17296691e5e20af924b79afcc7395a

— 206 — IEC 62541-9:2020 © |IEC 2020

Tableau 70 — Définition d'OffNormalAlarmType

Attribut Valeur
BrowseName OffNormalAlarmType
IsAbstract False
Références NodeClass BrowseName DataType TypeDefinition ModellingRule
Sous-type du DiscreteAlarmType défini en 5.8.17.1
HasSubtype ObjectType TripAlarmType Défini en 5.8.17.4
HasSubtype ObjectType SystemOffNormalAlarmType Défini en 5.8.17.3

HasPrope|

. A Lomrpiemrford Al S : :
Ly variavic INUTTT

La Prog
corresp
ou la v
étant I'é
Variable
Normal§
NULL d

5.8.17.3

Cette G
informat

bnd a I'une des valeurs possibles de la Variable désignée par la Propriété Inp
leur de Variable de la Propriété NormalState correspond a la valeur jugée
at normal de la Variable désignée par la Propriété InputNodesLoefrsque la vale
référencée par la Propriété InputNode n'est pas égale a la) valeur de la A
btate, I'Alarme est Active. Si cette Variable n'est pas dans'\'AddressSpace, un
it étre fourni.

SystemOffNormalAlarmType

ondition permet a un Serveur d'indiquer quun systéme sous-jacent qui fou
ions d'Alarme présente un probleme de communication, et que le Serveur p¢g

riété NormalState est une Propriété qui désigne une Variable ayanty une valeur qui

utNode,
comme
ur de la
ropriété
Nodeld

rnit des
ut avoir

un état|de Condition non valide ou incomplet dans I'"Abonnement. Sa représentatiopn dans
I'AddregsSpace est définie de facon formelle dans le Tableau 71.
Tableau 71 — Définition.de SystemOffNormalAlarmType

Attriput Valeur
BrowseNgme SystemOffNormalAlarmType
IsAbstract] True
Référencé¢s NodeClass BrowseName DataType TypeDefinition ModellindRule
HasSubtype ObjectType CertificateExpirationAlarmType |Défini en 5.8.17.7
Sous-type|de I'OffNormalAlarm Type, c'est-a-dire que ses Références HasProperty se rapportent aux mémes Nceuds
5.8.17.4 TripAlarmType

Le Trip

OffNormalAlarmType visan eprése

Condition de déclenchemen d'un équipment. L'Alarme devient active Iorsue I
d'équipement surveillé fait I'expérience d'un défaut anormal tel que I'arrét moteur en raison
d'une condition de surcharge. Il est défini de fagon formelle dans le Tableau 72. Ce Type est

principa

lement utilisé pour la catégorisation.

ter une
élément
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Tableau 72 — Définition de TripAlarmType

Attribut Valeur

BrowseName TripAlarmType

IsAbstract False

Références NodeClass BrowseName DataType TypeDefinition xoldelling
ule

Sous-type de I'OffNormalAlarmType défini en 5.8.17.2.

5.8.17.§ InstrumentDiagnosticAlarmType

L'InstrumentDiagnosticAlarmType est une spécialisation de I'OffNormalAlarmType yisant a
représepter un défaut dans un appareil de terrain. L'Alarme devient active lorsque I'gppareil
surveillg fait I'expérience d'un défaut tel que la défaillance d'un capteur. Il est’défini de fagon
formellgl dans le Tableau 73. Ce Type est principalement utilisé pour la categorisation.

Tableau 73 — Définition d'InstrumentDiagnosticAlarmType

Attribut Valeur
BrowseNgme InstrumentDiagnosticAlarmType
IsAbstract False
Référencés NodeClass BrowseName DataType TypeDefinition xoldellimg
ule

Sous-type|de I'OffNormalAlarmType défini en 5.8.17.2.

5.8.17.4 SystemDiagnosticAlarmType

Le SysiemDiagnosticAlarmType.€st une spécialisation de I'OffNormalAlarmType Yisant a
représepter un défaut dans un(systéme ou sous-systéme. L'Alarme devient active lofsque le
systémg surveillé fait I'expérience d'un défaut. Il est défini de fagon formelle dans le
Tableay 74. Ce Type est principalement utilisé pour la catégorisation.

Tableau 74 — Définition de SystemDiagnosticAlarmType

Attribut Valeur
BrowseNgme SystemDiagnosticAlarmType
IsAbstract| False
Références NodeClass BrowseName DataType TypeDefinition RoI elling
ule

Sous-type de I'OffNormalAlarmType défini en 5.8.17.2.

5.8.17.7 CertificateExpirationAlarmType

Ce SystemOffNormalAlarmType est levé par le Serveur lorsque le Certificat du Serveur est
dans I'ExpirationLimit de l'expiration. Cette Alarme revient automatiquement a la normale
lorsque le certificat est mis a jour.

Le SystemOffNormalAlarmType est défini de fagon formelle dans le Tableau 75.


https://iecnorm.com/api/?name=fb17296691e5e20af924b79afcc7395a

- 208 — IEC 62541-9:2020 © |IEC 2020

Tableau 75 — Définition de CertificateExpirationAlarmType

Attribut Valeur

BrowseName CertificateExpirationAlarmType

IsAbstract False

Références NodeClass BrowseName DataType TypeDefinition ModellingRule

Sous-type du SystemOffNormalAlarmType défini en 5.8.17.3

HasProperty Variable ExpirationDate DateTime PropertyType Obligatoire

HasProperty Variable ExpirationLimit Durée PropertyType Facultative

HasProperty Variable CertificateType Nodeld PropertyType Obligatoire

HasProperty Yartabte Certificate ByteString PropertyType Obtigatoire
ExpiratipnDate exprime la date et I'heure auxquelles ce certificat expire.

ExpiratipnLimit exprime l'intervalle de temps avant |'ExpirationDate a-laquelle I'Algrme se
déclenche. Il doit s'agir d'un nombre positif. Si la propriété n'est pas'fournie, une valeur par

défaut d

Certificd

Certificd

5.8.18

Le Disc

e 2 semaines doit étre utilisée.
teType: voir la Partie 12 pour la définition de CertificateType.
te correspond au certificat sur le point d'expirer.

DiscrepancyAlarmType

repancyAlarmType est couramment utiliSé pour rapporter une action qui ne s

est pas

produitg sur une plage de temps prévue.
Le DisclepancyAlarmType est fondé sur I'AlarmConditionType. Il est défini de fagon formelle
dans le [Tableau 76.
Tableau 76 + Définition de DiscrepancyAlarmType

Attribut Valeur
BrowseNgme DiscrepancyAlarmType
IsAbstract False
Référencé¢s NodeClass |BrowseName DataType TypeDefinition |Mode llingRule
Sous-type|de I'Alarm€onditionType défini en 5.8.2.
HasPropefty. Variable TargetValueNode Nodeld PropertyType OingFtoire
HaSPI’Opc 134 Fartabte = pvutUdT;lllv Burée PlupcﬁyTypv Cb:;yatoire
HasProperty Variable Tolerance Double Property Type Facultative

La Propriété TargetValueNode fournit le Nodeld de la Variable utilisée pour la valeur cible.

La Propriété ExpectedTime fournit la Durée pendant laquelle la valeur vers laquelle a pointé
I'InputNode doit étre égale a la valeur spécifiée par le TargetValueNode (ou se trouver dans

la plage

de Tolérance, le cas échéant).

La Propriété Tolerance est une valeur qui peut étre ajoutée ou retirée de la valeur du
TargetValueNode, fournissant une plage dans laquelle la valeur peut se trouver sans générer
I'Alarme.
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Un DiscrepancyAlarmType peut étre utilisé pour indiquer qu'un moteur n'a pas répondu a une
demande de démarrage dans un délai donné, ou qu'une valeur de processus n'a pas atteint
une valeur donnée aprés la modification d'un point de consigne dans un intervalle de temps

donné.

Le DiscrepancyAlarmType doit revenir a la normale lorsque la valeur a atteint la valeur cible.

59 C
5.9.1

onditionClasses

Vue d'ensemble

Les Conditions sont utilisées dans des domaines d'application spécifiques tels que la

mainten
spécifie
Conditid
Conditid
essentidg
de class

es communes utilisées dans de nombreux secteurs. La Figure 24 décrit de
informelle la hiérarchie des Types de ConditionClasses définis dans lepfésent docum
) Défini dansM'IEC 62541-5
BaseObjectType
Q
A
BaseConditionClass
Type
ProcessConditionClass Maintenance ConditionClass SystemConditionClass
Type Type Type

Les Cor
et n'exis

5.9.2

3e pour

 les domaines et elle est orthogonale a la hiérarchie du ConditionType. La Hropriété

nClassld du ConditionType est utilisée pour affecter une Condition
nClass. Les Clients peuvent utiliser cette Propriété pour filtrerisles

a une
classes

lles. OPC UA définit I'ObjectType de base pour toutes les ConditionClasses gt un jeu

Figure 21 — Hiérarchie des Types de ConditionClasses

ditionClasseés ne sont pas des représentations d'Objets dans le systéme sou
tent donec,que comme Neoeuds de Type dans I'AddressSpace.

BaseConditionClassType

maniére
bnt.

IEC

S-jacent

Le BaseConditionClassType est ulilisé comme une classe chaque fois qu'une Condition ne
peut pas étre affectée a une classe plus concréte. Il convient que les Serveurs utilisent une
ConditionClass plus spécifique, si possible. Tous les Types de ConditionClasses sont obtenus
a partir du BaseConditionClassType. |l est défini de fagcon formelle dans le Tableau 77.

Tableau 77 — Définition de BaseConditionClassType

Attribut Valeur
BrowseName BaseConditionClassType
IsAbstract True
Références NodeClass ‘BrowseName ‘DataType TypeDefinition ModellingRule
Sous-type du BaseObjectType défini dans I'lEC 62541-5.
| |
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5.9.3 ProcessConditionClassType

Le ProcessConditionClassType permet de classer des Conditions relatives au processus lui-
méme. Les exemples de processus sont les suivants: systtme de commande d'une chaudiére
ou instrumentation associée a une usine chimique ou une machine a papier. Le
ProcessConditionClassType est défini de fagon formelle dans le Tableau 78.

Tableau 78 — Définition de ProcessConditionClassType

Attribut Valeur
BrowseName ProcessConditionClassType
IsAbstract True
Références NodeClass BrowseName DataType TypeDefinition goldelli'\g
ule

Sous-type|du BaseConditionClassType défini en 5.9.2.

5.9.4 MaintenanceConditionClassType

Le MaintenanceConditionClassType permet de classer des‘Conditions relativgs a la
maintenjance. Les exemples de maintenance sont les suivants;»systémes de gestion de I'actif
ou conditions, qui se produisent avec les systémes de cammande de processus, asgociés a
I'étalonnage des équipements. Le MaintenanceConditionClassType est défini dé¢ fagon
formellgl dans le Tableau 79. Aucune définition supplémentaire n'est fournie ici. Il est prévu
que d'aItres groupes de développement de normes ‘définissent les sous-types spécifigues au
domain

Tableau 79 — Définition de MaintenanceConditionClassType

Attribut Valeur
BrowseNgme MaintenanceConditionClass{Type
IsAbstract True
Référencé¢s NodeClass |BrowseName ‘DataType TypeDefinition ModellingRpile

Sous-type|du BaseConditionClassType*défini en 5.9.2.

5.9.5 SystemConditionClassType

Le SystemConditionClassType permet de classer des Conditions relatives au Systeme. Il est
défini dgfacon formelle dans le Tableau 80. Les Conditions systéme se produisent|dans le
processus du systéme de commande ou de surveillance. Les exemples d'éléments liés au
systéme peuvent inclure l'espace disque disponible sur un ordinateur, la disponibilité des
supports d'archivage, les problémes de charge de réseau ou une erreur de contrbleur.
Aucune définition supplémentaire n'est fournie ici. Il est prévu que d'autres groupes de
développement de normes ou fournisseurs définissent les sous-types spécifiques au domaine.
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Tableau 80 — Définition de SystemConditionClassType

Attribut Valeur
BrowseName SystemConditionClassType
IsAbstract True
Références NodeClass | BrowseName ‘ DataType TypeDefinition ModellingRule

Sous-type du BaseConditionClassType défini en 5.9.2.

5.9.6 SafetyConditionClassType

Le SafekyConditionC/assType permet de classer des Conditions relatives a la sécurillé. Il est
défini d¢ fagon formelle dans le Tableau 81.

Les Conditions de sécurité se produisent dans le processus du systéme de.commande ou de
surveillgnce. Les exemples d'éléments liés a la sécurité peuvent incluré-les systémesg d'arrét
d'urgenge ou les systémes anti-incendie.

Tableau 81 — Définition de SafetyConditionClassType

Attrjbut Valeur
BrowseNgme SafetyConditionClassType
IsAbstract] True
Référencés NodeClass |BrowseName ‘ DataType TypeDefinition ModellingRulle

Sous-type|du BaseConditionClassType défini en 5.9.2.

5.9.7 HighlyManagedAlarmConditionClassType

Dans lep systémes d'Alarme, certaines Alarmes peuvent étre classées comme des Alprmes a
gestion |intensive. Cette classe™d'Alarmes exige une gestion particuliére qui varie sglon les
exigencpes individuelles. Ellé. peut exiger un acquittement individuel ou ne pas autgriser la
suppression de comportements particuliers. Le HighlyManagedAlarmConditionClassType
permet fle classer des'Conditions en tant qu'Alarmes a gestion intensive. Il est défini de fagon
formellg dans le Tableau 82.

Tableau 82 — Définition de HighlyManagedAlarmConditionClassType

Attrjbut Valeur
BrowseName HighlyManagedAlarmConditionClassType
IsAbstract True
Références NodeClass | BrowseName ‘ DataType TypeDefinition ModellingRule

Sous-type du BaseConditionClassType défini en 5.9.2.

5.9.8 TrainingConditionClassType

Le TrainingConditionClassType permet de classer des Conditions relatives a un systéme ou a
des exercices de formation. |l est défini de fagon formelle dans le Tableau 83. Ces Conditions
se produisent généralement dans un systéme de formation ou sont générées dans le cadre
d'une simulation pour un exercice de formation. Les Conditions de formation peuvent étre des
conditions de processus ou de systéme. Il est prévu que d'autres groupes de développement
de normes ou fournisseurs définissent les sous-types spécifiques au domaine.
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Tableau 83 — Définition de TrainingConditionClassType

Attribut Valeur
BrowseName TrainingConditionClassType
IsAbstract True
Références NodeClass | BrowseName ‘ DataType TypeDefinition ModellingRule
Sous-type du BaseConditionClassType défini en 5.9.2.
5.9.9 StatisticalConditionClassType
Le StatigticalConditionClassType permet de classer les Conditions assocCiées fondees|sur des
calculs ptatistiques. Il est défini de fagon formelle dans le Tableau 84. Ces Conditigns sont
généréds dans le cadre d'une analyse statistique. Elles peuvent étre de toutHtype parmi
plusieurs types d'Alarmes.
Tableau 84 — Définition de StatisticalConditionClassType

Attriput Valeur
BrowseNgme StatisticalConditionClassType
IsAbstract| True
Référencés NodeClass |BrowseName ‘ DataType TypeDefinition ModellingRulle
Sous-type|du BaseConditionClassType défini en 5.9.2.
5.9.10 | TestingConditionSubClassType
Le TestlingConditionSubClassType permet'de classer des Conditions relatives aux esdais d'un
systéemg d'Alarme ou d'une fonctionod'Alarme. 1l est défini de fagon formelle dans le
Tableay 85. Les Conditions d'essaiNpeuvent inclure une condition visant a soumettre a l'essai
une indication d'alarme telle qu'un-avertisseur sonore ou autre. Elles peuvent également étre
utiliséeq pour reclasser de maniére temporaire une Condition afin de vérifier les tgmps de
réponse ou la logique de suppression. Il est prévu que d'autres groupes de développement de
normes |ou fournisseurs définissent les sous-types spécifiques au domaine.

Tableau 85 — Définition de TestingConditionSubClassType

Attriput Valeur
BrowseNgme TestingConditionSubClassType
IsAbstract True
Références NodeClass | BrowseName ‘ DataType TypeDefinition ModellingRule
Sous-type du BaseConditionClassType défini en 5.9.2.

510 E

5.10.1

vénements d'Audit

Vue d'ensemble

Les sous-types suivants de I'AuditUpdateMethodEventType sont générés en réponse aux
Méthodes définies dans le présent document. lls sont représentés a la Figure 22.



https://iecnorm.com/api/?name=fb17296691e5e20af924b79afcc7395a

IEC 62541-9:2020 © |IEC 2020 -213 -

AuditEventType Défini dans I'lEC 62541-5
Q
2
AuditUpdateMethod

EventType

JiN
\
AuditCondition
EventType
AuditConditionConfirm AuditConditionRespond
EventType EventType
AudifConditionEnable AuditConditionSupress
EventType EventType
\ \
AuditConditionComment AuditConditionShelving
EventType EventType
| —1 \
AuditConditionAcknowledge AuditConditionOutOf AuditConditionSllence
EventType ServiceEvent Type EventType

IEC

Figure 22.= Hiérarchie d'AuditEvent

Les AuditConditionEventTypes(sont normalement utilisés en réponse a un appel de Méthode.
Cependpnt, ces Evénements doivent aussi étre notifiés si la fonctionnalité d'une telle Méthode
est accpmplie par d'autres®moyens spécifiques au Serveur. Dans ce cas, la Hropriété
SourcelName doit contenir/une description correcte de ces moyens internes, et il conyient de
remplir les autres Propriétés comme décrit pour I'EventType donné.

5.10.2 | AuditConditionEventType

Cet EventTypé permet de subsumer tous les AuditConditionEventTypes. |l est défini de fagon
formellgl dans le Tableau 86.

Tableau 86 — Définition d'AuditConditionEventType

Attribut Valeur

BrowseName AuditConditionEventType

IsAbstract False

Références NodeClass |BrowseName DataType TypeDefinition ModellingRule
Sous-type de 'AuditUpdateMethodEventType défini dans I'EC 62541-5.

Les AuditConditionEventTypes héritent de toutes les Propriétés de
I'AuditUpdateMethodEventType défini dans I'lEC 62541-5. A moins qu'un sous-type neutralise
la définition, les Propriétés héritées de la Condition sont utilisées comme défini.

e La Propriété SourceNode héritée doit étre remplie avec le Conditionld.
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e Le SourceName doit étre "Method/" et le nom du Service qui a généré I'Evénement

(

par exemple, Disable, Enable, Acknowledge, etc.).

Cet EventType peut étre adapté davantage afin de refléter les actions particulieres relatives a
la Condition.

5.10.3

AuditConditionEnableEventType

Cet EventType permet d'indiquer un changement de I'état activé d'une instance de Condition.

Il est dé

fini de facon formelle dans le Tableau 87.

Tableau 87 — Définition d'AuditConditionEnableEventType

Atfribut Valeur
BrowseNgme AuditConditionEnableEventType
IsAbstract] False
Référencé¢s NodeClass |BrowseName DataType TypeDefinitioh ModellingRule
Sous-type|de I'AuditConditionEventType défini en 5.10.2, c'est-a-dire qu'il hérite des InstanceDéclarations de ce Noedid.
Le SoufceName doit indiquer "Method/Enable" ou "Method/Disable". Si I'Evénemeni d'audit
n'est pas le résultat d'un appel de Méthode, mais est di 3 uné action interne du Sefveur, le
SourceName doit refléter "Enable” ou "Disable"; il peuf étre précédé d'une description
appropr|ée telle que "Internal/Enable" ou "Remote/Enable
5.10.4 | AuditConditionCommentEventType
Cet EvgntType permet de consigner une actionr AddComment. |l est défini de fagon formelle
dans le [Tableau 88.

Tableau 88 — Définition d'AuditConditionCommentEventType

Attribut Valeur
BrowseNgme AuditConditionCommentEventType
IsAbstract] False
Référencé¢s NodeClass~ \|BrowseName DataType TypeDefinition ModellingRule
HasPropefty Variable ConditionEventld ByteString Property Type Obligatoirg
HasPropefty Variable Comment LocalizedText Property Type Obligatoirg
Sous-type|de I'AuditCenditionEventType défini en 5.10.2, c'est-a-dire qu'il hérite des InstanceDeclarations de ce Noedd.
Le champ ConditionEventld doit contenir lidentificateur de levenement pour lequel le

commentaire a été ajouté.

Comment contient le commentaire réel ayant été ajouté.

5.10.5

AuditConditionRespondEventType

Cet EventType permet de consigner une action Respond (voir 5.6). Il est défini de facon

formelle

dans le Tableau 89.
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Tableau 89 — Définition d'AuditConditionRespondEventType

Attribut Valeur
BrowseName AuditConditionRespondEventType
IsAbstract False
Références NodeClass |BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable SelectedResponse Uint32 PropertyType Obligatoire

Sous-type de I'AuditConditionEventType défini en 5.10.2, c'est-a-dire qu'il hérite des InstanceDeclarations de ce Noeud.

Le chanhp SelectedResponse doit contenir la réponse qui a été choisie.

5.10.6 | AuditConditionAcknowledgeEventType

Cet EventType permet d'indiquer Il'acquittement ou la confirmation d'une: ou de pllusieurs
Conditigns. 1l est défini de fagon formelle dans le Tableau 90.

Tableau 90 — Définition d'AuditConditionAcknowledgeEventType

Atfribut Valeur
BrowseNgme AuditConditionAcknowledgeEventType
IsAbstract False
Référencé¢s NodeClass |BrowseName DataType TypeDefinition ModellingRule
HasPropefty Variable ConditionEventld ByteString PropertyType Obligatoirp
HasPropefty Variable Comment LocalizedText PropertyType Obligatoirp

Sous-type|de I'AuditConditionEventType défini en 5.10.2, elest-a-dire qu'il hérite des InstanceDeclarations de ce Noedid.

Le champ ConditionEventld doit contenir l'identificateur de I'Evénement acquitté.

Commeht contient le commentaire réel ajouté; il peut s'agir d'un commentaire vide qu d'une
valeur NULL.

5.10.7 | AuditConditionConfirmEventType

Cet EvelntType permet de consigner une action Confirm. Il est défini de fagon formelle|dans le
Tableay 91.

Tableau 91 — Définition d'AuditConditionConfirmEventType

Attribut Valeur
BrowseName AuditConditionConfirmEventType
IsAbstract False
Références NodeClass |BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable ConditionEventld ByteString PropertyType Obligatoire
HasProperty Variable Comment LocalizedText PropertyType Obligatoire

Sous-type de I'AuditConditionEventType défini en 5.10.2, c'est-a-dire qu'il hérite des InstanceDeclarations de ce Noeud.

Le champ ConditionEventld doit contenir l'identificateur de I'Evénement confirmé.

Comment contient le commentaire réel ajouté; il peut s'agir d'un commentaire vide ou d'une
valeur NULL.


https://iecnorm.com/api/?name=fb17296691e5e20af924b79afcc7395a
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