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Interngtiofal Standard IEC 62820-3-2 has been prepared by IEC technical committ
Alarm anmdefectronitc Security Systems:

INTERNATIONAL ELECTROTECHNICAL COMMISSION

BUILDING INTERCOM SYSTEMS -

Part 3-2: Application guidelines —
Advanced security building intercom systems (ASBIS)

FOREWORD

The |nternational Electrotechnical Commission (IEC) is a worldwide organization for standardization_co
all national electrotechnical committees (IEC National Committees). The object of IEC_(s\to

interhational co-operation on all questions concerning standardization in the electrical and electronic f
this end and in addition to other activities, IEC publishes International Standards, Technic¢al Specifi
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter (referred to

Publ|cation(s)”). Their preparation is entrusted to technical committees; any IEC National Committee in
in tHle subject dealt with may participate in this preparatory work. International))'governmental a
govgrnmental organizations liaising with the IEC also participate in this preparation.”IEC collaborateg
with [the International Organization for Standardization (ISO) in accordance with conditions detern
agrepment between the two organizations.

mprising
promote
elds. To
cations,
hs “IEC
terested
hd non-
closely
ined by

The formal decisions or agreements of IEC on technical matters express, @s hearly as possible, an intefnational

conslensus of opinion on the relevant subjects since each technical, committee has representation
interpsted IEC National Committees.

IEC |Publications have the form of recommendations for internatiehal use and are accepted by IEC
Compmittees in that sense. While all reasonable efforts are made)to ensure that the technical conten
Publ|cations is accurate, IEC cannot be held responsible fer the way in which they are used or
misipterpretation by any end user.

In ofder to promote international uniformity, IEC National Committees undertake to apply IEC Pub
trandparently to the maximum extent possible in .theif national and regional publications. Any diV
betwjeen any IEC Publication and the corresponding‘national or regional publication shall be clearly ind
the Iatter.

IEC |tself does not provide any attestation of\eonformity. Independent certification bodies provide cq
assessment services and, in some areas,. access to IEC marks of conformity. IEC is not responsiblg
services carried out by independent certification bodies.

All upers should ensure that they have the latest edition of this publication.

No liability shall attach to IEC of its* directors, employees, servants or agents including individual exp
members of its technical committees and IEC National Committees for any personal injury, property da
othef damage of any nature’whatsoever, whether direct or indirect, or for costs (including legal fqg
expenses arising out of/the™ publication, use of, or reliance upon, this IEC Publication or any of
Publ|cations.

Attention is drawn_tonthe Normative references cited in this publication. Use of the referenced public
ensable fopthe correct application of this publication.

Attenption is dfawn to the possibility that some of the elements of this IEC Publication may be the s
patept rights=~lEC shall not be held responsible for identifying any or all such patent rights.

from all
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htions is

bject of

ee 79:

The text of this International Standard is based on the following documents:

FDIS Report on voting
79/601/FDIS 79/605/RVD

Full information on the voting for the approval of this International Standard can be found in
the report on voting indicated in the above table.

This document has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list of all parts in the IEC 62820 series, published under the general title Building intercom
systems, can be found on the IEC website.
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This International Standard is to be used in conjunction with IEC 62820-3-1.

The committee has decided that the contents of this document will remain unchanged until the
stability date indicated on the IEC website under "http://webstore.iec.ch" in the data related to
the specific document. At this date, the document will be

e reconfirmed,

e withdrawn,

e replaced by a revised edition, or
e amended.

IMPORTANT - The 'colour inside' logo on the cover page of this publication’indicates
that |it contains colours which are considered to be useful for “the correct

undefstanding of its contents. Users should therefore print this document usjng a
coloyr printer.
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INTRODUCTION

This document has become necessary because

— Both the application fields and importance of Advanced Security Building Intercom

Systems (ASBIS) have increased,;

— different events, emergencies, dangers and hazards needs various responses and

reactions, which have to be verified by voice communication in advance;

— a detailed guide is needed for companies and operators with no previous knowle
ASBIS.

dge of

In partfcular, this document is targefed at police, insurance companies, planners, architects,

manufacturers and specialist security system companies, construction clientsy ‘9
operatprs, ASBIS-users and residents of all kind of buildings.

This dpcument covers applications for higher risks such as accidents, emergéncies, da3
mass attack, terror, school shootings, terrorist attacks, bombs threats, €arthquakes,
etc.

An ASBIS is used to receive advanced access communication events (visitor-calls
receivgr-calls, security-management-calls) as well other evénts (emergency, dang
hazard| alarms), forward them to a technical receiver and present them appropriate
support agency (e.g. Security Management Unit). On ,acknowledging receipt, the {
agency assumes responsibility for verifying and initiating measures defined in acco

wners,

ngers,
floods,

user-
er and
y at a
upport
rdance

with thHe Technical Risk Management file. The acknowledgement is displayed at the¢ point

where |ction is initiated.

A daily| use of other ASBIS applications (e.g.»Annex B) is suggested for ASBIS-users t
as wel] as system availability in grade 1 of [EC 62820-3-2. The frequency of daily u
kind of|system check to indicate the system availability.

raining
be is a
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BUILDING INTERCOM SYSTEMS -

Part 3-2: Application guidelines —
Advanced security building intercom systems (ASBIS)

1 Scope

This paH—e 820—describes—the—basic—application—+regquirements—for-Advanced—Security
Building Intercom Systems (ASBIS) in public and private buildings with advanced safgty and
security needs. ASBIS are also used to meet the requirements of the Local Regulatlons of
Workplace Safety and/or other relevant local regulations, in particular, protecting,the life and
limb off employees and all persons in the building, taking into account the inclusion of people
with disabilities (e.g to achieve barrier-free access or calls for help) where Fequired by local
applicgble law.

This document applies for planning, installation, commissioning,‘thdandover, operatign and
maintenance of ASBIS, for the transmission of emergency,( danger and hazard| audio
messapes and/or other operational indications to an assjsting authority for fremote
assesgment and for implementing suitable intervention-, protection- and rescue measures.
Additignal information can also be transmitted and the system can be used in day-to-dgy work
for all communication needs. ASBIS also feature in high"availability for end unit monitoring
and syptem monitoring.

Advan¢ed Security Building Intercom Systems (ASBIS) are used for rapid emergency, fganger
and hgzard calls, verification by voice commdunication, warning of a danger, rapid notification
of the fesponsible emergency / intervention.services and for sending voice instructions|and/or
other gperational indications on how to:.pfoceed. Requirements for a suitable concept are a
prior risk assessment and a definition of the protection target. The Technicpl-Risk
Management (TRM) and Organizational Risk-Management (ORM) have to work|out a
commg@n workflow strategy in conjunction with the corresponding system requirements, to
achieve the residual risks. Fhis” document provides requirements for the technical risk-
management as well as comments and recommendations for the organizationgl risk-
management.

The prlesent application document for an ASBIS describes among others, the techndlogical
procesges and responsibilities involved in supporting all processes, from detecting arl event
(visitorrcall, emergency, danger, hazard) until that event is finally dealt with. It includeg TRM,
the defining protection goals and organizational procedures, and the necessary requirgments
for a TRM(file. This document defines three different safety/security grades, with the groduct
requirgmients for each Selectmg products WhICh can be deployed as technical resources as
part of la-ASBtSs esponstbitity-—o M-teobe-employed-

This document, taken together with an ASBIS, also defines the associated tasks,
responsibilities, and activities. These are elements of a holistic TRM process to meet the
protection goals for personnel safety/security, efficiency and effectiveness, data- and system
security. This document does not specify any risk levels. In particular, it does not define any
acceptable residual risks. The TRM and ORM are of equal importance in the overall risk
management (see Annex C).

This document defines the technical requirement profiles for ASBIS for three safety/security
grades. It is the TRM responsibility to determine the grade involved, based on their risk
assessment, selecting whichever grade best matches the risk identified, allowing for an
acceptable residual risk. The annexes to this document will assist in assessing risks.
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This document also describes the process for creating, maintaining and updating a TRM file.
The risks are listed, assessed and residual risks are defined in this document. The analysed
results define the extent and the structure of the ASBIS. An ASBIS is a part of a whole
solution for managing certain events, such as emergencies or crises.

The structure and operation of an ASBIS demands TRM over the entire life cycle of the ASBIS.
The monitoring of an ASBIS over its life cycle is a part of the TRM file.

This document is intended to aid implementation of legal and miscellaneous requirements.

Depending on the requirements of the Local Disabilities Act, or the relevant regulation for

> . e . ) " local
regulafions, which means, communication in two different formats such as light and|sound
eaning principle).

This document applies in its entire scope for other remote signallinghand information
technojogy systems if they include the functions of Advanced Security\/Building Infercom
Systems (ASBIS).

This dpcument does not replace any relevant standards for safety/security systems of other
relevanmt systems. Such systems can however be integrated avithin an ASBIS taking these
standafds into account.

If the regulations in standards for such systems contradict this document, the TRM weighs up
the regulations with each other, assesses them, and/documents them in the decisioh as a
deviatipn from the standard in the TRM file.

The recommendations and requirements of IEC62820-3-1 are mandatory for this docuyment.
Exceptions are to be decided by the TRM and to be documented in the TRM file.

2 Ngrmative references

The foJlowing documents are referred to in the text in such a way that some or all ¢f their
conte} constitutes requirements of this document. For dated references, only the Edition

cited applies. For undated ‘references, the latest edition of the referenced document (in¢luding
any ampjendments) appli€s,

NOTE [The following standards are named as known. If standards in the following list are not named IEQ or ISO,
the releyant relevant JEC/ISO standards are unknown; use available local standards instead.

IEC 60268-16:2011, Sound system equipment — Part 16: Objective rating of $peech
intelligfbility_by speech transmission index

IEC 60529, Degrees of protection provided by enclosures (IP Code)

IEC 60839-5-1:2014, Alarm and electronic security systems — Part 5-1: Alarm transmission
systems — General requirements

IEC 60839-5-2:2016, Alarm and electronic security systems — Part 5-2: Alarm transmission
systems — Requirements for supervised premises transceiver (SPT)

IEC 60839-5-3:2016, Alarm and electronic security systems — Part 5-3: Alarm transmission
systems — Requirements for receiving centre transceiver (RCT)

IEC 60839-7-12:2001, Alarm systems — Part 7-12: Message formats and protocols for serial
data interfaces in alarm transmission systems — PTT interfaces for dedicated communications
channels using ITU-T Recommendation V.23 signalling
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IEC 61000-6-1, Electromagnetic compatibility (EMC) - Part 6-1: Generic standards -
Immunity for residential, commercial and light-industrial environments

IEC 61000-6-3, Electromagnetic compatibility (EMC) - Part 6-3: Generic standards -
Emission standard for residential, commercial and light-industrial environments

IEC 62262:2002, Degrees of protection provided by enclosures for electrical equipment
against external mechanical impacts (IK code)

IEC 62599-1:2010, Alarm systems — Part 1. Environmental test methods

IEC 62599-2, Alarm systems — Part 2: Electromagnetic compatibility — Immunity requir¢ments
for components of fire and security alarm systems

IEC 62642-1:2010, Alarm systems — Intrusion and hold-up systems — Part 1. $ystem
requirgments

IEC 62820-1-1:2016, Building intercom systems — Part 1-1: System requirements — General

IEC 62820-1-2:2017, Building intercom systems — Part 1-2: System requirements — Building
intercojm systems using the internet protocol (IP)

IEC 62820-2, Building intercom systems — Part 2: Requirements for advanced security
building intercom systems (ASBIS)

IEC 62820-3-1, Building intercom systems — Part 8>1: Application guidelines — General

IEC 62851-2, Alarm and electronic security_systems — Social alarm systems — Part 2: Jrigger
devices

IEC 62851-3, Alarm and electronic security systems — Social alarm systems — Part 3| Local
unit anld controller

ISO/IEC 17065, Conformity: assessment — Requirements for bodies certifying products,
procesjses and services

ISO 31000, Risk management — Principles and guidelines
ISO/IELC 31010, Risk management — Risk assessment techniques

ISO 7240-41:2011, Fire detection and alarm systems — Part 11: Manual call points

ITU-T P.800, TELEPHONE TRANSMISSION QUALITY: Methods for objective and subjective
assessment of quality

EN 50134-2:2016, Alarm systems. Social alarm systems. Part 2: Trigger devices (or
equivalent IEC standard)

EN 50134-3:2012, Alarm systems — Social alarm systems — Part 3: Local unit and controller
(or equivalent IEC standard)

DIN VDE 0833-1 (VDE 0833-1):2009-09, Alarm systems for fire, intrusion and hold-up — Part 1:
General provisions (or equivalent IEC standard)
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3 Terms, definitions and abbreviated terms

NOTE In the following, instead of repeating “emergency, danger and hazard”, only the word “danger” is used to
represent all three terms.

3.1 Terms and definitions

For the purposes of this document, the following terms and definitions apply.

ISO and IEC maintain terminological databases for use in standardization at the following
addresses:

« |EGEfTropettaavatabte at ttpwWwWw elettopeda oy

e |ISQ Online browsing platform: available at http://www.iso.org/obp.

3.11
acceptance test
documgnted joint inspection of the ASBIS by ASBIS qualified person/opérator/ manager with
highes} level of management of the ASBIS TRM, in the form of a visual and functional check
and afcheck on the completeness of the documents, as a prerfequisite for subspquent
handoyer to the operator and commissioning

3.1.2
alarm pquipment
item off equipment which is used to warn persons or callup. help to avert the danger

Note 1 tp entry: The alarm equipment may be a part or an item\of additional equipment in an ASBIS.

3.1.3
alarm pignal
local alarm for danger avoidance

EXAMPLE Acoustic and/or optical and/or_laptic signals and/or vocal announcements and/or text opg¢rational
indicatofs.

3.14
alarm fransmission system
alarm {ransmission device_or network used to send information concerning the state of|one or
more alarm systems and“*ASBIS's in a monitored building to one or more operating- and
displaying device(s) from one or more alarm receiving centres

Note 1 tp entry: AnMalarm transmission system may comprise more than one alarm transmission path.

3.1.5
alarm précheck
checki ngean alert to see whether it was the result of a dangpmnq situation (n g hy meahs of a

pre-check on-site, remote testing through voice communication and/or transmission of
situation images)

3.1.6

alternative power source

energy source which is in the position to supply the ASBIS in advance for a specific amount of
time when the main power source is not available

3.1.7

ASBIS alarm

warning of an existing danger to persons, property, or the environment, triggered by an alarm
state, as well as the demand to call up help to avert the danger


http://www.electropedia.org/
http://www.iso.org/obp
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alarm condition

status when a potentially or acutely dangerous situation exists which requires the attention or

respon

3.1.9
ASBIS
person

3.1.10
ASBIS

requirg

Note 1
messag
shall be
building
and the

Note 2 t
specialig

3.1.11
assist
person
emerg
alerts
instruc

3.1.12
back-u
length
ASBIS

3.1.13
comm
final te
TRM

3.1.14
comm

se from an intervention service

-user
with the entitlement to use the ASBIS

qualified person
s lict

, knowledge and experience and familiarity with relevant equipment,star
ments and guidelines.

b entry: Operation of the ASBIS requires persons to be qualified in electrical engineering in the
-, information-, microprocessor-, measurement- and control- or general electrical)engineering; 4
provided of the other areas and knowledge of the danger alarm systems. Knowledge on the asses
prerequisites, fire protection in buildings or mechanical safety/security systéms; the affect of roon|
imits to the use of notification capture.

b entry: A position in a relevant work area lasting several years canbg applied to the assessme
t training

ng authority

commissioned by the operator of the ASBIS“or a centre manned at all time
ency and service control centre as the assisting authority), which receives the 3
and information from the building, checking this information before passing it
Es others to take appropriate action, e.g{t0 monitor or conduct a search of the bu

p duration
of time for which the alternative power source can maintain full functionality

ssioning
st, signing off and’/activation of ASBIS by the owner, the organization in charge

inication

switchi

ng’or-sending of signals or information between system components and person

chnical
dards,

area of
vidence
bment of
usage,

ht of the

s (e.g.
larms,
bn and

Iding

of the

or the

(]

Note 1 to entry: For an ASBIS system this will include but not be limited to:

a) the transfer of useful signals from the source to the receiver and between all technical components / functions;

b) the transfer of check and acknowledgement signals from the source to the receiver via all necessary system
components;

c) the transmission of voice, text and/or image(s) between source and receiver;

d) a voice communication (voice dialogue) from the trigger to the assisting authority. via all necessary system
components;

e) a voice communication (voice dialogue) from the assisting authority to the trigger and the intervention
service via all necessary system components.

3.1.15

data and system security
operating state of an ASBIS, in which important information (data and systems) have
adequate protection against impairments to confidentiality, integrity, and availability
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Note 1 to entry: Data- and system security shall be ensured by guidelines, manuals, infrastructure and services
which have been developed to protect important information and systems, that are used to record, transmit, save
and apply information in order to best meet the goals of the organization.

3.1.16
emergency call
call for help or information in case of an emergency (e.qg. first aid)

3.1.17

emergency and service control centre
continuously manned location commissioned by the operator which receives remote alarms,
alerts, and information from a monitored building, checking them before passing them on, and
taking j i j itori ilding and/or
instructing an intervention, and documenting it

3.1.18
evaluation
checking of equipment or a procedure by qualified personnel to assess its suitability for the
desired purpose

3.1.19
false dlarm

unwanted alarm

alarm yhich is not indicative of danger

3.1.20
fault

state of a unit, e.g. an ASBIS or an individual system component, characterised by its inability
to meet a required function, for whatever reason

3.1.21
fault message
message indicating that there is a deviation from the specified functionality of an ASBI$ or an
ASBIS|system component

3.1.22
emergency conference
help cpall conference

calling|appropriate persons which are required to mitigate or end conflicts between perspons

integrator

control
n and
documentation between source and receiver, which can be integrated split, centrally or
distributed or in the source or recipient

3.1.24

internal alarm

alarm signal in the building after ASBIS functions are triggered for warning those present in
the affected area with the aim of putting in process the required actions (e.g. self-help, self-
rescue) and to notify an assisting authority where applicable

3.1.25
intervention
action used to avoid or limit personal injury, damage to property or assets
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3.1.26

intervention service

person or persons who instigate measures to avert danger after an alert or an alarm to
prevent or limit personal injury and/or damage to property or assets

3.1.27

inspection

measures used to establish and assess the actual state of an ASBIS including determining
the causes of increased wear and devising preventative measures for future use

3.1.28
installer
specialist, organization, company with ASBIS-qualified personal which is responsible,for the
proper|installation, commissioning and documentation of the ASBIS and for instructing ASBIS-
users

3.1.29
immediate
carried out without an intentional delay, e.g. an inspection or repair

3.1.30
main gower source
energy| source which supplies the ASBIS under normal operating conditions

3.1.31
maint¢gnance staff
specialist company with ASBIS qualified persons<which can carry out all maintenancg work,
inspections, extensions and modifications and¢which provide acceptable cover 365 gays a
year including holding necessary spares

3.1.32
maintenance
combination of all technical and administrative measures and measures by management
during|the life cycle of an ASBIS\to ensure its 100 % availability in either a fully functipnal or
agreed fall-back state

3.1.33
call terminal
any Infercom Terminal, URU, SMU, VCU and any other Intercom unit and single call buttons,
etc.

3.1.34
network
Systerr (c), ﬁnmprieing communication—networks—and —communication—connections—used to
enable transmissions between two or more specific transmission nodes via cables, fibres or
wireless or any other suitable medium

3.1.35

mass attack

act of violence when a perpetrator- either randomly or with intent- has injured or killed a
number of persons (usually not known initially) in particular with weapons, explosives,
dangerous tools or through the extraordinary use of force, or when such an event is
anticipated and can impact on other people

3.1.36

operational indicators

information (in acoustic, visual or any other form) which helps the ASBIS-user operate the
ASBIS
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3.1.37

operational test

activity to be carried out after installing, expanding, modifying or after repair work as a means
of confirmation that the ASBIS is able to meet the required function

3.1.38

organization in charge

responsible organization

organization (or staff employed by an organization) which carries legal responsibility for the
ASBIS and which may bear one, more or all the costs of installing, operating and maintaining
same

EXAMPLES A ministry, war cabinet, municipal authority, municipal executive board, or employees or Coftractors
commisgioned as appropriate.

3.1.39
procegs
set of ihterdependent activities which, when activated, lead to the desired result(s)

Note 1 tp entry: The term 'activities' comprises the application of resources.

[SOURCE: 1SO 14971:2007, 2.13 , modified — The phrase "transforms inputs into olitputs”
has begen replaced by "when activated, lead to the desired result(s)".]

3.1.40
protedtion goals
target [safety/security level with kinds of measures:with respect to expected dangers|taking
personnel safety/security, effectiveness/efficacy,~data and system security into ag¢count,
wherel)y the goals meet the targeted final state, though leave the means of achieving this
goal open

3.1.41
receivIr
recipignt
systen] component or satisfying-a_technical function of an ASBIS which receives alarm signals
from thhe integrator, displays(them and passes them on to an assisting authority and also
passe§ on responses received from this authority to the integrator with contr¢l and
commynication signals

3.1.42
reminder signal
signal,| e.g. anyacoustic signal which draws the ASBIS-users attention to the [imited
functiopality-ofsithe ASBIS at regular intervals, e.g. to a shut-down function, to warning devices
which hayve.been switched off, etc.

3.1.43

remote alarm

alarm from an assisting authority not present on site, e.g. fire brigade, police, or
safety/security company

3.1.44

remote alarm forwarding device

device for passing on (forwarding) remote alarm, alerts and information to a commissioned
assisting authority

3.1.45

repairs

step taken to return a faulty ASBIS system to full functionality, not to include modifications or
additions to the system
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residual risk
risk which remains after carrying out measures to manage the risk

[SOURCE: IS0 14971:2007, 2.15, modified — The definition has been redrafted.]

3.1.47
risk

combination of the probability of the occurrence of damage and the severity of this damage

[SOURCE: ISO 14971:2007, 2.16, modified — "harm" has been replaced by "damage".]

3.1.48
risk arn
system

resulting risks

[SOUR
by "an

3.1.49

risk agsessment

part of
and ris

3.1.50
risk cd
proces|
or are

[SOUR

3.1.51

specidlist company

firm re
one en

3.1.52

sabotage

intentiq

3.1.53

alysis
atic use of available information for identifying any kind of dangercand to

CE: 1S0O 14971:2007, 2.17, modified — "hazards" and "the risk®'have been re
kind of danger" and "resulting risks" respectively.]

a TRM process according to ISO 31000 which contains risk identification, risk a
k evaluation

ntrol
5 in which decisions are made and action taken to reduce the risks to specified
held to it

CE: 1S0O 14971:2007, 2.19, modified — The definition has been redrafted.]

sponsible for planning, installing and commissioning of the ASBIS which has &
nployee qualified-intASBIS (ASBIS qualified person)

nal physical, cyber or other damage to an ASBIS or its system components

ASSess

placed

halysis

areas

t least

safety

rnm‘ppf

security concept
the overall, pre-defined basis on which organizational, personnel, technical and constructional
steps are taken towards providing building protection or to avert dangers

Note 1 to entry: The safety/security concept shall contain -at a minimum -information, about the use of the
building, the risk for the building, the protection goals of the ASBIS, such as to prevent personal injury and/or
damage to property, the areas to be monitored with automatic alarm systems, the non-automatic alarms to be
activated by persons, to any existing control functions, personnel protection measures, alarm equipment, and alarm
zones and assisting centres.

3.1.54
signal
device

transducer
which generates and issues acoustic and/or visual signals
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3.1.55
source
system component which can automatically or manually trigger an ASBIS-alarm condition,
and receive and display acknowledgements, issuing signals or enabling voice communication

3.1.56
system component
individual items of equipment which together make up an ASBIS

3.1.57
TRM file
set of records and other documents created dllring TRM

[SOURCE: 1SO 14971:2007, 2.23, modified — The main term "risk managemént file" has
been rgplaced by "TRM file" and the definition has been redrafted.]

3.1.58
technigal risk manager
person responsible for the TRM of an ASBIS (e.g. Certified Security)|Manager or similar)

3.1.59
transmission device
part of|an alarm transmission system for danger alerts; used.fo pass on notifications

3.1.60
transnmission path
exterrEl connection of system components used ‘t0’send information or send messaggs from
an ASBIS

Note 1 tp entry: The transmission path may also be used as a means of energy supply.

3.1.61
technigal risk management
TRM
systemnlatic application of management strategies, procedures and practical experience| to the
tasks gf analysis, evaluatian, management and monitoring of risks

[SOURCE: 1ISO 14971;2007, 2.22, modified — The main term "risk management" hag$ been
replacg¢d by "techni¢al risk management" and the definition has been redrafted]

3.1.62
top tier of management
person @ dgroup of persons appointed by the organization in charge to be the pverall
management-and client who is responsible for the ASBIS at the highest level and shall
approve the TRM file and the residual risk resulting from it (e.g. the local authority/office
leader, director/school head or employer with relevant employees, general manager, senior
manager)

3.1.63

trained person

person who has been given training by a qualified specialist of the ASBIS (ASBIS qualified
person) in tasks needed to operate an ASBIS and who is in the position to carry out the
operation of the ASBIS independently

Note 1 to entry: These tasks include the execution or instructing others to execute protective measures to avert
danger by shutting down or disrupting system components and instructing others to remedy faults or repair
impairments.
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3.1.64

transmission of images

in the case of alarm, sending images of the area from which it was generated with the
specified transmission procedure and the specified file format (image and, where applicable,
control) in order to validate the alarm, confirm the exact location, and to enable/support
measures byintervention services

3.1.65

verification
proof on the accuracy, facts, cause of an alarm (establishment of the truth), by observing,
checking the cause of the trigger/process of an alarm, by means of a personnel visual review,
communication or by transmitting images of the situation, in cases of doubt, also by working
out the triggering process, to make a distinction between a false alarm and angenuine
dangerous situation

3.1.66
voice alarm system
system| used to issue alarms and instructions through tone signals and xoeice announceéments
and which allows live announcements after automatic control by a different danger warrjing

3.1.67
workday
day on[which work is performed

3.2 Abbreviated terms
The following abbreviations are used:

TRM Technical Risk Management

ORM Organizational Risk Management

GRM General Risk Management

RM Risk Management

VSS Video Surveilance System

ASBIS Advanced Security Building Intercom Systems
SMU Security Managément Unit

VCU Visitor Call Unit

URU User Receiver Unit

4 Requirements for the ASBIS and ranges of application

4.1 General

The recommendations and requirements of IEC 62820-3-1 are mandatory for this document.
Exceptions are to be decided by the TRM and to be documented in the TRM file.

ASBIS shall be planned, installed, operated, modified, and maintained according to the
specifications in IEC 62820-2 and this document.

With different alarm organizations, a situation inquiry is needed after an alarm message in
order to verify the cause of the alarm and to implement the various intervention-, rescue- and
protection measures as quickly as possible, depending on the cause (e.g. in the case of a fire
or a mass attack). As a result, there is the need for a quick situation inquiry to implement the
correct intervention-, protection and rescue measures. A situation inquiry can also uncover
mistakes and false alarms. It avoids taking unnecessary measures. ASBIS, described in this
document, are designed especially for the task of situation inquiry. The assisting authority can
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use these systems to clarify and get information about the situation with the persons affected
on site who triggered the call or emergency call to take suitable measures.

ASBIS are designed to cover most of all advanced security communication needs in all kinds
of buildings. Examples of the range of all possible advanced security communications for the
applications are described in Annex B.

— All security communication applications in a dedicated building can be realized by an
ASBIS individually or in a common, integrated, ASBIS solution. The integration of security
applications for daily use (e.g. access communication) and security applications for use in
very seldom situations (e.g. terror acts) together in only one ASBIS, is very helpful.

- Th
— The daily use can avoid training for system operation in seldom emergency situation

[

— An|ASBIS for 2 or more different security applications needs only one common-data cable
network.

4.2 Belected examples for ASBIS applications
4.2.1 General

All fungtionalities of the following examples are typically integrated_in one ASBIS application.

4.2.2 ASBIS for access communication

Typica| building locations for daily communication needs.shall be equipped with intercom units
which @re part of the overall security concept, (e.g..doers, gates, parking entrances and exits,
vending machines, interlocking doors, information terminals, internal communication points,
assemply points).

ASBIS| shall be capable of full integration*o or incorporation of other disciplines stch as
accesy control systems, video Surveillance systems, public address systems, fire| alarm
systen|s and disabled refuge systems,eftc.

4.2.3 ASBIS in schools and-other education institutions

For ingtance, use of an alarm system, as per the school construction guidelines wjth the
depictipn of all phaseswin the process chain from the (alarm-) message to fescue
(inclus|on/evacuation)-and use of an emergency and danger response system (specially for
mass gttacks and other’situations) with emergency monitoring and emergency conferenge and
for day-to-day usetin school, e.g. for interjections, paging, break signal communicatipn and
school{[commupnication.

4.2.4 ASBIS in authorities and offices

Communication, in the event of an emergency or danger, to allow assistance Dby internal
personnel via an internal alarm (here without an acoustic alarm at the trigger location) or
assistance by external intervention services via a remote alarm with emergency monitoring
and emergency conference.

4.2.5 ASBIS in the legal system

Communication in the event of an emergency or danger, to allow assistance by internal
personnel via an internal alarm (here without an acoustic alarm at the trigger location) or
assistance by external intervention services via a remote alarm with emergency monitoring
and emergency conference. Also calling withesses and the cell communication.
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4.2.6 ASBIS at railway stations and airports

Emergency and emergency call devices with wheelchair access (in particular, note the
following: volume, voice intelligibility and barrier-free access).

4.2.7 ASBIS in shopping centres

Help-point Intercom with service-centres, emergency-intercom in rest rooms for persons with
disabilities. Terror-Alarm-Intercom with direct connection to, and communication with
intervention forces. Emergency-help-point intercom with direct connection to, and
communication with ambulance. Interface to puclic address system. Elevator Emergency
communication.

4.2.8 ASBIS in Public residential buildings

Depenging on the use of the building, a combination of the functionalities and."appli¢ations
mentioned in the examples above can be efficient solutions for Emergency’and dangerous
situatigns as well as in combination with the use for fast inhouse communication and silent
alarm messaging in individual dangerous situations.

4.29 Other examples

Annex|B is showing a list of typical ASBIS applications for\different buildings. The more
differept applications and functions that are integrated in onésystem, the higher the degree of
utilizatlon of the system. A higher degree of utilization candlead to lower residual risks.

4.3 ASBIS operational flow chart for emergency.and danger communication

The workflow of a danger event reported from_af)intercom unit can be split into two levels: the
"humarj/organizational level" and the "technical\level"; these are interdependent. Figure 1|shows
the different measures taking the -duration of the event into account.| Each
humanjorganizational measure requires @‘corresponding technical measure and vice vefsa.

All human / organizational workflow~(upper level of the arrow) shall be specified by the organfization
in charpge tand/or by the top tier ef!management.

Event dyration _
Human / orpanisational level
Accept and Survey Assess De-escalate Follow up and evaluate
Trllgger assume situa-  situa- Inst|gate internal action
alarm responsébility tion tion action
De-escalate Follow up and evaluate
external action
> Interdependence
Forward Displa i Warn Alert internal / Inform internal/ -
alarm aIaFlery Communlcatel th external assistance  external helpers Reset Review event Amend /
qnd/qr trapsmlt _those and response and persons documentation = extend as
message  accepted situation picture involved organisations involved alarm if necessary required
Technical level

IEC

Figure 1 — Interdependence between human/organizational and
technical level at an ASBIS used for emergency
and danger reaction purposes
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4.4 System structure

ASBISs are security/safety-technical devices and shall be a part of the whole security/safety
concept for security protection and personal protection in the application area. They shall
meet the requirements based on use and the protection requirement in terms of efficacy,
operational reliability and availability.

s e e e e e s s == -
Events: . |
Visitor calls, 1 .
Daily use, . |
Emergency, o A .
Danger : S Intercom unit | |

Intercom unit exchange h ey !
(as source) (server, (as receiver) X

integrator) @

Triggyering . Triggering Displaying
(Person as =y Acallor Transport of call / alarm message(s) call / alarm
an alarm message(s)

sender)

Control unit(s)

message
for processing,
| forwarding, . v
diverting O .
. ' @,
1 Display documentation Confirl qu . ASS'S‘t',ng
. acknowledge Transport response(s a'% . authority,
I call / alarm r@)nse, . SMU,
. Is stored nd policz,..
| S\ !
End event 1 C
. Voice / image Voice / Image
1 communication Transport of audio (video) data communication
@ . with SMU \ with sender
! S
, b
| | | !
Intervention 1 o .
service (force) 2NN $ 1
! Sx\ﬁem network ,

@:_@i ................................... :

IEC

Figure 2 — System structure of an ASBIS

Figure| 2 represents the) system structure of an ASBIS and describes the functions and
devicep. These indiyvidual functions in the figure are split from each other for clarificatign. The
varioug functions.ean be combined in one device/housing however. These functions gnd the

workflgw are desc¢ribed as follows:

1)
2)

3)

4)

6)

7)

Ar event\(visitor, emergency situation, danger) is observed by a triggering party (pgrson).

THe\lriggering party (person) reports an event by actuating an ASBIS messging/warning
device (e.g. by pushing a button on VCU 7 URUYJ.

The call / alarm message is sent to the relevant receiver (SMU / URU) for this purpose
via the system control unit (electronic exchange device) where it is displayed
visually/acoustically.

The assisting authority (SMU) observes the operational indicators of the call / alarm
message.

The receiver (SMU) acknowledges the receipt of the call-request or alarm message.

Sending a receipt confirmation (acknowledgement for the call request / alarm message)
triggering call terminal for visual/acoustic operational indicators there (e.g. reassurance
announcement) (VCU / URU).

Establish the connection for an audio transmission by the assisting authority for a
location inquiry (possibly with the transmission of video of the situation) (SMU / URU).
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8) Voice dialogue with the trigger for determining and verifying the type and scope of the
event (possibly with transmission of video of the location) (SMU-URU, SMU-VCU, URU-
VCU).

9) Alarming the intervention services by the assisting authority (SMU) via voice
communication (possibly with additional data transmission) and, where applicable, the
triggering of a suitable internal alarm.

10) Intervention service assumes responsibility and where applicable triggers a suitable
internal alarm.

11) Intervention service ends the event.

4.5 Tasks of an ASBIS

4.5.1 General

Emerggency and danger intercoms shall meet several tasks in the area of application.[These
are desgcribed as follows.

4.5.2 Safety / security tasks
a) Report emergency cases and dangers to an assisting authority.

b) Logation inquiry (verification) by the assisting authority via_wvoice communicatign with
pernsons at the triggering location.

c) Erjergency monitoring of the emergency/danger locationby intervention services.
n

d) Trgnsmission of warning information and information about how to proceed (live
announcements/speed storage) in the affected area (individual rooms, groups of fooms,
select building rooms or the entire building) with.suitable announcements.

f) Reinote-controllability of other safety/security/monitoring techniques (e.g. voice| alarm

e) Se}rch calls with auto-response (e.g. first aid, mediators).
tem (VAS), Video, access control) yia interface.

sy
4.5.3 Tasks for improving day-to=day processes (schools, universities, etc. in the
example here)

a) Segrch calls with personalresponse (e.g. headmaster, teachers, janitor, students are
segrched for).

b) Geperal area- or group> announcements of general importance (e.g. timetable change,
evgnt admissions, general information).

c) Inj.liries and clarifications via one-to-one discussions (e.g. with the administration).
n

d) Trgnsmissionof signal announcements.

4.5.4 Day-to-day communication

Since the'basic operation workflow is identical for day-to-day use and emergency and flanger
management, the use for internal communication on a day-to-day basis automatically also
practices operation in the event of emergency or danger. The system is so familiar through
day-to-day use that in most cases, regular exercises can be avoided.

In addition, the day-to-day use of the system may act as an availability check for the
necessary technical inspections (e.g. for signal announcements transmission every 45 min) in
a school. If the break signal is missing, this can mean the system is not working either in full
or in part and requires a technical service.

4.6 Safety / security grades

An ASBIS may be provided for applications of different kinds, such as access communication,
panic alarms, threat alarms, building alarms, stand-down calls, calls for assistance,
containment alarms, voice communication and information purposes. The nature, scope and
level of the applications involved govern how the ASBIS is configured in technical terms. The
TRM will make the determinations required as part of the planning and evaluation process.
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During planning, installation, operation and extension of the ASBIS as part of the scope of the
TRM process, data protection concerns and the relevant legal situation and other official
documents or documents legally required for insurance purposes (e.g. fire protection, escape
routes/emergency escape routes) and other standards shall be taken into account.

In particular, the responsible authorities (e.g. fire brigade, police) are already involved in the
planning phase or when devising the total protection concept within the scope of the TRM
process. In particular, forwarding the alarm and intervention measures including the required
plans for the intervention shall be agreed for the intervention. This shall be documented in the
TRM file.

Duringplanning.-installation, operation and extensions of the ASBIS the minimisation of false

alarms| shall always be taken into account and implemented using suitable measures!

The dggree of the safety/security level to be achieved is dependent on

— the|systematic analysis of the individual risk situation (risk assessment),

— the| agreed application of safety/security measures (e,g. constructional and mechanical
protection measures), and electronic measures (electronic, visual and other dgvices)
within the scope of an integral ASBIS,

— the| targeted interaction of all technical devices with, “clear organizationgl and
adrinistrative steps (e.g. access controls, codes of conduct, voice communication) and
insfructions,

which shall be verified in terms of their ability to fungtion, their efficacy and complignce at
regulaf intervals

ASBIS|systems are divided into three safety/sectrity grades, as follows:
Grade |1:

Low-rigk application requirements. Ahe application's technical requirements are rmet by
checking the system to ensure it is,werking as intended every working day. This system check
can be performed manually or(gutomatically. If the application is also used for regular
operating procedures every working day, this is considered equivalent. Either way, it is
important to ensure appropriate measures are taken in accordance with the TRM filg| in the
event of a fault, and initiatar and assisting agency shall also be able to communicate ofally to
verify matters.

Grade [2:

Medium-risk application requirements. The application's technical requirements are met by
checking the system to ensure it is working as intended multiple times daily (every day). The
system check shall be automatic to eliminate human error if the testing is performed mgnually.
It is imi ' i i M file
in the event of a fault; and the initiator and the assisting agency shall also be able to
communicate orally to verify matters.

Grade 3:

High-risk application requirements. The application's technical requirements are met by
checking the system automatically daily at least to ensure it is working as intended; and all
application components and transmission channels shall be monitored continuously.
Monitoring transmission channels implicitly by checking all active components (source,
integrator and receiver) are operational at all times is considered equivalent. All sources and
receivers shall indicate actively at all times that the application can be used as intended. It is
important to ensure appropriate measures are taken in accordance with the TRM file in the
event of a fault and, that the initiator and assisting agency able to communicate orally (real
time voice dialog) to verify matters rapidly.
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Further technical requirements for the different grades are shown in Table 1.

The information in Figure 3 shall be accounted for when classifying the grade.

T
p

Threat 4 Examples:
Threat C Mass attack
Emergency cases under the Grade Grade Grade Terror attack,

immediate responsibility of

official intervention services C 2 3 3 Hostage taking,
(e.g. the police, fire brigade,

Use of weapons,

emergency services)
Threat of a Kill ng or
Thregt B Grade Grade Grade terror gpree,
Emergency situations under the B phys_lcal v_|o|ence,
respondibility of top-tier intrusion,
managgment and official 1 2 3 possession |of
interverjtion services in cooperation Wweapons,
with priyate intervention services
Assault,
forbidden acdess,
Thredt A A Grade Grade Grade mobbing,
Emergelncy situations for which drug-Influente,
top tier of management has the 1 1 2 theft,
respondibility
rare medium high Probability
IEC
Figure 3 — Classification of the grade
aking| Figure 3 into account and when establishing the grade, the following pojnts in
articuflar shall be taken into account, classified, and the relevant monitors defined:
the|threat(s);
cerltral component and other system parts in need of protection;
philosophy of the protection“measures;
opgration of the ASBIS under fault conditions (e. g. when an emergency power supply is
negded, equipment- or.cable errors, communication breakdowns, redundancies);
safpty/security requirements (e.g. emergency exits, escape routes, fire protection)|taking
the|local used building product act into account;
enyironmental’and EMC conditions at the location;
asgembly-lacations for the system components;
collaboration of ASBIS-users (e.g. operation, instruction);
cabte ducts, cabte types, maximum cabte fengths;

communication connections (availability, reliability, safety/security, efficiency);

tamper detection;

ver

ification, issue and treatment (intervention measures) of different alarms.

Depending on the grade required, the requirements described in Table 1 shall be met
completely by a suitable application

The evaluation and the result, in which level the application was set, shall be documented in the
TRM file.

Central components and an alarm-transmission-unit shall be housed in a restricted access
room for ASBIS with sabotage protection where possible.
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Jointly used system components shall meet the requirements of the highest grade in each
case.

All standard-relevant applications shall meet the requirements of the lowest grade at least.
Other applications which do not meet this document can be integrated provided that they are
without interference with the standard-relevant application. The TRM makes the decision and
is responsible for the integration and necessary priorities of such applications.

4.7 Components of an ASBIS

4.71 Electronic measures

Where|signal transducers for other alarm types, (e.g. evacuation alarm, fire alarm), as well as,
where |applicable, loudspeaker, similar other signals, (e.g. chime signals), or xoice| alarm
systens are existing in buildings, these should work only with differing d¢ones |and/or
sequerjces.

In particular, to protect against threats by persons (e.g. persons running amok, terforists,
school[shooter) can be implemented with the agreement of the securityyauthorities, a gpecific
signaligation system can be implemented which prevents a perpetrator from being able to
accesg secured areas unimpeded (containment alarm). However,this alarm shall clearly differ
from the other signals in a classifiable way.

Note tmat persons in extreme stress situations can make,a Clear distinction between signals
with an adequate degree of reliability. The rarity of th€ event is an aggravating factorn which
makes| it harder to have a sufficient reminder to thé meaning of the different signjals. In
additioh, depending on the position development, arsignal output may not apply to the entire
property/building. The corresponding areas affected shall be stipulated and documented for
this purpose.

To avpid misinterpretation, alarm mes§ages shall be distributed in clear spoken| voice
messapges. These messages shall be~announced by a warning tone. The benefits pre as
follows:
— dirgct influence on persons-present as to how they shall act,

— the|ability to apply differing procedures especially in large building complexes,
— the|ability to impart significantly more information which could help calm those presgnt,
— thelability to announce the cessation of the dangerous situation.
The aninouncements shall be audible in all parts of the building and free areas of the affected

areas. [In addition responsible persons shall be defined including instructions/trainings and
information-about defined helper staff.

Enquir €S by phunc strate puco;b:c for—the acc;otilly authuﬁty and—the—intervention force,
depending on the extent and type of danger involved to establish the situation and where
applicable for tactical control by intervention services (for example, ASBIS interface to:
telephone system, mobile phone, voice-alarm system).

As a part of the TRM process, an assessment shall be made to determine whether,
depending on the case concerned, (for example, if an 'amok or terror alarm' is triggered),
code words or clear instructions on how to proceed shall be communicated via loudspeaker
and/or voice communication system (ASBIS). Depending on the design, a threat system
requires completely contrary behaviours, (e.g., ‘please remain where you are’ or ‘please
leave the building immediately’) as the correct ones. This shows that it depends on analysing
the situation appropriately as quickly as possibly and it makes sense to give out situational-
specific, concrete operating procedures instead of code words, which are appropriate to the
local situation (see also Clause A.2).
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For offences such as vandalism and personal injury, an information via video image transfer
can serve to increase the ability to quickly implement the necessary intervention.

The installation and/or Integration of such systems shall be assessed within the scope of the
TRM process taking data protection into account and the specifications of the related
standard.

4.7.2

Mechanical protection measures

Especially with higher risks and to provide protection for threats from people (e.g. in mass
attack), the possibility of locking doors automatically, manually and with mechanical or
ic locks, shall be provided as an important protection measure. For other events

electro

which @re to be expected, this capability shall be assessed as a part of the TRM proces

Where
to ope
secure

open the door from the outside.

The s
author

4.7.3

Other
as part
specifi

4.8
4.8.1
The ba
— dis
— dis

etc

— the
of
sha

— Table 1rhas the requirements which shall be accounted for in full depending on the ¢

n a door from the outside only when the door is not locked. Doors shall-default
d position on closure. Otherwise, only authorized persons with the key shall be

fety/security components shall be inspected and certified by a testing/certif|
ty accredited to IEC 17065.

The r?!evant standards shall be taken into account when choosing)the individual elements.

Other options

brotection-, monitoring-, communication- and. information measures can be eva

cations into account.

Requirements for system componeénts and interfaces
Basic requirements
sic requirements for an ASBIS are as follows:

blaying the fault message’ at the location(s) determined by the TRM;

blaying the operating* states of the system (e.g. maintenance, inspection, alarm
) at the location(s) determined by the TRM;

possibility toyput alternative pre-defined alarm and rescue plans into force in thg
h safety/security-relevant fault message in order to ensure safety/security. Th
Il provideijthe plans before system commissioning;

D.

applicable, the doors shall be lockable from both sides — it shall be possible for anyone

to the

able to

ication

luated

of the TRM process and where applicable,.implemented taking relevant standards and

state,

event
e TRM

rade.
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Table 1 — Requirements for the ASBIS and it intercom
units depending on the grade

Requirements

Grade

System monitoring

terminal (receiver) (e.g. by monitoring the operational readiness)

(communication paths, messaging call terminal (source), system control centre (integrator) and receiver call

Monitoring interval of the communication path (e.g. network)

: ts25h " t<5h t<180s
internal
Monltormg the systgm comprising source, integrator and receiver t<o5h M t<5h t<180 s
for operational+eadiness
Display|ng the fault messages at the location(s) determined by For technical Detailgd fault
the TR monitoring of Group message as
the group operational plain|jtext -
operational indicators operational
indicators indicptors
Display|ng the operating states of the system (e.g. alarm state, For technical Detailgd fault
fault, efic.) or a maintenance/inspection or at the location(s) monitoring of Group message as
determiped by the TRM the group operational plair| text
operational indicators operational
indicators indicptors
Reportipg the change to operational readiness (operating mode
alarm sfate and non-alarm state) to all functionally connected X
system|components (sources <> integrator, receiver <> -/
integratlor)
Notificaltion/display of impaired sources with their identification Detailed
at locatjon(s) determined by the TRM Detailed message in
X 1) operational form df plain
indicators, text
e.g. via LEDs operagtional
indicptors
Indicatipn of operational readiness of all receivers'as long as all ) Continuous Contipuous
the ass|gned sources are operationally ready display display
Indicatipn of operational readiness at sources 'where at least one In the event of
assigngd recipient can be reached an alarm,
silent
technical .
Contifuous
- acknowledge- light disolay 2)
ment that the | 9 pPiay
message
reached the
receiver
Display|of missing 6perational readiness through clear light If communica-
indicatipn on soufrces and receiver within the affected area while tion wjth the
the supply voltage remains available It . integrptor is
communica- ;
. ) not pgssible
tion with the
- . . and| the
integrator is : d
Mot pUbbiIUiﬁ assijne .
sources/recei-
vers cannot be
reached
Power supply in implementation type A or B in accordance with
4.8.9 for the integrator and the remote alarm equipment so that a X X X
power supply failure is recognised, reported to the appropriate
stations and appropriate actions can be taken
Power supply as per 4.8.9, Table 2 for the remaining
components except the integrator and the remote alarm devices E X X
when using implementation type A or B
Maintenance (service and inspection) 1x per year 1x per year 1x per year
Start of repairs on site within within within
48 h 24 h 12 h

Sending an alarm message and responses
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Grade
Requirements
1 2 3

Categories of the alarm transmission system (according to EN at least at least at least
50136-1 or equivalent IEC or local standard) with automatic

A . ; . SP2 or SP3 or SP5 or
alarm forwarding, e.g. to the fire brigade, police, emergency and DP1 DP2 DP4
service control centre.
Report with acknowledgement on the correct transmission of ) X X
data packets (technical acknowledgement).
Indication of the alarm signal on the receiver after the alarm X X X
message has been received.
It shall be possible to clearly distinguish between different alarm
pl’ioriti% g;vwll tdenticatatarmevents \ItUbhll;UG: pl;Ul;t;Oat;Ull).
The indjcation of alarm signals with a higher priority on the - X
receivef shall have precedence over the indication of lower-
priority falarm signals.

Verifications and assumptions of responsibility by the intervention service

The ASBIS shall enable a voice communication between the
trigger and the assisting authority. The trigger here can send
and reckive information but is not allowed to control or end the X X
commufication. In contrast, the intervention service also offers
the pospibility of controlling the communication.

The ASBIS shall enable a data and voice communication
betweef the trigger and the assisting authority. The trigger here
can ser|d and receive information but is not allowed to control or - E
end the]communication. In contrast, the intervention service also
offers the possibility of controlling the communication.

3 types|of responses are possible:
- responsibility taken X
- responsibility rejected

- responsibility not clear (e.g. subscriber not reached)

In the eivent of "Responsibility taken", the alarm signal is
responded to by the receiver and this response is forwarded to - X
the soufce via the integrator (e.g. reassurance light).

In the eivent of "Responsibility rejected" or "Responsibility
unclear|, the integrator shall pass on the-ASBIS-alarm condition - X
to othel receivers and/or increase the'priority.

The int¢grator shall continue to forward an alarm notification to
the recgiver until the integrator has received the response
"Respofsibility taken" The FRM'shall define a suitable course of
action (.g. internal alarm)-if-no response is received < 180 s.

With A$BIS signalling.equipment which use a mechanical
hindrance above it wWith-lasting change in form (e.g. push-button X X
alarm with glass)sthe change in form shall be removed before
putting fhe ASBIS-back into service.

The ASBIS+alarm condition shall be reset at the source and/or

integratpor, ) X
The integrator shall record information about ASBIS-alarm
conditions which have been received and distributed, responses
) ; ; UG 30 days 60 days 90 days
from intervention services and the presence of fault notifications
and other events.
Recording images of the situation and voice communication Language and
(where present) in the event of an alarm. - Language image of the

situation
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Grade
Requirements
1 2 3
Performance characteristics
Emergency conference between triggering party and crisis Optional
intervention team (functionality
- is to be X
assessed in
TRM)
Search calls (to all or defined group) with auto-response (first
) ) X X X
aid, mediators, etc.)
Indicate trigger location on receiver call terminal X X X
Queue Yes Yes Ybs
(minimum for | (minimum for @ame ;umber
10 calls, 10 calls, of all iltercom
others get others get .
. . call ¢nits)
occupied) occupied)
Forward call internally by time, configurable, maximum 180 s. -
Call forpvarding internal X X
Call forpvarding to external - X
Reassufance announcement - X
Emerggncy global call X X
Handsffee communication in open duplex - X
Simple X X
Duplex,| voice-switched and / or DSP-controlled - X
Initiation of warning messages and instructions on how to
proceed from the internal assisting authority as a responsé-to X X
the verification
Initiation of warning messages and instructions onchow to
proceed from an external assisting authority as.a response to - X
the verification
System|availability 2) 99,7 % 99,9 % 99,99 %
Emerggncy monitoring - X
Protectfon from unwanted tapping by defined maximum talk time, } X
minute fone, and call operational indicators (tapping protection)
Minimun protection class/of qualified person call devices as per IP 33 IP 54 IP|54
IEC 605829 for publicly accessible signalling call terminals ) .
in special
functiop rooms
and for
externpl use:
IP|65
Minimupn |mpac_t prot_ectlon (vandallsm_) as per |IEC 62262 for IK 05 IK 06 iklo7

publicly

lol IH [Ty 1
accesSsStore—Srgmammg—can—ermmars
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Grade
Requirements
1 2 3

Voice transmission index (STI) of 0.5 according to IEC 60268-16 in1m in2m at each
distance from | distance from | location in all

call terminal call terminal relevant

rooms,
corridors and

halls

alternatively, a | alternatively, a | alternatively, a
subjective test | subjective test | subjective test
based on based on based on
ITU-T P.800 ITU-T P.800 ITU-T P.800
shall have a shall have a shall have a

result of at result of at resul{ of at
least 3 points | least: 4 points leas{: 4,9
in rooms, points in
3 points in rooms,
corridors, 4 poipts in
3 points)in corriflors,
halls 3 points on
halls
Volume| (SPL) above the expected noise level according to the
specifidations of the TRM (measured at 1 kHz (alternative
1,1 kHZ)) in 1 m distance with 0,1 m ahead of the geometric 6.dB 9dB 12|d8B
center ¢f the enclosed surface of the unit-loudspeaker).
Micropljone speaking distance with signalling call terminals
(measufed in a quiet environment with a maximum ambient at least at least at least
noise ldvel of 45 dB (A)), at least 3 points shall arise from the 3m 5m 7m

receivef terminals (to ITU-T P.800)

( X') = IRequired (E)=Recommended (-)= Notrequired

) Not|required for grade 1 when a use in day-to-day operations is assured. The underlying functionality $hall be
asse¢ssed as part of TRM. Using organizational.meéasures, it shall be ensured that a repair agtion is
implemented, and the fault is entered in the operator’s log.

2)  The|system availability indicates within what time (in %) an ASBIS shall be available — as a minimum|- when
usefl as intended and operated all the year round. With the ASBIS, this applies for system control cgntre, at
leadt one receiver call terminal, 80 % of the signalling call terminals and the transmission routes. Anrjounced
maiptenance times planned with the agreement of the ASBIS-user are kept out of the calculation. The[system
avallability can be assured purely technically (e.g. redundancies, two receiver call centres), technically and
organizationally (technical personnel and material on-site), by experience (proven performance) gr using
marjufacturer's instructions from(the manufacturer QA system.

4.8.2 Requirements,for the system networks

In gengral, no exclusive ASBIS network is necessary, if it can be assured that there wil| be no
negatiye Influenge (cross-talk, interference, delay, etc.) from other network users; thjs also
applieg when-using existing IP networks, e.g. when setting up a VLAN with the necessary
bandw|dth reservation (QoS).

4.8.3 System control centre (ASBIS-server)

The system-exchange, server, integrator, (centrally, distributed or as a software
implementation) shall also support all the requirements on the call terminals, in use in full and
in a suitable manner.

The location and protection capability of the system control centre shall be configured
according to the TRM and safety/security grade.

Taking tapping protection (data protection) into account, in normal mode, tapping should not
be possible at all of the signalling and receiver call terminals which are connected. The
necessary workflows and functions are supported for the various operating modes (e.g.
normal mode, alarm mode).
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The remaining signal tones shall be available for all operational modes as well as for day-to-day
communication.

4.8.4 Intercom unit as source (VCU, URU)

The ASBIS signaling call terminals are used to signal emergency- and danger situations
on and in a property. They shall consist of a minimum of:

— loudspeakers;

— microphone;

— visual/acoustic operational indicators;

— ong or more call button(s) for day-to-day communication;
— ind|cation that the emergency and danger report was sent and saved (acknowlédgement);
— ind|cation that a call connection exists;
— ind|cation that there is a fault;

— ind|cation that at least one receiver call terminal can be reached“(only requifjed for
grade 3).

ASBIS| signalling call terminals are also used for voice communication for verificatign and
locatiop inquiry by the assisting authority as well as for theteceipt and issue of warning
messapges and instructions on how to proceed. These -instructions shall be broadcast
visually/acoustically by means of an attention signal (2¢meaning principle) and shal] differ
signifiqantly from the signals for the day-to-day communication (e.g. alarm tone accorging to
local sfandard).

4.8.5 Intercom unit as receiver (SMU, URU)

Receivier call terminals are used to display, messages, voice communication after regeiving
calls, message verification and location @gnquiry and the performance of suitable measures.
These finclude warnings and instructionsion how to proceed to persons on and in the prpperty.
They ghall be broadcast visually/acbustically by means of an attention signal (2-mjeaning
principle) and shall differ significantly from the signals for the day-to-day communicatign (e.g.
local standard alarm tone, followed by live announcements or announcements from 3 voice
memoly).

They shall contain the following at a minimum:

— loufspeakers;

— migrophone;
— vislial/acoustic operational indicators;

— optjenal ASBIS connectible signalling equipment;

— full command keyboard.
4.8.6 Intercom unit as source and receiver (URU, SMU)

Intercom units for both functions shall use the requirements of both intercom unit types.

4.8.7 Emergency and danger warning equipment (ASBIS warning equipment)

Emergency and danger warning equipment for ASBIS is used for manual triggering of an
alarm message in the event of an acute emergency or a danger (e.g. a mass attack). ASBIS
warning equipment shall be implemented so that in all cases, only a targeted manual
triggering by a person as an intentional actuation leads to an actual triggering of the alarm. An
automatic alarm trigger, e.g. as a result of the lack of a so-called plain text message is not
authorized.
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Depending on the group of persons needed for the property concerned, it shall be evaluated
as part of the TRM process and documented in the TRM file whether to use ASBIS warning
equipment which can be actuated by anyone, or only by a specified group of persons
(e.g. designated staff, security force, the police etc.).).

If it is not possible to allow anyone to trigger the alarm due to official regulations (e.g. from
the police) or in particular, to avoid unauthorized alarms or the misuse of alarms, the ASBIS
warning equipment or parts thereof shall be structured such that the triggering party or
operators shall identify themselves beforehand with means of identification
(e.g. transponders), or triggering requires a means of identification.

Where s\pplmnhln, {riggering of alarms h\JI anyone can be minimised hy r‘hnnclng the Ir_\l ces of

installdtion and thus minimise the triggering of false alarms (e.g. beneath a desk — thegcables
shall bp secured against breaks).

ASBIS|warning equipment shall be identified clearly by EMERGENCY signage The identifier
POLICE EMERGENCY shall be used if the trigger has a direct connection,to the poli¢ge with
the agfeement of the police. This specification shall be documented in the FRM file.

An ASBIS signaling equipment which can be operated by anyone generally compiises a
button [with a mechanical hindrance in front of it (e.g. a ‘break glass’ or similar), see Figure 4.
The bytton shall be with appropriate identification by use of the following colors:

a) bufton (press button) in red (e.g. RAL 3000) or luminaus orange (e.g. RAL 2005) or|similar;
b) surface around the button and background colour in traffic blue (e.g. RAL 5017);
c) font in pearl white (e.g. RAL 1013);

d) hoysing in pearl white (e.g. RAL 1013) wherersingle module.

Colour:
Traffic blue

Colour:
Red or
luminous —
orange

I Colour:
< Pearl white

IEC

Figure 4 — Example of an emergency and danger warning
equipment as a single module
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An item of ASBIS warning equipment can also be integrated functionally into other units
(e.g. call terminals)- above colours a) to c) are to be implemented. The mechanical hindrance
with lasting change in form, the designation and the colour of the surface around the button
and the colour of the button are to be implemented analogously.

In particular, it shall be possible for the intervention services to establish which item of
warning equipment was triggered and its exact location.

Other basic requirements for ASBIS warning equipment:

— The warning equipment shall be implemented so that it cannot be confused with other
installation

— The¢ actuation shall be clearly identifiable by the ASBIS-user (e.g. by a unique pressure
poiht).

feafure).

- Th} items of warning equipment shall be designed for at least 100 000 opeérations (quality
- Sa

e actuation shall be ensured (e.g. by use of a raised button).

Single|modules and the fragile element (e.g. glass panel) as a mechanical obstacle shall be
implenjented analogously to the requirements of ISO 7240-11:2011,

Additignal warning equipment for low-priority messages (e.g-.internal alarm, emergengy call,
de-escplation call) may be connected to the ASBIS for triggering corresponding messdges at
a locall assisting authority. This shall be designed to prevent confusion with ASBIS warning
equipment. In addition, a unique identification shall\be carried out using other colofs and
labels.

4.8.8 Operational indicators and alarms
4.8.8.1 Operational indicators

All of the visual alarm operational indi¢ators required shall remain active until they werg reset
by a gerson authorized in the TRM file. It shall only be possible to reset the operational
indicatprs when the cause on which the operational indicators is based no longer applies.

All of| the information .required shall be displayed such that it can be intefpreted
unambjguously by persons (e.g. unique and distinguishable visual and acoustic operational
indicatprs). When using operational indicators elements (e.g. text/graphical operational
indicatprs) in which.itis not possible to display all of the information at the same time, |it shall
be posgible to identify when additional information is present (e.g. scroll capability).

ASBIStusersioperators/specialist companies shall be able to reset the acoustic operational
indicatprs {e’g. status/fault operational indicators).

4.8.8.2 Internal alarm

The internal alarm is used to warn persons present within an affected area as per the
specifications in the TRM file.

The acoustic signal for internal alarm shall have a nominal sound pressure level (measured at
a spacing of 1 m) of 85 dB(A) at a minimum and 120 dB(A) at a maximum.

The acoustic signals which are issued via the signal transducer for the internal alarm shall be
distinguishable based on their separate functions in terms of volume and the frequency of the
signal and shall be easily identifiable by a person present in the property.

It shall be possible to restrict the duration of internal acoustic alarms automatically. The
limitation on the duration shall be adjustable in the range of at least 180 s to a maximum of
10 min. The warnings which vary according to the risk and depending on the event or the
specified times are to be documented in the TRM file.
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Appropriate texts shall be stipulated for alarm announcements and shall be documented in the
TRM file. The texts shall be formulated clearly, briefly and uniquely (see Annex A). The
duration and the number of repetitions of the voice announcements shall be stipulated in the
TRM file.

4.8.8.3 Remote alarm

Remote alarm devices forward the ASBIS messages to an assisting authority (e.g. emergency
and service control centre).

All of the usual communication procedures based on IEC 60839-5-1, -5-2, -5-3, -7-12 for
commuynicating messages from ASBIS can be used taking into account the connections
specified in Table 2.

Generally, remote alarms shall be sent to an instructed assisting authority_(e.g. qualified
emergéncy and service control centre). In justified cases, and with the agreement|of the
police,|a direct connection between the ASBIS and the police can also be employed.

If a difect connection to the police shall be executed, the police shall be involved|in the
planning of the ASBIS throughout the entire process. Note the lgcal guidelines for| alarm
transmjission to the police or other response forces.

Due to a diversity of communications formats in sending, méssages between the ASB[S and
an insfructed assisting authority or an instructed/responsible person, it shall be ensur¢d that
this ingtructed authority/person is in the position to receive information from the ASBIS|and to
assign|it as appropriate.

Message types shall be transferred and displayed so that they can be uniquely identified by
the insfructed service.

4.8.8.4 Alarm precheck

The ngcessary alarm pre-checks -and measures shall be specified between operator gnd the
assistipng authority in detail and.shall be documented in the TRM file. Police/fire brigade shall
be invglved in the specification.

Whetheér and where applicable, the duration of an alarm trigger -forwarding sholld be
extended in order to(carry out an alarm pre-check, shall be evaluated as part of the TRM
process.

As a general rule, an alarm may only be passed onto the police/fire brigade when the rgsult of
an alafm pre=check (e.g. per voice communication, image of the situation) is positivg or an
item of] signalling equipment provided especially for this purpose, e.g. for police emerggncy, is

trigger dintantionallvy bhyv 9 narcan (o a intha avant of 9 macc attaclk)
S-E—HH e ROy P SO e-g— ey e Htor—arHaSSattatk)-

NOTE In the event of false alarms, high fines can be imposed by the police/fire brigade for misuse. Additional costs can
also arise for medical treatment of traumatized persons.

4.8.9 Power supply

It shall be ensured that energy supplies used in the ASBIS are designed for stresses both
under usual conditions and for alarms, warning, and voice communication.

ASBIS and their component parts (also components in internal communication paths) shall be
supplied with one of the following energy supplies:

— Implementation type A: A main source of energy, e.g. a mains supply, and an alternative
power source which is recharged by the ASBIS or the mains supply, e.g. a rechargeable
battery.
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— Implementation type B: A main source of energy and an alternative power source which is
not recharged by the ASBIS or the mains supply, e.g. a battery with a higher back-up time
capacity.

The power supply of the ASBIS shall meet the requirements according to Table 2.

Table 2 — Requirements for the ASBIS power supply

Duration of the i
Power supply . Duration for
. Maslguprz\;ver back-up time of recharging
Implementation Mains supply alternative power alternative
type source energy supply
A X 12 h 72 h
B x 24 K" .
X required; .I. not applicable; h hours;
" The residual bridging duration of < 12 h shall be displayed.

In the [TRM process, an assessment is made whether the minimum*times required acgording
to Table 1 in grade 1 and grade 2 may vary from the minimum’ times required in Table 2 for
implementation of types A and B. In this case, a failure to the power supply shall be d¢tected
immedjately and reported to the assisting authority(s) to ensure that the power supply gan be
restorgdd as quickly as possible. This assessment and spécifications shall be documepted in
the TRM file.

If, aftef a failure to the main power source, powersis’taken from an alternative power soprce or
a remgining power source as a bypass, make.§ure that the capacity of this power solrce is
sufficignt, to supply the ASBIS with signal transducer(s) for the length of the alarm sfate as
well ag, where applicable, for a voice communication of least at least 15 min talk time. This
shall be assured until the end of the monitoring period.

Switchjng between the main powef_source and the alternative power source and back, shall
not gemerate an alarm state or_have a negative effect on the condition of an ASBIS.

ASBIS| power supplies .shall not be used to supply other power supplies or $ystem
compopents.

4.8.10| Electrical.cables

The cdble spegifications of the manufacturer of the system components shall be follojed. If
the manufacturer has not made any entries, the cable installation should comply with national
or local<standards. The “cross section” shall be specified taking into account the|power

Cable installation and distribution (e.g. cable distributors, switches) for the ASBIS shall be
given appropriate protection against manipulation (e.g. not visible for everyone).

4.8.11 Interface to to other safety/security systems

ASBIS are able to be linked to other Safety/security systems by optional interfaces (e.g.
mobile radio, mobile phone, public address systems, video surveillance systems, access
control system, fire alarm system, Intrusion and hold-up system, etc.).The kind of interface
depends on the solution and the security grade, which shall be achived.

NOTE There is no standard about any interface to ASBIS defined.


https://iecnorm.com/api/?name=7abeff38338e3b04a815a744d9cd9c6d

- 36 — IEC 62820-3-2:2018 © IEC 2018

4.9 Other requirements
4.9.1 Implementation of services

With ASBIS required under the construction ordinance, the documents named in the
construction decision shall be accounted for and taken into account in the
planning/configuration.

The client assumes responsibility for the implementation of the ASBIS and the order-specific
implementation of this document.

All specifications of the manufacturer _are binding provided that they do not contradict this
document, relative national or local standards.

4.9.2 Arrangement and distribution of call terminals

Note the following points for the arrangement and distribution of call terminals depending on
the ordanizational concept and its application requirements:
— goqd visibility;

- fretle3 accessibility (e.g. also for "barrier-free construction"” according to local standards or
othr relative local standards);

— goqd accessibility to ASBIS signalling equipment as per used as intended;

— when using wall-assembly, accessibility of the trigger buttons shall be assured for the
expgected ASBIS-users;

— eagy to view and in sufficient quantity in opensspaces and corridors;
— in gports halls, assembly and event rooms_inithe escape route, next to the rescue dqors.
In especially dangerous areas and along escape and rescue routes or depending on the use

and qguality of a building, the maxmumidistance at all relevant locations to the ngxt call
terminal has to be defined by the risk management.

4.9.3 Distinguishing between_a call and an emergency call

A call |is a day-to-day communication while an emergency call relates to a safety/sgcurity-
critical| situation. A distinetion shall be made between calls and emergency calls. They can
have different call destinations. The emergency call has a higher priority. Emergencly calls
shall bg indicated differently from calls at receiver terminals.

4.9.4 Alarm groups

In combination with a loudspeaker system, alarm and group call areas shall be brought into
harmcn;]\y inran evacuation and barricading scenario.

4.9.5 Internal alarm and instructions on how to proceed

Instructions on how to proceed shall be given as verbal messages as all calls or group calls. The
group size and group distribution shall be freely definable. Escape and emergency routes
shall be accounted for the classification.

The size of the groups (building areas) are based on local situations and the specification in
the TRM file. All persons within a group shall be able to receive the instructions as to how to
proceed. Information shall be transmitted synchronously within a group. This also applies when
information is sent in parallel via the loudspeaker and call terminals.

Nature and extent of behavioral instructions shall be specified and documented with the TRM
and those involved according to the use of the building.
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The signals, warning information and procedural instructions shall be distinguishable from
operating signals and exceed the general noise level (interference noise level) by 10 dB(A) in
rooms at any time. The minimum sound pressure level shall not be lower than 65 dB (A). The
measurement shall be done at the same locations as for STI-Test, specified in IEC 60268-16.

In larger rooms, measures may need to be taken to increase the volume/better audio
distribution.

410 General device and system requirements

4.10.1 General requirements

All of the system components used in the ASBIS shall meet the requirements on planning,
installgtion, commissioning, delivery, operation and-maintenance-described in Clause§ 4 and
5 as well as the requirements listed below.

4.10.2( Protection against environmental influences

As a nule, the protection against environmental influences of the deviece and system shall
comply with the following standards:

- IEQ 60529

- IEQ 62599-2
- IEQ 62599-1
— EN|50134-2, or the corresponding IEC-standard of,/if'not available, the local standagd
— EN|50134-3, or the corresponding IEC-standard-or, if not available, the local standargd

Enviropmental classes are grouped based on:standards IEC 62599-2 and IEC 62599-1.

4.10.3| Onsite Influences

influenge in its functioning. Depending on the type of the functional principle in application,
enviropmental influences may-have differing effects on the operational behavior. Therefore,
the ongite influences (e.g. temperature, air humidity, EMC, noise) shall be indicated |by the
manufacturer as well as bynthe system designer and installer according to the situation|onsite
and comply with IEC 62820-1-1:2016.

Syster:[: components of the ASBIS\shall not be negatively influenced by environmental

4.10.4| Functional\safe guard
4.10.4/1 Technical data

Technical,data shall exist for the system components (e.g. performance characteristics,
applicdtion boundaries). This shall include all of the parameters needed to ensurk safe
operation of the system components and the complete system. It shall be available in English
and/or in the local language.

4.10.4.2 Assembly and installation guide

Assembly and installation guides written in English and/or local language shall be available
for system components. These shall provide a clear depiction of the assembly and installation
procedure and information on applications for which the system components are suitable,
including information on environmental classes (e.g IP and IK ratings). Instructions on setting
(e.g. volume adjustments, parametric programming, etc.) and maintenance shall also be
supplied.
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4.10.4.3 Operating manual

Operating manuals written in English and/or local language shall be available for manual
operated system components. The guides shall have a clear depiction and explanation of all
of the operating and operational indicators elements important for the operator/ASBIS-user
and unique instructions for all operating states of the system.

4.10.4.4 Reliability

Construction elements for system components on the ASBIS shall be chosen such that they
correspond to its intended purpose in the chosen environmental category (e.g, suitable IP and
IK ratings).

4.10.4)5 Access to assemblies and construction elements

System parts and system components in the ASBIS shall be designed such that assgmblies
and copstruction elements are only accessible for the specialist company.

4.10.4/6 Connection and setting elements

Conneftion and setting elements shall be identified and shall-be“only accessible for the
specialist company.

4.10.5( Operating safety/security
4.10.5/1 Control

These |operations shall be designed intuitively to¢the operator\ASBIS-user such that a|simple
and acfcurate operation is possible after a persorrhas been trained. Operational indicatofs shall
be clegr and intuitive in use.

4.10.5]2 Label

The fupction of the operational indicators and operating elements shall be clearly undgrstood
from the labels of the system (components. All ASBIS indications and abbreviatigons, in
particular alphanumeric ones,(shall be arranged logically and easily interpreted.

4.10.5/3 Degree of praotection

In the| assembled (state, system components in the ASBIS shall achieve the dedree of
protecfion IP 3x (eriaccording to higher grade) as stated in IEC 60529.

4.10.5]J4  Access protection

Parts pfi\system components in the ASBIS which can affect the functionality, conngctivity
and settings of system shall be tamper protected (e.g. by use of covers).

4.10.5.5 Error tolerance

System components of the ASBIS shall be installed such that there is no negative affect on
the functionality of the system by erroneous or incorrect operating procedures.

4.10.5.6 Parameterisation of the machine

The device for parametrization of the system components of the ASBIS shall be designed
such that, after commissioning, each parameterization may only be changed with the
operator's consent by authorized personal.
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4.10.6 Indicators

Visual indicators — with the exception of concentrated indicators (e.g. summary error
indicator) — shall be identifiable by different colors and, if their meaning cannot thus be
clearly identified, by the use of clear, unambiguous labelling. Abbreviations, in particular
alphanumeric ones, shall be arranged logically and easily interpreted.

4.10.7 Messages
4.10.7.1 Identifying messages

Messages shall be designed such that forwarding as intended is assured.

4.10.7{2 Issuing messages

The messages shall be issued in accordance with the type of the fault and the relevant state
of the ASBIS. The messages shall be identified, issued and displayed within~+0's.

Fault message shall be issued in accordance with the type of the faultbhand the relevar]t state
of the ASBIS. Fault messages shall be identified, issued and displayed within 100 s.

4.10.7/3 Message loss

Inputs/finput functions for messages shall be designed such.that no messages or information
is lost pnd/or can be changed without approbiate authorization.

4.10.7/4 Test functions (test)

ASBIS| shall have test functions for the ASBIS-user (for example, for checking warning
equipment). The kind of test function, the procedure and the result documentation shall be
decided by the TRM.

4.10.7)5 Switch-off functions

ASBIS| shall have switch-off funetions, e.g. for groups for warning equipment. It shall be
possible to switch off the functions of an ASBIS individually or in a group by meang of an
intend¢d action by means_of an authorized ASBIS-user (at least access level 2 ps per
IEC 62642-1:2010). Crjtical functions which can be switched off shall be fitted with a
"remingler signal" so that-shut-downs shall not remain undiscovered for a longer period pf time.

4.10.8| Structure

4.10.8]1 Stability

The housings for system components in the ASBIS shall have sufficient material sfrength
according to meet the requirements from the TRM. Accessible elements which serve as an
interface for the communication paths, (e.g. aerials, patch cables, etc.) shall be stable and
secured.

4.10.8.2 Fixed mounting

System components in the ASBIS shall be designed to allow fixed mounting. This excludes
system components which are not intended to be fixed (e.g. portable ASBIS warning
equipment).

4.10.8.3 Potential-free, insulation resistance

Housing and housing parts belonging to system components in the ASBIS shall be potential-
free (where necessary) — this excludes electrical protective measures and/or EMC protection
measures. The insulation resistance shall be at least 500 kQ.
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4.10.8.4 Shielded cable conduit

System components in the ASBIS shall be designed such that the shields can be installed in
an operationally reliable way with the shielded cables in the specifications. If system
components shall be connected to the equipotential bonding conductor, a terminal shall be
provided with a cross-section of 1,5 mm?2 to 4 mm2.

4.10.8.5 Strain relief

Connection- and coupling sites for patch cables and lines shall be provided with relief from
mechanical loads when such loads can be expected.

4.10.9( Processing messages
4.10.9/1 General information

Messages shall be processed and displayed and/or forwarded depending onthe condftion of
the sygtem.

4.10.9/2 Response time, loss of messages

After identifying a message, a report shall be sent to the spegified points or the outpluts for
messafes shall be controlled. No messages are allowed to go missing when using the $ystem
as intepded.

5 Cagmmissioning / delivery

5.1 General

The recommendations and requirements of\IEC 62820-3-1 are mandatory for this stgndard.
Exceptions are to be decided by the TRM(@nd to be documented in the TRM file.

5.2 General information
5.2.1 Documentation

Docunjentation on ASBISincluding all system components, shall be exact, complete and
unambjguous. Information on orderly installation, operation and maintenance shall be
delivered to the operator who shall keep it available on site. An example shall be recorded in
the TRM file.

For alll of the\parameters needed for safe operation of the machine parts belonging|to the
systenm] and,*also information about standards-compliant system construction (e.g. the
minimynirequired system components, maximum disassembly, restrictions, etc.) sbrall be

documents—avaitabte:

The documentation shall include the following:

— guides in English and/or the local language for the operation, installation and control of
the devices including the following information listed to be delivered to the manufacturer;

— system description with a list of system components;

— installation plans (e.g. position-, switching-, wiring-, distribution-, network- and patch
plans);

— deviations from the standards (where applicable, already included in the offer/order
confirmation);

— acceptance test(s) and handover(s).

The information to be delivered by the device manufacturers shall contain the following details:
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a) name and address of the manufacturer;

b) type designation;

c) list

of technical data;

d) complete operating manual and operating instructions, all maintenance instructions and

the

applicable precautionary measures;

e) maintenance requirements;

f) the instructions for use and operating. The manual shall contain all information needed for
use of all user and operator relevant system components, as intended. This includes
explanations on the workings of control devices, display devices and signals, sequence of

ovable

acd
g) the

operation, connection and the disconnection of removable parts and rem
essories;
meaning of images, captions, warning information and abbreviations on device
explained in the relevant manuals.

be
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Functionality and component options shall not have a negative influence on the rq
hs of the system. The properties, of options shall be specified by the manufacturer.
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6 Operation and maintenance

6.1

The re

Exceptions are to.be decided by the TRM and to be documented in the TRM file.

All sys

Commissioning

erator and ASBIS-users shall be trained using the operating and instruction m
ormation about preventing false alarms and what to do in the‘case of alarms an
5. The specialist company shall notify the operator about-the’ rules for operati
hance listed as follows.

Functional interaction of the system components

the system components which make up the{system shall be executed and
hally so that the intended function of the system is ensured within the limits sp
manufacturer to minimise of false alarms.
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commendatioans~and requirements of IEC 62820-3-1 are mandatory for this std

tem components parts shall be regularly checked by the operator or its officers|

intervallss set/out in the TRM file for external damage and faulty components. Portable
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trigger

shall be checked for mechanical integrity and the condition of the battery.

In addition to the visual inspection by the operator or a person (e.g. ASBIS users)
commissioned by them, an inspection/maintenance of the component parts shall be carried
out by an approved specialist company order to maintain the full functionality of the system.

This in

spection shall take place once per year as a minimum.

Where work on the system which can induce false alarms, e.g. renovation, triggering for
inspection/test purposes is to be carried out, appropriate precautions shall be taken to avoid
such alarms being passed on or interventions being instigated. After concluding work, the

origina

| operational readiness shall be restored and checked.
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6.2 Operational test

All non-destructive functionality testing of component parts shall be carried out at least once
per year according to the requirements of the manufacturer’'s operating manual. For
component parts in electronic monitoring devices, special attention shall be paid to the

preven

tion of false alarms.

Portable operating devices shall be checked for correct function in all the stipulated areas.

If a remote alarm system is provided, this shall be checked with the agreement of the
instructed assisting authority and checked according to the functions.

6.3

If defe
these 9

6.4
The b

Commissioning/repairs

cts are found during the visual and/or functionality tests (e.g. faulty system comp
hall be replaced or repaired by a specialist firm withoutdelay.

Replacing the battery and rechargeable battery

ptteries of the devices shall be replaced at least once€~pér year or with

manufacturer’s warranty period. A battery shall be replaced immediately when the ¢

indicat

Recha

e that a battery replacement is required.

geable batteries shall be replaced at least{every four years or with

manufacturer’s warranty period.

6.5

Software updates

Software updates shall be carried out asc‘per the manufacturer’s specifications.
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je of the software version of the\ system and any modification to the rg
hality shall be registered in an event memory in the system and/or to be enter
erating log. After every such™software upgrade or modification to the re

te system shall be checked'for the required functions.
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Figure 5 — General information of interrelationships and responsibilities
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7.2 Organization in charge (responsible organization)

The organization in charge has the overall responsibility for overall risk management for an
ASBIS. The organization in charge is also responsible for the TRM process of the ASBIS. This
process extends to the planning, development, installation, equipment connection,
configuration, application, maintenance and the putting out of service of equipment.

The organization in charge shall nominate a top tier of management which is to be
documented in the TRM file.

The top tier of management ensures that the planners and specialist companies are instructed
accordingly, and where applicable, with the agreement of the organization in charge

7.3 Fop tier of management

The top tier of management shall report to the organization in charge on all of the r¢levant
activities of overall risk management.

The top tier of management shall do the following as part of the TRMof(the ASBIS:

a) Ensgure that a specialist is nominated as a TRM and their representation for managgment,
for| creating and updating the TRM file, for planning¢ installation, operation and
commissioning of the ASBIS and for technical risk assessment activities.

b) All [of the above-mentioned persons shall be informed of their responsibility according to
thi§ document. This includes their responsibilitys for the effectiveness of mepsures
instigated overall risk control.

c) ThI delegated tasks are maintained over the entire service life of the ASBIS.
d) Th

e) Deline and/or approve the requirementsifor TRM in terms of the structure and opergtion of
the| ASBIS.

f) Crgate and/or approve requirenmients how the defined protection targets in tefms of
personnel safety/security, efficacy and effectiveness and data and system security.

delegated tasks shall be monitored far(compliance.

g) Take care that the risk management process is carried out according to ISO/IEC|31010
and national standards if-they are of higher importance.

h) Prqvide the necessaryresources.

i) Check the results of TRM activities including regular evaluations in order to pnsure
corftinued suitability and the effectiveness of the overall risk management process.

i) Acgept and~approve the residual risk under consideration of the interaction bg¢tween
technical-~and ORM.

mission and release planning and installation of the ASBIS.

i mathterance—ant epait—c e~ during

the entire service life as per the TRM file.

m) To carry out each year a management assessment taking the TRM and the ASBIS-user
into consideration and write and/or approve a management report.

The above points shall be documented in the TRM file for the ASBIS.

7.4 Technical Risk Management
7.4.1 General

The TRM in the sense of this document does not, as a whole, relate to a TRM in the usual
sense, but within the scope defined in Figure C.1.
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The TRM is nominated by the top tier of management and is commissioned with the overall
management of the TRM process as related to the ASBIS. The top tier of management can
transfer authority to the TRM. He is responsible for constructing and maintaining the
necessary communications between internal and external participants in the TRM process. In
particular, these should be operators, ASBIS-users, planners, installers, maintenance staff,
other service providers, building management, intervention services, authorities and where
applicable others.

A TRM is a specialist staff member who can work with the elements of TRM, in a versatile,
interdisciplinary, cross-functional, communicative, analytical and networked way. The TRM
shall have an appropriate qualification (certified security manager, or comparable) and be
able to demonstrate it by means of a certification as TRM to ISO 31000 or with practical
experignce. The purpose is to create a qualified risk assessment according to ISO/IEE_$1010.

The TRM is responsible for the TRM process in the scope of the ASBIS. The, " TRM shall
ensure| that the assessment procedures in use are suitable for risk assessment and meet
ISO/IEC 31010. The TRM shall create a TRM file and is responsible for the organizatipn and
implenjentation of the TRM process, to meet the protection goals (personnél security, dfficacy
and effectiveness and data and system-security).

Individpal processes can also be delegated to persons with (equivalent qualificatipns or
compahies. Responsibility for the proper execution of the.delegated measure, however,
remains with the TRM.

The tgsks of the TRM as the central contact person include — as a minimum (in¢luding
documgntation in the TRM file):

— recpiving messages from ASBIS-users (see,7*5> ASBIS-user), whose documentatipn and
evdluation within the scope of TRM;

— collecting, analyzing, evaluating and storing information which are required for the TRM;

— project-related coordination of the requirements for the ASBIS with the technical plapner;

— spdgcifying the alarming types and.=areas in cooperation with the ORM;

— spqgcifying the alarm processes’in cooperation with the ORM;

— approving the performance-index that was created;

— inspecting and evaluating the operating log for up-to-dateness, proper managemegnt and
imglementation of suitable measures at their own discretion;

— infarming the responsible organization of residual risks on the ASBIS and informing the
opgrator aboudt-possible dangers caused by changes to the configuration;

— regularly_reporting on the TRM process to the top tier of management;
— responsibility for training the ASBIS-user on using the ASBIS;
— implementing-the TRM processwhen the ASBIS is changed;

— grouping all technical risk-relevant information, decisions and changes to the ASBIS in the
TRM file;

— definition of exceptions from this document and its influence to the residual risk.

7.4.2 Specifications in the TRM file

The TRM file comprises the ongoing documentation of TRM which shall be kept up-to date at
all times. The following shall be set out and documented in the technical risk management file
as a minimum:

— specifications and the assignments made to individual functions and tasks (see Figure 5)
such as organization in charge, top tier of management, TRM;

— technical risk assessment and specification of the grade, in cooperation with the ORM,;


https://iecnorm.com/api/?name=7abeff38338e3b04a815a744d9cd9c6d

- 46 - IEC 62820-3-2:2018 © IEC 2018

— specification and interaction of components and their function, operation and maintenance
in the ASBIS;

— specification whether a receipt confirmation shall be displayed at the trigger site to prevent
perpetrator responses;

— specification whether system features of a higher degree (e.g. voice and/or image
recording) can minimize the residual risk of a lower degree;

— specification of system availability including inspection cycles;
— specification of the affected areas for each type of alarm;

— coordination and documentation of the intervention measures and creating corresponding
plans for the intervention as part of the whole TRM;

— where applicable, set up an intervention team/crisis team for its own interventions on|1-site;
— degcription and release of residual risks;

— the| content and results of approvals with the responsible authorities, efg,fire bfigade,
pol|ce;

— spdgcification and documentation of the alarm process (internal_alarm, remote |alarm,
duration, type, scope of alarm and signals/announcement texts astwell controls/infercom
cafabilities etc.) taking into account the accessibility of persions with disabilitiep (e.g.
vistial or — audio disability);

— spgcification of alternative measures in the event of a safety/security-relevant faulf to the
ASBIS;

— system documentation (plans, the position of warning equipment, accuracy of Ipcation
detection after the triggering of portable ASBIS signalling equipment, detection of warning
equipment operating manuals, operator's log, installers-/maintenance documents);

— ampendment requests, with review and resulting actions and tasks;
— spqgcifying the timetable for the checking and, if necessary, revising of the TRM;

— degided exceptions of this document.and its influence to the residual risk.
7.5 ASBIS-user

The APBBIS-user is obliged to.immediately notify the repair personnel and TRM in |writing
about special events, in particular technical and/or personnel attacks, the loss of g$ystem
compopents (e.g. portable /ASBIS warning equipment), missing functions or malfunctiong, etc.

In addition, the ASBI$-user shall forward all information which may have an influence on TRM.
These |include e.g.\\new danger situations, unforeseeable events, constructional changes
(chandfing the room* use and -type).

7.6 [rained person

The trained person(s) who are commissioned by the operator/ASBIS-user with the operation
of the ASBIS, he/she/they shall be trained by the ASBIS qualified person so that they are in
the position to independently carry out operation of the ASBIS in the required scope.

Where a system functionality test is carried out manually on workdays (in grade 1), a trained
person shall be responsible for documenting these system tests. Where faults are detected,
measures shall be implemented according to the specifications in the TRM file.

7.7 Planner (technical planners, architect, consultant, general planners)

The planner shall design the ASBIS with the agreement of the technical risk manager or be a
member of the technical risk management team. Several planners (or qualified specialist
companies such as installers/maintenance staff) may work on an ASBIS. if this is the case,
their duties and responsibilities shall be specified clearly and documented in the orders and
in the TRM file.
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Planners shall have the following knowledge and experience:

— verifiable knowledge of this document;

— verifiable specialist knowledge and experience in the area of the installed safety/security
technology including the applicable standards.

The following special performances shall be carried out:

— technical concept design taking this document into account working together with the TRM;

— information and advising of the TRM over technical components, their operation, function
and interaction, which is needed to implement the ASBIS;

—  preparatiomof comstructiomand-tax documeTts;
— crepting the performance index;

— mohitoring the installation, acceptance of commissioning.
7.8 nstaller

The ingtaller is responsible for the installation, commissioning, documehntation and training for
the ASBIS as a specialist company.

Severdl installers may work on an ASBIS. In this casej(the duties, interfacgds and
responibilities shall be specified clearly and documented in the orders and in the TRM file.

The ingtaller shall have a qualified ASBIS-person with.the following knowledge and expjrience:

— verjfiable knowledge of this document (where applicable, dependent on the grade);

— verffiable specialist knowledge and experience in the area of the installed safety/sgecurity
technology including the applicable standards (where applicable depending on the grade).

The ingtaller also has the following task:

— crepting the operator's log;
— obl|gation to cooperate in TRMuntil the warranty matured.

7.9 Maintenance staff

As enjployees of a specialist company, the maintenance staff are responsible for the
maintenance, inspection and improvement of the ASBIS.

Severdl maintenance staff may work on an ASBIS. In this case, the duties and responsibilities
shall be specified clearly and documented in the orders and in the TRM file.

The maintenance staff shall have an ASBIS qualified person with the following knowledge and
experience:

— verifiable knowledge of this document (where applicable, dependent on the grade);
— verifiable specialist knowledge and experience in the area of the installed safety/security
technology including the applicable standards (where applicable depending on the grade).

Moreover, the maintenance staff shall guarantee the response times set out in this document
for the start of maintenance (see Table 1).

The inspection and maintenance is to be carried out at least 1 time per year. An operator's log
shall be maintained according to the specifications in this document. The operator's log is a
part of the TRM file.

NOTE Examples about “how to inspect” can be found in the German Standard VDE 0833-1, see Bibliography.
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As part of the maintenance and change management, the maintenance staff has a duty to
collaborate with TRM.

7.10 Manufacturer of the system components and the IT network

Information about the intended purpose, as well as instructions for safe and effective
operation and the using of the system components shall be in the manufacturer's information
about components and interfaces.

The manufacturer’s specifications shall contain the following, as a minimum:

— all of the technical information relevant for installation as intended and operations;

— the|intended purpose of components;

— the|necessary prerequisites of the system for operation of the components;

— the|information about the configuration of the system for use of the components;
— the|technical specification of the components for the system- and netwerk-connectiop.

The te¢hnical documentation of the components should be available fortat least 10 yearg.

[

If therg is a missing entry in the manufacturer's technical documentation which is of rel¢vance
to TRM, the TRM shall request this entry from the manufacturer.

An IT petwork is a part of the ASBIS. The interoperability‘of all components is to be checked
by the|planner. In addition, any opportunities for sabOtage shall be minimised depending on
the grgde.

8 Change management

8.1 General information

Generally, change management in“the implementation phase as well as in operation is
necesdary (e.g owing to an evaluation). In the implementation phase, it may be that all
signifidant developments may hot be able to be predicted exactly at the start of the groject.
The cHallenge in change management in the implementation phase is to carry out ag many
changes as possible in awconsistent way and to approve as few as possible. In the fo[lowing
subclapse, only change_management in operation is taken into account which is abpve all
else a guestion of documentation and information.

The organizationin charge bears general responsibility for change management involv|ng the
top tief of management and the TRM. They shall ensure that the defined processes are
adhered to. The TRM is responsible for the control of the individual changes.

8.2 Change process

A change process shall be defined for operating the ASBIS in the TRM file. In this context, all
of the necessary steps are evaluated, documented in a comprehensible way, the respective
changes are set out, approved and implemented with all the affected locations. Process steps
in the change process are:

a) ldentify the change requirement

In the first step, it is about identifying a potential change. A change is always assumed
when it has a technical or organizational effect on the ASBIS.

b) Formulate change request
If a change requirement is identified, this shall be documented.

c) Evaluate change request
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d)

e)

f)

If there is a change request, the TRM shall evaluate this. It is important that the planned

change does not result in any impairments to the protection goals of the ASBIS a
they are included in the technical risk analysis, as well in the overall risk-calculatio
ORM is influenced.

Decide the change request

nd that
n if the

This shall be decided immediately after the evaluation of the change request. The

responsibility for the decision is born by the top tier of management and/or TRM.
Carry out the change

After approving the change, all of the required measures shall be implemented and the

affected documents updated right away.

Change evaluation

After a change was carried out, the organization in charge and/or TRM shallcensure that

the| change does in fact achieve the desired effect. If this is not the case it s
chgcked whether another change requirement applies.

nall be
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Annex A
(informative)

Information on voice announcements

General information

C 2018

In emergency situations, the following aspects shall be taken into account for arranging voice
announcements with the presence of an electro-acoustic system.

b f +ho S 44 F'H H | A £ 4 1 H 4 AY
- e rc urc drimmuuriveITITTTL, TooUut dilT AatlTITtrurt Olyllcll \II\Jl Uyu IUIIH, TTTIAATTTTUTTT = O),

— shqrt, clear and understandable emergency announcements;

— adgpt it to the expected public (e.g. foreign-language texts too);

— reg

right away or after a predefined delay automatically in the event of an emergency;

— ma

ke sure that the voice can be understood properly (e.g. female voice, ac

properties of the space in the areas, complies with stated STI);

prded emergency announcement texts shall be available to communjcate them| either

bustics

— cogqrdinate the content of the emergency announcements with(the responsible authorities;
— impglement important behavioural instructions so that panie¥and unwanted reactions are
avdided;

— set

— pre

the time, number and the time sequence of the announcements;

sudh as lunches, start of work, end of work, etc.

— uss

tha

h the predicted background noise levelsiinto account;

— carfy out the sound test;

— provide an announcement when the emergency situation has ended.

A.2

Since

Examples of announcement texts

he texts are to beformulated clearly, briefly and uniquely, here are some exam

annoumpcement texts for eritical situations:

- Att
- Att

bntion signak="Fire alarm — Please leave the building using the escape routes"

windows<"Wwait for announcements”

- Att

btion signal — "Medical emergency — medics in room ...°

vent the danger of confusing emergency announcements with other announcements,

alerting sound levels and any other ASBIS sound level with a reasonable highgr level

ples of

bntion sighal — "General emergency — Remain in a room — close and lock dodrs and
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Annex B
(informative)

Advanced security building intercom systems (ASBIS)

Examples of applications for all kinds of buildings as a part of an overall security concept.

No.

ASBIS - Safety/security applications

Definition / additional description

Building-Access-Intercom

Communication in case to assist access control.
Door entry communication between VCU, URU and
SMU with door lock control

Emergency-Intercom

Communication in case of an emergency.(Mdinly
used in public areas, public-urban-transport-
stations and highways

Elevator-Intercom

Elevator-Emergency communication,accordirlg to
EN 81 Standard

Alarm-Communication

Communication in case ofran-alarm. 2-Way
communication in case 6f-an Alarm-message to
verify its kind and imporntance

Disabled-Help-Intercom

Communication i case of needed help. Mair|ly
used in social_rooms for people with handicaps to
ask for any kind. of help

Surgery-Intercom

Commupnicaion in case of urgent and critical
situations. Especially used in hospital operatjonal
theatres

Emergency-Help-Intercom

Communication in case of needed help. Mair|ly
used in parking garages and other lonesome|areas

Acoustic-Escape-Routing

Directional sound transmission. Dynamic
transmission of directional sound for very fas
evacuation via single addressable unit-
loudspeakers

—

Cell- Communication-Intercom

Communication for inmates and guards. Mainly in
prisons, forensic-hospitals and police-stationjs for
help-calls

10

School-Emergency-Intercom

Communication for personal safety and efficient
education. For schools, universities to verify
emergency situations and to reduce reaction|time

11

Defibrillator-Intercom

Communication in case of personal safety. Mainly
used where defibrillators are present, to call for
additional help

12

Production-Warning-Intercom

Communication along production lines. Mainly used
in industrial areas for danger warnings and t
verify critical situations

13

Aggression-Detection

Communcation with emergency and service

CEMTES. AUtomatic2=way-communication with a

SMU after detection of an aggression sound

14

Video-Intercom

Communication in case to assist Access control.
2-way voice-communication in addition to video-
image transmission by interface between VSS and
ASBIS

NOTE All applications can be part of a stand-alone ASBIS as well as be integrated in any combination in one
ASBIS or with independent ASBIS, linked together by system interfaces to one functional ASBIS.
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Annex C
(informative)

Relationship between TRM and ORM as part of an overall

risk management related to an ASBIS application

General information

Among other risk management aspects, the overall risk management consists of the TRM and
the ORM. The ORM is not part of this document, but it has an influence on the TRM. Every

changé
no imp
the ove

C.2

Graphical description

in the ORM shall be noftified to the TRM and shall be approved to ensure thaf there is
hct to the technical residual risk and the overall residual risk. If there would be echanges in
rall residual risk, a new technical risk assessment shall be done.

General risk managen\Qfl{
(GRM) &

Infor-
mation

Organizational
risk management

Technical
risk management

and

(ORM) (TRM)

approval

IEC

Figure C.1 — Overview of interrelationship between TRM and ORM
as parts of the overall risk management
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Annex D
(informative)

Table: Help-tables for risk assessment

D.1 Risk identification related to ASBIS applications

Table D.1 — Risk identification related to typical dangers

No. Kind of.emergclantf){, danger, F.requ.ency o:l Wc:;%% Resuit comment
in a building time interval

1 Amok threat

2 School shooting

3 Impaired building

4 Insult

5 Bomb threat

6 Fire

7 Arson

8 Drug use

9 Burglary

10 Earthquake

11 Explosion

12 Hostages

13 Poison gas

14 Flood

15 Inclusion

16 Physical violence

17 Mobbing

18 Robbery / theft

19 Snow

20 Other dangers

21 Storm, thuderstorm

22 Unwantedbehaviour

23 Terror-attack

24 Environmental alarm

25 Accident by attack of other
persons

26 Accident, self-inflicted (injury)

27 Vandalism

28 Weapon in use

29 Heavy rain

30 Others
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D.2 Example table for assessing the likelihood of an emergency / dangerous
situation

Table D.2 — Table to identify environmental conditions for assessing the likelihood
of an emergency / dangerous situation

No- | emergency | dangerous situstion | (points) | factor Result Gomment
1 Number of persons in charge
a) below average
b) average
) above average
2 ind of buildings
h) many floors, many levels
) low-rise building, low-rise level
) many buldings
3
h) ..
) .
) ...
4
h) ..
) ..
) ..
5
h) ..
) .
) ..
6
h) ..
) ..
)
7
h) ..
) ..
PN
8
a)
b) .
c)
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D.3 Protection target definitions as part of the planning for an ASBIS

Table D.3 — List of typical protection targets to identify the risk relecance

No. Protection targets Yes / no Weighting Rest{lt / Comment
1/0 factor ranking

1 Deterrence

2 Reduce aggression

3 Acceptance of technology

4 Present Persons shall be
nformed

5 Dbservance of human
vith disabilities

6 Reduce threats

7 Receive operation to continue

8 Secure evidence

9 Data protection

10 nform external assisting
hgencies

11 nform internal assisting
hgencies

12 Fnsure communication in an
Emergency

13 Protect people

14 Dpen atmosphere

15 Prevention

16 Protect property

17 ncrease security

18

D.4 |Classification of.the protections demanded

Protection
target

Specification

Grade [l

The result values in all 3 Tables (D.1 to D.3) are relatively low compared with similaf
buildings and applications.

Low protection requirements: Expected simple protective measures in compliance wjith the
ASBIS standard grade level 1 should be sufficient.

Grade 2

The result values in all 3 Tables (D.1 to D.3) are relatively the same compared with similar
buildings and applications.

Medium protection requirements, Expected allows existing inventory systems combined
use with suitable equipment and an adapted crisis organization and network to an overall
solution in accordance with the ASBIS standard, grade level 2 is recommended.

Grade 3

The result values in all 3 Tables (D.1 to D.3) are relatively high compared with similar
buildings and applications.

High protection requirements, expected a complex system solution of possible standard-
compliant and available on the state of the art security systems in combination with an
adapted crisis organization in compliance with the ASBIS standard grade level 3 is
required.
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Annex E
(informative)

Assisting organizational issues to reduce emergency,
danger and hazard event duration

Labelling doors and buildings

Depending on the risk grade, doors and building parts can be labelled

- for
- wit
- wit
— bag
- cle

especi
evalua

E.2

Depen
for all

reffable controt by MMtervention Services,
h unique designations for steering and orientation of persons,
' unambiguous identification of the escape route,

ed on the actual situation,

br and free of stress,

blly for high risks. A colour guidance system can be of huge’benefit. This s
ed as part of the TRM process.

Training

ding on the risk grade, the General-Risk-Managenient shall initiate emergency-tr
inds of staff and public in the building.

- Th

Training shall be done min. 1 time per year

— Both, TRM and ORM shall workout the emérgency-training event

- Tr

Trianin

ining of emergency situations with\the highest grade shall prioritized

g results shall be used to imptove the organisational and technical concept.

nall be

hinings
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

SYSTEMES D'INTERPHONE DE BATIMENT -

Partie 3-2: Lignes directrices d'application —
Systémes d'interphone de batiment a sécurité avancée (ASBIS)

AVANT-PROPOS

1) La Commission Electrotechnique Internationale (IEC) est une organisation mondiale de normplisation
composée de I'ensemble des comités électrotechniques nationaux (Comités nationaux de I'lEC)."L’IEQ a pour
obje{ de favoriser la coopération internationale pour toutes les questions de normalisation dans.les dpmaines
de I'¢lectricité et de I'électronique. A cet effet, 'lEC — entre autres activités — publie des Normes interngtionales,
des Bpécifications techniques, des Rapports techniques, des Spécifications accessibles au,public (PA§) et des
Guidles (ci-aprés dénommeés "Publication(s) de I'lEC"). Leur élaboration est confiée a des/comités d'étufles, aux
travgqux desquels tout Comité national intéressé par le sujet traité peut participer. Les orgarisations
interhationales, gouvernementales et non gouvernementales, en liaison avec I'lEC,yparticipent égalenpent aux
travgux. L'IEC collabore étroitement avec |'Organisation Internationale de Nonmalisation (ISO), sglon des
condjitions fixées par accord entre les deux organisations.

2) Les fécisions ou accords officiels de I'lEC concernant les questions techhiques représentent, dans la|l mesure
du plossible, un accord international sur les sujets étudiés, étant donné\que les Comités nationaux de I'lEC
intérpssés sont représentés dans chaque comité d’études.

3) Les Publications de I'l[EC se présentent sous la forme de recommandations internationales et sont |agréées
comme telles par les Comités nationaux de I'lEC. Tous les efforts raisonnables sont entrepris afin que I'lEC
s'asgure de I'exactitude du contenu technique de ses publicatiens; I'lEC ne peut pas étre tenue respongable de
I'éventuelle mauvaise utilisation ou interprétation qui en estfaite par un quelconque utilisateur final.

4) Dang le but d'encourager I'uniformité internationale, les CGomités nationaux de I'lEC s'engagent, dans|toute la
mesyire possible, a appliquer de fagon transparente Jes¢Publications de I'lEC dans leurs publications ngtionales
et rggionales. Toutes divergences entre toutes Publications de I'lEC et toutes publications natiorjales ou
régiqnales correspondantes doivent étre indiquéesien termes clairs dans ces derniéres.

5) L’'IEC elle-méme ne fournit aucune attestation~de conformité. Des organismes de certification indégendants
fournissent des services d'évaluation de_conformité et, dans certains secteurs, accédent aux marfjues de
confprmité de I'lEC. L’IEC n'est responsable d'aucun des services effectués par les organismes de cerjification
indépendants.

6) Touq les utilisateurs doivent s'assurer qu'ils sont en possession de la derniére édition de cette publicatipn.

7) Aucupe responsabilité ne doit étre imputée a I'lEC, a ses administrateurs, employés, auxiliaires ou mandataires,
y conpris ses experts particuliers et les membres de ses comités d'études et des Comités nationaux ¢le I'lEC,
pour|tout préjudice causé en cas de dommages corporels et matériels, ou de tout autre dommage de |quelque
natufe que ce soit, directe ou indirecte, ou pour supporter les colts (y compris les frais de justicg) et les
dépgnses découlant,_de“/la publication ou de I'utilisation de cette Publication de I'lEC ou de toufe autre
Publ|cation de I'l[EG;.0u au crédit qui lui est accordé.

8) L'attgntion estrattiree sur les références normatives citées dans cette publication. L'utilisation de publications
référencées est-obligatoire pour une application correcte de la présente publication.

9) L’attgntion est attirée sur le fait que certains des éléments de la présente Publication de I'lEC peuvent faire
I'obj¢t, de droits de brevet. L'IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tgls droits
de bteveis et de ne pas avoir signalé leur existence

La Norme internationale IEC 62820-3-2 a été établie par le comité d'études 79 de I'lEC:
Systémes d'alarme et de sécurité électroniques.

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
79/601/FDIS 79/605/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/IEC, Partie 2.
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Une liste de toutes les parties de la série IEC 62820, publiées sous le titre général Systemes
d'interphone de béatiment, peut étre consultée sur le site web de I'lEC.

La présente Norme internationale doit étre utilisée conjointement avec I'lEC 62820-3-1.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de I'lEC sous "http://webstore.iec.ch" dans les données
relatives a la publication recherchée. A cette date, la publication sera

e reconduite,

e supprimée,

. renﬁplacée par une édition révisée, ou

e amgndée.

IMPORTANT - Le logo "colour inside" qui se trouve sur la page.de couverture de
cette|publication indique qu'elle contient des couleurs qui sont considérées comme
utile§ @ une bonne compréhension de son contenu. Les utilisateurs devraient, par
conséquent, imprimer cette publication en utilisant une imprimante couleur.
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INTRODUCTION

Le présent document est devenu nécessaire pour les raisons suivantes:

— Les champs d'application et l'importance des systémes d'interphone de béatiment a
sécurité avancée (ASBIS) ont augmenté;

— il est nécessaire que des événements, des urgences, des dangers et des phénoménes
dangereux différents fassent I'objet de réponses et de réactions adaptées, qui doivent au

pré

alable étre vérifiées par voie de communication vocale;

— les sociétés et les opérateurs néophytes en matiére de systéme ASBIS ont besoin d'un

gui

Le pré

de détaillé.

sent document s'adresse en particulier a la police, aux compagnies d'assurang

planifigateurs, aux architectes, aux fabricants et aux sociétés spécialisées dans Aes syj
de ségurité, aux maitres d'ceuvre, aux propriétaires, aux opérateurs, aux~utilisate
systénle ASBIS et aux résidents de tous types de batiments.

Le pré
élevé,
les fus
les séi

sent document couvre les applications correspondant a des risques de niveau
comme les accidents, les urgences, les dangers, les attentats, lesS menaces terrqg
illades en milieu scolaire, les attaques terroristes, les menpaces d'attentat a la |
smes, les inondations, etc.

Un sydtéme ASBIS permet de recevoir des événements de-communication d'accés a

(appel

5 visiteur, appels de réception d'utilisateur, appets,de gestion de la sécurité) air

d'autregls événements (alarmes d'urgence, de danger et’de phénoménes dangereux),
transférer vers un destinataire technique et de les\présenter de maniére approprié¢ a un

organi
récepti
définie

sme de soutien (une unité de gestion de latsecurité, par exemple). Apres avoir

5 conformément au fichier de gestion* du risque technique. L'accusé de réq

s'afficle au moment ou I'action est déclenchée.

e, aux
ttémes
urs du

plutot
ristes,
ombe,

ancée
si que
de les

ACcCcusé

on, I'organisme de soutien prend la responsabilité de vérifier et de prendre les mesures

eption

Une J(tilisation quotidienne d'autres) applications ASBIS (Annexe B, par exemple) est
suggérée pour former les utilisateurs ASBIS et pour la disponibilité du systeme au ni
de I''HC 62820-3-2. La fréquence d'utilisation quotidienne est un moyen de contr
systéme permettant d'indiquersa disponibilité.

veau 1
ble du
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SYSTEMES D'INTERPHONE DE BATIMENT -

Partie 3-2: Lignes directrices d'application —
Systémes d'interphone de batiment a sécurité avancée (ASBIS)

1 Domaine d’application

stémes
d‘interhone de batlment a securlte avancée (ASBIS) mstalles dans les batiments publlics ou
privés jayant des besoins en matiére de slreté et de sécurité avancées. Les systemes [ASBIS
sont également utilisés pour satisfaire aux exigences des réglements locaux en,matiere de
sécuritg au travail et/ou d'autres réglements locaux pertinents, en particulier, 'la-protection de
la vie gt de l'intégrité physique des employés et de toutes les personnes présentes dans le
batiment, sans oublier les personnes handicapées (pour prévoir un aceés sans obstgcle ou

Le présent document s'applique pour la planification, l'installation, la mise en serice, la
réception, le fonctionnement et la maintenance du systeme ASBIS, pour la transmissipn des
messages audio d'urgence, de danger et de phénoméne dangereux et/ou d'autres indi¢ations
opératlfonnelles a une autorité chargée de l'assistance/.dans le cadre d'une évalugtion a
distange, et pour la mise en ceuvre de mesures d'intervention, de protection et de secours
adaptéles. Des informations supplémentaires peuvent également étre transmises| et le
systénle peut étre utilisé dans le travail quotidien* pour répondre a tous les besojns de
commynication. Le systéme ASBIS assure également une haute disponibilité ppur la
surveillance de I'unité d'extrémité et la surveillance du systéme.

appels| rapides pour signaler une urgence, un danger et un phénoméne dangergqux, la
vérificgtion par communication vocale, la mise en garde en cas de danger, la notification
rapide |des services d'urgence/intervention responsables et I'envoi d'instructions vocaleg et/ou
d'autrels indications pratiques quant a la maniére de procéder. Les exigences relativels a un
concept adapté portent sur l'appréciation préalable du risque et la définition de l'objgctif de
protecj:on. La TRM (Technical-Risk Management — gestion des risques techniques) et|/I'ORM

Les systémes d'interphone de batiment(@ sécurité avancée (ASBIS) sont utilisés p%zur les

(Organlizational Risk-Management — gestion des risques organisationnels) doivent pefmettre
de mefttre en place (une stratégie de flux de travaux commune associée aux exigences
systénle correspondantes, afin de parvenir a des risques résiduels. Le présent do¢ument
donne| les exigences relatives a la gestion des risques techniques, ainsi que des
commgntaires 'et/recommandations en matiére de gestion des risques organisationnels.

Le présent document dappllcat|on concernant un systeme ASBIS décrit, entre autres, les
proCeD Uuo LUUhIIU:U\‘.’IqUUO Gl. :GO IGOPUIIOGbI:IlUD UIIHGUGGD dGIIO :UUI PIIOU A~ B} UhGIUU, de Ia
détection d'un événement (appel visiteur, urgence, danger, phénoméne dangereux) jusqu'a
son traitement. Il inclut la TRM, la définition des objectifs de protection et des procédures
organisationnelles, et les exigences nécessaires relatives a un dossier TRM. Le présent
document définit trois niveaux différents de slreté/sécurité, chacun faisant I'objet d'exigences
concernant les produits. Le choix des produits qui peuvent étre déployés en tant que
ressources techniques dans le cadre d'un systéme ASBIS reléve de la responsabilité de la
TRM a utiliser.

Le présent document, accompagné d'un systéeme ASBIS, définit également les taches,
responsabilités et activités associées. Il s'agit d'éléments d'un processus TRM holistique
visant a atteindre les objectifs en matiére de protection de la sGreté/sécurité du personnel, de
rendement et d'efficacité, de sécurité des données et du systéme. Le présent document ne
spécifie aucun niveau de risque. En particulier, il ne définit aucun risque résiduel acceptable.
La TRM et I'ORM sont d'une importance égale dans I'ensemble de la gestion des risques (voir
I'Annexe C).
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Le présent document définit les profils d'exigences techniques d'un systéme ASBIS pour trois
niveaux de s(Oreté/sécurité. Il revient au gestionnaire des risques techniques de déterminer le
niveau concerneé, en s'appuyant sur son appréciation du risque, en choisissant le niveau
correspondant le mieux au risque identifié et en permettant un risque résiduel acceptable. Les
annexes au présent document aident a I'évaluation des risques.

Le présent document décrit également le processus de création, d'entretien et de mise a jour
d'un dossier TRM. Les risques sont répertoriés et évalués, et les risques résiduels sont
définis dans le présent document. Les résultats analysés définissent I'étendue et la structure
du systeme ASBIS. Un systéme ASBIS fait partie intégrante d'une solution globale de gestion
de certains événements (des urgences ou des crises, par exemple).

La strycture et le fonctionnement d'un systéme ASBIS font appel a la TRM sur I'ensénjble du
cycle de vie du systéme ASBIS. La surveillance d'un systéme ASBIS sur son ¢ycle [de vie
entre dans le cadre du dossier TRM.

Le présent document vise a faciliter la mise en ceuvre d'exigences juridiques €t autres.

En fonction des exigences des lois locales en matiére d'invalidité.©0©y“de la réglemeptation
correspondante concernant les personnes handicapées, un systeme ASBIS peut étre| utilisé
pour 1§ mise en ceuvre de ce type de réglements locaux, a saveir une communication sous
deux formes différentes, comme la lumiére et le son, par”exemple (principe § deux
signifiqations).

Le domaine d'application du présent document s'appligde dans son ensemble pour dfautres
systémes de signalisation a distance et de technologie de l'information s'ils inclugnt les
fonctions des systémes d'interphone de batiment @.securité avancée (ASBIS).

Le présent document ne remplace pas les normes correspondantes relatives aux systemes de
slretéfsécurité ou autres systémes pertinents. Ces systemes peuvent toutefois étre intégrés
dans uh systéme ASBIS en prenant cesnormes en compte.

Si les 1églements indiqués dans I&s-normes pour ce type de systémes contredisent le grésent
document, le gestionnaire des-risques techniques met les réglements en balance les yns par
rapporf aux autres, les évalue-et les documente dans la décision comme une dérogatipn a la
norme|dans le dossier TR,

Les recommandations_let exigences de I'lEC 62820-3-1 sont obligatoires pour la prgsente
norme] Les exceptions doivent étre décidées par le TRM et étre documentées dans le[fichier
TRM.

2 Références normatives

Les documents suivants cités dans le texte constituent, pour tout ou partie de leur contenu,
des exigences du présent document. Pour les références datées, seule I'édition citée
s’applique. Pour les références non datées, la derniére édition du document de référence
s’applique (y compris les éventuels amendements).

NOTE Les normes ci-dessous sont indiquées telles qu'elles sont connues. Si les normes figurant dans la liste ci-
dessous ne sont pas nommées IEC ou ISO, les normes IEC/ISO correspondantes sont inconnues; utiliser a la
place la norme locale disponible.

IEC 60268-16:2011, Equipements pour systémes électroacoustiques — Partie 16: évaluation
objective de l'intelligibilité de la parole au moyen de l'indice de transmission de la parole

IEC 60529, Degrés de protection procurés par les enveloppes (code IP)
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IEC 60839-5-1:2014, Alarm and electronic security systems — Part 5-1: Alarm transmission
systems — General requirements (disponible en anglais seulement)

IEC 60839-5-2:2016, Alarm and electronic security systems — Part 5-2: Alarm transmission
systems — Requirements for supervised premises transceiver (SPT) (disponible en anglais
seulement)

IEC 60839-5-3:2016, Alarm and electronic security systems — Part 5-3: Alarm transmission
systems — Requirements for receiving centre transceiver (RCT) (disponible en anglais
seulement)

IEC 60839-7=12-200t—Systermes d'afarme—Partie 7-12—Formmats demessage et profocoles
pour lgs interfaces de données série dans les systémes de transmission d'alarme —\/nté¢rfaces
PTT pour les voies de communication dédiées utilisant la recommandation UIT-T.V/y\23 pour la
signalisation

IEC 61000-6-1, Compatibilité électromagnétique (CEM) — Partie 6-1: Normeés génériques —
Immunijité pour les environnements résidentiels, commerciaux et de l'industrie légere

IEC 61000-6-3, Compatibilité électromagnétique (CEM) — Partie-6-3: Normes génériques —
Norme| sur I'émission pour les environnements résidentiels, €ommerciaux et de l'industrie
légére

IEC 62262:2002, Degrés de protection procurés par leS enveloppes de matériels électriques
contre|les impacts mécaniques externes (code IK)

IEC 62599-1:2010, Systémes d'alarme — Partie 1, Méthodes d'essais d'environnement

IEC 62599-2, Systémes d'alarme — Parties2: Compatibilité électromagnétique — Exigences
relativges a I'immunité des composants des systémes d'alarme de détection d'incendie et de
sécuritg

IEC 62642-1:2010, Systemes d'alarme — Systemes d'alarme contre l'intrusion et les hold-up —
Partie [I: Exigences systéme

IEC 62820-1-1:2016, Systémes d'interphone de béatiment — Partie 1-1: Exigences du systeme
— Génegralités

IEC 62820-1-2:20%7, Systémes d'interphone de béatiment — Partie 1-2: Exigences du systeme
— Systémes dinterphone de batiment utilisant le protocole internet (IP)

IEC 62820-2, Systemes d'interphone de batiment — Partie 2: Exigences pour les sy$temes

d'i | ;L ags L " L
Intelpuuuc' e oatimmetTta securine avancee

IEC 62820-3-1, Building intercom systems — Part 3-1: Application guidelines — General
(disponible en anglais seulement)

IEC 62851-2, Systémes d'alarme et de sécurité électroniques — Systémes d'alarme sociale —
Partie 2: Déclencheurs

IEC 62851-3, Systemes d'alarme et de sécurité électroniques — Systemes d'alarme sociale —
Partie 3: Unité locale et contréleur

ISO/IEC 17065, Evaluation de la conformité — Exigences pour les organismes certifiant les
produits, les procédés et les services
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ISO 31000, Management du risque — Principes et lignes directrices
ISO/IEC 31010, Gestion des risques — Techniques d'évaluation des risques

ISO 7240-11:2011, Systemes de détection et d'alarme d'incendie — Partie 11: Déclencheurs
manuels d'alarme

UIT-T P.800, QUALITE DE TRANSMISSION TELEPHONIQUE: Méthodes d'évaluation
objective et subjective de la qualité

EN 50134-2:2016, Systémes d'alarme. Systémes d'alarme sociale. Partie 2: Déclencheurs (ou
norme [I[EC équivalente)

EN 50134-3:2012, Systemes d'alarme — Systemes d'alarme sociale — Partie 3: Uhjté locale et
contréleur (ou norme IEC équivalente)

DIN VDE 0833-1 (VDE 0833-1):2009-09, Systemes d'alarme d'incendie, d'intrudion et
d'attaque — Partie 1: Regles générales (ou norme IEC équivalente)

3 Tdrmes, définitions et abréviations

NOTE Peul le terme "danger" est utilisé ci-aprés pour éviter de répéter les trois termes "urgence, danger et
phénomgne dangereux”.

3.1 Termes et définitions

Pour lgs besoins du présent document, les termes et définitions suivants s'appliquent.

L'ISO ¢t I'lEC tiennent & jour des bases de-données terminologiques destinées a étre utilisées
en normalisation, consultables aux adresses suivantes:

e |EQ Electropedia: disponible a_I'adresse http://www.electropedia.org/

e |ISQ Online browsing platform:-disponible a I'adresse http://www.iso.org/obp.

3.1.1
essai fle réception
exameh conjoint decumenté du systeme ASBIS par une personne/un opérafeur/un
gestionnaire qualifie ASBIS avec le plus haut niveau de gestion de la TRM ASBIS, se
présentant sousnla forme d'un contréle visuel et fonctionnel et d'une vérification de
I'exhaystivité des*documents, en tant que condition préalable a la réception subséquente par
l'opérateur et-a Ta mise en service

3.1.2
matériel d'alarme

élément du matériel utilisé pour mettre en garde les personnes ou demander de l'aide en cas
de danger

Note 1 a l'article: le matériel d'alarme peut faire partie intégrante d'un élément de matériel supplémentaire dans
un systeme ASBIS.

3.1.3
signal d'alarme
alarme locale pour écarter le danger

EXEMPLE Signaux sonores et/ou optiques et/ou haptiques et/ou annonces vocales et/ou indicateurs
opérationnels textuels.
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3.1.4

systéme de transmission d'alarme

dispositif ou réseau de transmission d'alarme utilisé pour envoyer des informations relatives a
I'état d'un ou de plusieurs systéme(s) d'alarme et systémes ASBIS dans un batiment surveillé

a un ou plusieurs dispositif(s) de manceuvre et d'affichage a partir d'un ou de plusieurs
centre(s) de réception des alarmes

Note 1 a I'article: un systéme de transmission d'alarme peut étre composé de plusieurs chemins de transmission
d'alarme.

3.1.5

précontréle d'alarme

contréle e v te—stuaton—dange n d'un
préconitrole sur site, d'un essai a distance par communica hission

des impges de la situation, par exemple)

3.1.6
source d'alimentation de secours
source| d'énergie en mesure d'alimenter le systéme ASBIS a l'avance| pendant une| durée
déterminée lorsque la source d'alimentation principale n'est pas disponible

3.1.7
alarme¢ ASBIS
mise ¢n garde d'un danger existant pour les personnes,)‘les biens ou l'environngment,
déclenghée par un état d'alarme, ainsi que l'appel a I'aide€n cas de danger

3.1.8
conditfon d'alarme ASBIS
état dgns lequel il existe une situation potentieéllement ou excessivement dangereuse| et qui
exige llattention ou une réponse de la part d!un*service d'intervention

3.1.9
utilisateur ASBIS
personne habilitée a utiliser le systéeme ASBIS

3.1.10
persogne qualifiée ASBIS

spécigliste ASBIS
personne qui peut évaluer le travail attribué ou identifier les dangers potentiels grace a sa
formation, ses connaissances et son expérience techniques, et a sa connaissance du matériel,
des normes, desiexigences et des lignes directrices

Note 1 I'article: le fonctionnement du systéme ASBIS exige la présence de personnes qualifiées gn génie
électrigye «dans le domaine de la messagerie, de l'information, des microprocesseurs, des mesureg, de la
commarjde.ot dans le domaine du génie électrique en général. Une preuve doit étre apportée des autres dpmaines
et connaissances des systemes d'alarme de danger. Des connaissances sont necessaires en matiere d'evaluation
des conditions préalables des batiments, des systémes de protection incendie ou des systémes mécaniques de
slreté/sécurité, des effets liés a la fréquentation des salles et des limites a I'utilisation des captures de notification.

Note 2 a l'article: un poste occupé pendant plusieurs années dans un domaine d'activité correspondant peut
permettre d'évaluer la formation spécialisée.

3.1.11

autorité chargée de I'assistance

personne nommée par l'opérateur du systeme ASBIS ou centre dont la permanence est
assurée vingt-quatre heures sur vingt-quatre (poste de commande d'urgence et de service,
comme l'organisme d'assistance) qui recoit des alarmes, des alertes et des informations
provenant du batiment, qui vérifie ces informations avant de les transmettre et qui demande a
d'autres personnes de prendre les mesures appropriées (surveiller ou fouiller le batiment, par
exemple)
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durée de la période de secours
durée pendant laquelle la source d'alimentation de secours peut maintenir I'ensemble des
fonctionnalités du systéme ASBIS

3.1.13

mise en service
essai final, procédure de fin de traitement et activation du systéme ASBIS par le propriétaire,

I'organisme en charge ou le TRM

3.1.14

commuunication

commytation ou envoi de signaux ou d'informations entre des composants du systéme

personnes

Note 1 { I'article: pour un systéme ASBIS, cela comprend, mais sans s'y limiter:

a) le tfansfert de signaux utiles entre la source et le destinataire et entre I'ensemble des,composants/f
techniques;

b) le fransfert de signaux de contréle et d'accusé de réception entre la sOurce et le destinat

I'int
c) latr
d) une
I'int

e) une
sery

3.1.15
sécuri
état d
(donné
confidg

Note 1 4
une infr
systéme
mieux a

3.1.16

appel
deman

3.1.17
poste
endroif
alarme

ermédiaire de tous les composants nécessaires du systéme;
Bnsmission vocale, de texte et/ou d'image(s) entre la source et le destinataire;

communication vocale (dialogue vocal) entre le déclencheur et I'autorité chargée de I'assistd
ermédiaire de tous les composants nécessaires du systéme;

communication vocale (dialogue vocal) entre I'autorité chargée de l'assistance et le déclenche
ice d'intervention par l'intermédiaire de tous les composants,nécessaires du systéme.

té des données et du systéme

b fonctionnement d'un systéeme ASBIS;’ dans lequel les informations impo
es et systémes) font I'objet d'une protection adaptée contre les dégradations
ntialité, de I'intégrité et de la disponjbilité

I'article: la sécurité des données et\du systéme doit étre assurée par des lignes directrices, des
pstructure et des services qui ont été développés pour protéger les informations importante
S, utilisés pour enregistrer, transmettre, sauvegarder et appliquer des informations afin de satig
ix objectifs de I'organisation(

H'urgence
de d'aide ou d'informations en cas d'urgence (premiers secours, par exemple)

de commande d'urgence et de service
occupé vingt-quatre heures sur vingt-quatre commandé par 'opérateur qui reg
s, dlertes et informations a distance provenant d'un batiment sous surveillance,

et des

bnctions

hire par

nce par

ur et le

rtantes
de la

manuels,
5 et les
faire au

oit les
qui les

controé

b al 1 4 v il | o all 4 | ol 1
avdalit UT 1o raltoliicillnc, YuT UTTTTaliiut ada U adauliTo PTToSUTITITS UT PTTTTUlT 1TTo 11T

sures

nécessaires (comme la surveillance du batiment et/ou une demande d'intervention, par
exemple) et qui en rend compte

3.1.18

évaluation
contréle du matériel ou procédure réalisée par du personnel qualifié pour évaluer son aptitude
a atteindre les objectifs poursuivis

3.1.19

fausse alarme
alarme indésirable
alarme qui n'est pas indicative d'un danger
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3.1.20

défaut

état d'une unité (un systéme ASBIS ou un composant individuel du systeme, par exemple) qui
se caractérise par son inaptitude a satisfaire a la fonction exigée, quelle qu'en soit la raison

3.1.21

message de défaut

message indiquant I'existence d'un écart par rapport a la fonctionnalité spécifiée d'un systéme
ASBIS ou d'un composant du systeme ASBIS

3.1.22

conférence téléphonique
audiogonférence

appel fles personnes appropriées qui doivent atténuer ou mettre un terme aux conflit$ entre
des pefsonnes

3.1.23
intégrateur

serveyr ASBIS
compopant systéme utilisé pour satisfaire une fonction technique diun’ systeme ASBIS| utilisé
commeg unité de commande, y compris une boite de dérivation (un commutatedr, par
exemple), pour le traitement, le transfert, la dérivation et la degumentation entre la source et
le récegpteur, qui peut étre un répartiteur intégré, de maniéreicentralisée ou répartie, op dans
la source ou le destinataire

3.1.24
alarme interne
signal [d'alarme dans le batiment, aprés le déclenchement des fonctions ASBIS, visant a
mettre|en garde les personnes présentes dansfa zone concernée afin de mettre en place les
actiong exigées (auto assistance, auto sauvetage, par exemple) et d'informer une 3gutorité
chargéle de I'assistance, le cas échéant

3.1.25
intervention
action permettant d'éviter ou de,limiter les blessures corporelles et les dommages matériels

3.1.26
servicg d'intervention
personne qui prendvdes mesures visant a écarter un danger aprés une alerte ou une plarme
afin d'¢mpécher oude limiter les blessures corporelles et/ou les dommages matériels

3.1.27
examen
mesur¢ _‘pérmettant d'établir et d'évaluer I'état réel d'un_ systéeme ASBIS, y compris la
détermination des causes d'usure accrue et de prévoir des mesures préventives a usage
ultérieur

3.1.28

installateur

spécialiste, organisme ou société disposant du personnel qualifié ASBIS, chargé(e) des
bonnes installation, mise en service et documentation du systeme ASBIS et de la formation
des utilisateurs ASBIS

3.1.29
immédiat
réalisé sans délai volontaire (un examen ou une réparation, par exemple)


https://iecnorm.com/api/?name=7abeff38338e3b04a815a744d9cd9c6d

IEC 62820-3-2:2018 © IEC 2018 -73 -

3.1.30

source d'alimentation principale

source d'énergie qui alimente le systéme ASBIS dans les conditions normales de
fonctionnement

3.1.31

personnel d'entretien

société spécialisée disposant des personnes qualifiées ASBIS qui peuvent réaliser tous les
travaux d'entretien, tous les examens, toutes les extensions et toutes les modifications, et qui
assure son service 365 jours par an, y compris la détention de piéces détachées

3.1.32
maintelnance
combinaison de toutes les mesures techniques et administratives et des mesures~de gestion
pendant le cycle de vie d'un systeme ASBIS, afin d'assurer 100 % de disponibilité dans un
parfait|état de fonctionnement ou a I'état dégradé convenu

3.1.33
poste d'appel
InterpHone, URU, SMU, VCU et toute autre unité d'interphone et simpj€s boutons d'appel, etc.

3.1.34
réseau
systémne(s), composé(s) de réseaux de communication_ét de connexions de communication,
utilisé(p) pour assurer les transmissions entre au~moins deux nceuds de transmission
spécifiues grace a des cables, des fibres, sans fil ou tout autre moyen adapté

3.1.35
attentat de masse
acte de violence perpétré de maniére - ‘aléatoire ou préméditée, avec de nombfeuses
personnes blessées ou tuées (en géné€ral des anonymes), a l'aide d'armes, d'explosifs,
d'outil§ dangereux ou en faisant usage de la force, ou lorsque ce type d'événemeént est
anticipg et peut avoir un impact sur, d‘autres personnes

3.1.36
indicateurs opérationnels
informations (acoustiques;wisuelles ou sous toute autre forme) qui aident |'utilisateur |a faire
fonctionner le systéme ASBIS

3.1.37
essai ppérationnel
activit§ a réaliser aprés l'installation, I'extension, la modification ou aprés les travaux de
réparation, afin de confirmer que le systéeme ASBIS peut satisfaire a la fonction exigée

3.1.38

organisme en charge

organisme responsable

organisme (ou personnel employé par un organisme) qui porte la responsabilité juridique du
systéeme ASBIS et qui peut supporter un, plusieurs ou tous les codts d'installation,
d'exploitation et d'entretien

EXEMPLES Un ministére, un conseil de guerre, une autorité municipale, un conseil municipal ou des employés
ou sous-traitants, selon le cas.

3.1.39

processus

ensemble d'activités corrélées ou interactives liées qui, lorsqu'elles sont activées, méne au(x)
résultat(s) souhaité(s)
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Note 1 a I'article: le terme "activités" comprend I'application des ressources.

[SOURCE: 1S0O 14971:2007, 2.13, modifiée — La phrase "transforme des éléments d'entrée
en éléments de sortie" a été remplacée par "lorsqu'elles sont activées, méne au(x) résultat(s)
souhaité(s)".]

3.1.40

objectifs de protection

niveau de sdreté/sécurité a atteindre avec différents types de mesures prises en fonction des
dangers prévus, en prenant en considération la sdreté/sécurité du personnel, l'efficacité/le
rendement, la sécurité des données et du systéme, et selon lequel les objectifs finaux visés
sont atteints, méme si les moyens d'atteindre ces objectifs restent ouverts

3.1.41
récepteur

destinptaire
compopant du systéeme permettant de satisfaire une fonction technique d'unysystéme |[ASBIS
et qui fecoit des signaux d'alarme de la part de l'intégrateur, les affiche et\les transmet a une
autorit¢ chargée de l'assistance, transmettant également a l'intégrateur |les réponses fegues
de cetfe autorité avec des signaux de commande et de communication

3.1.42
signal(de rappel
signal (acoustique, par exemple) qui attire I'attention de llutilisateur du systéme ASBIY sur la
fonctionnalité limitée du systéme ASBIS & intervalle r&gulier (une fonction de misg hors
tension, des dispositifs de mise en garde qui ont été mjs‘hors tension, etc.)

3.1.43
téléalgrme
alarme| provenant d'une autorité chargée de’ l'assistance ne se trouvant pas sur |e site
(pompier, police ou compagnie de slreté/sécurité, par exemple)

3.1.44
disposgitif de transfert de téléalarme
dispos|tif de transmission (de“transfert) de téléalarme, d'alertes et d'informations |a une
autorite mandatée chargée de‘fassistance

3.1.45
réparTions
procédure permettant de rétablir toutes les fonctionnalités d'un systéme ASBIS défaillant,
sans modificationS™ni ajouts

3.1.46
risque|résiduel
risque SUDSIStant apres avoir pris des mesures pour 1e gerer

[SOURCE: IS0 14971:2007, 2.15, modifiée — La définition a été remaniée.]

3.1.47
risque
combinaison de la probabilité d'un dommage et de sa gravité

[SOURCE: 1SO 14971:2007, 2.16, modifiee — En anglais, "harm" a été remplacé par
"damage".]

3.1.48

analyse du risque

utilisation des informations disponibles pour identifier tous les types de dangers et estimer les
risques qui en découlent
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[SOURCE: 1SO 14971:2007, 2.17, modifiée — "phénoménes dangereux" et "le risque" ont été
respectivement remplacés par "tous les types de danger"” et "les risques qui en découlent".]

3.1.49

évaluation des risques

partie d'un processus TRM conforme a I'lSO 31000 portant sur l'identification, I'analyse et
I'évaluation du risque

3.1.50
maitrise du risque
processus au cours duquel les décisions sont prises et les mesures visant a réduire les

risquec ou-ales maintenir dans les limites spnécifides sont mises en nlace
Ll Ll

[SOURCE: 1S0O 14971:2007, 2.19, modifiée — La définition a été remaniée.]

3.1.51
sociétg spécialisée
entrepfise chargée de la planification, de l'installation et de la mise gniservice du systéme
ASBIS|et qui dispose d'au moins un employé qualifié (personne qualifiee’ ASBIS)

3.1.52
sabot3age
dommages physiques, cyberdommages ou autres types_ dé’dommages volontaires dont fait
I'objet pn systéme ASBIS ou ses composants

3.1.53
concept de sireté

concept de sécurité
base globale prédéfinie sur laquelle la procéddre en matiére d'organisation, de personpel, de
technique et de construction est exécutée-pour assurer la protection du batiment ou ¢carter
tout danger

Note 1 a& l'article: le concept de siretéfsécurité doit au moins contenir des informations relatives a I'usage du
batimen{, au risque dont il fait I'objet;.'aux objectifs de protection du systéme ASBIS (de maniere a éjiter les
blessurgds corporelles et/ou les dadmmages matériels), aux zones a surveiller avec des systémes g¢'alarme
automat|ques, aux alarmes non automatiques que des personnes doivent activer, aux fonctions de cojmmande
existantgs, aux mesures de protection des personnes et aux zones d'alarme et centres d'assistance.

3.1.54
transducteur de signal
dispos|tif qui génére et émet des signaux sonores et/ou visuels

3.1.55

sourc
compolwmmmmmmmwmwmmon
d'alarme ASBIS, et recevoir et afficher des accusés de réception, en émettant des signaux ou
en activant la communication vocale

3.1.56
composant du systéme
éléments individuels du matériel qui composent ensemble un systéme ASBIS

3.1.57
dossier TRM
ensemble des enregistrements et d’autres documents produits pendant la TRM

[SOURCE: 1SO 14971:2007, 2.23, modifiée — Le terme "dossier de gestion des risques" a
été remplacé par "dossier TRM" et la définition a été remaniée.]
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3.1.58

gestionnaire des risques techniques

personne chargée de la TRM d'un systéme ASBIS (un gestionnaire de sécurité certifié ou
similaire, par exemple)

3.1.59

dispositif de transmission

partie d'un systéme de transmission d'alarme pour les alertes de danger, utilisée pour
transmettre des notifications

3.1.60

chemip-de transmission
connexion externe des composants du systéme utilisée pour envoyer des informations,pu des
messafges a partir d'un systeme ASBIS

Note 1 § 'article: le chemin de transmission peut également étre utilisé comme moyen d'alimentation en énergie.

3.1.61
gestion des risques techniques
TRM
applicgtion systématique des politiques de gestion, des procédures et des expéfiences
pratigues a des taches d'analyse, d'évaluation, de gestion et delmaitrise des risques

[SOURCE: 1SO 14971:2007, 2.22, modifiée — Le terme ’gestion des risques" a été remplacé
par "ggstion des risques techniques" et la définition a étéyremaniée.]

3.1.62
échelgn supérieur de gestion
personne ou groupe de personnes nommé(€) par l'organisation en charge de la gestion
globalg et par le client, chargé(e) du systeme ASBIS au plus haut niveau, et qui doit
approyver le dossier TRM et le risque- résiduel qui en découle (I'autorité locale/le chef de
servicd, le directeur/directeur d'établissement scolaire ou I'employeur et ses employés, le
directelur général, le cadre supérieur;'\par exemple)

3.1.63
persomne formée
personne ayant recu une.formation dispensée par un spécialiste qualifié du systeme |JASBIS
(persopne qualifiée ASBIS) sur les taches nécessaires au fonctionnement d'un systéme
ASBIS|et qui est en_mesure de prendre a son compte I'exploitation du systéme ASBIS

Note 1 3§ l'article: ~il‘s'agit d'exécuter ou de demander & d'autres personnes d'exécuter des mesures de pfotection
pour écgrter tout\danger en mettant hors tension ou en interrompant les composants du systéme, et de demander a
d'autres|persennes de remédier aux défauts ou de procéder a des réparations.

3.1.64
transmission des images

dans le cas d'une alarme, envoi d'images de la zone dans laquelle elle a été générée avec la
procédure de transmission et le format de fichier spécifiés (lI'image et, le cas échéant, la
commande) afin de valider I'alarme, confirmer I'endroit exact et permettre/prendre en charge
les mesures par les services d'intervention

3.1.65

vérification

preuve de l'exactitude, des faits, de la cause d'une alarme (établissement de la vérité) en
observant et en vérifiant la cause du déclencheur/processus d'une alarme, au moyen d'un
examen visuel réalisé par le personnel, d'une communication ou de la transmission d'images
de la situation, en cas de doute, en étudiant également le processus de déclenchement afin
de faire la distinction entre une fausse alarme et une véritable situation dangereuse
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systémes d'alarme vocale
systéme utilisé pour émettre des alarmes et des instructions grace a des signaux sonores et
des annonces vocales, et qui permet de faire des annonces en direct aprés une commande
automatique par une mise en garde d'un danger différente

3.1.67

jour ouvrable

jour ou

le travail est réalisé

3.2 Abréviations

Les ab

TRM
ORM
GRM
RM
VSS
ASBIS

SMU
VCU
URU

4 EXigences relatives au systéme ASBIS’ et domaines d'application

4.1

Les re
docum
fichier

Le sy
spécifi

Avec d
messa

Feviations suivantes sont utilisees:

Technical Risk Management (gestion des risques techniques)
Organizational Risk Management (gestion des risques organisationnels)
General Risk Management (gestion des risques généraux)

Risk Management (gestion des risques)

Video Surveilance System (systéme de surveillance vidéa)

Advanced Security Building Intercom Systems (systémes$ d'interphone de b
a sécurité avancée)

Security Management Unit (unité de gestion de la‘sécurité)
Visitor Call Unit (unité d'appel du visiteur)
User Receiver Unit (unité de réception d'dtilisateur)

Généralités
commandations et exigences_de I'lEC 62820-3-1 sont obligatoires pour le {

ent. Les exceptions doivent-étre décidées par le TRM et étre documentées d
TRM.

stéeme ASBIS doit \étre planifié, installé, utilisé, modifié et entretenu sel
cations de I'EC 62820-2 et du présent document.

ifférentes .Organisations d'alarme, une enquéte de situation est nécessaire ap)

rapide
en fo
consé
ceuvre

pe d'alarme  afin de vérifier la cause de l'alarme et de mettre en ceuvre
ent que-possible les différentes mesures d'intervention, de sauvetage et de pro
ction de la cause (en cas d'incendie ou d'attentat de masse, par exemplg

timent

résent
ans le

bn les

rés un
aussi
tection
). Par
ttre en

uent, il est nécessaire de procéder a une enquéte de situation rapide pour me

éte de

situation peut également révéler des erreurs et de fausses alarmes. Elle évite de prendre des
mesures inutiles. Les systémes ASBIS, décrits dans le présent document, sont spécialement
congus pour ce type d'enquéte de situation. L'autorité chargée de l'assistance peut utiliser
ces systémes pour clarifier et obtenir des informations relatives a la situation auprés des
personnes sur site qui ont déclenché I'appel ou l'appel d'urgence, puis prendre les mesures

adapteé

es.

Les systémes ASBIS sont congus pour répondre a la plupart des besoins en matiére de
communication de sécurité dans tous les types de batiments. Des exemples de tout I'éventail
des communications de sécurité avancées possibles pour les applications sont donnés a
I'Annexe B.

— Toutes les applications de communication de sécurité présentes dans un batiment dédié
peuvent étre réalisées par un systéeme ASBIS individuel ou dans le cadre d'une solution
ASBIS commune intégrée. L'intégration dans un seul systéeme ASBIS d'applications de
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sécurité a usage quotidien (communication d'accés, par exemple) et d'applications de
sécurité utilisées dans de trés rares situations (des actes terroristes, par exemple) est trés
utile.

— La fréquence d'utilisation quotidienne est un moyen de contréle du systéme permettant
d'indiquer sa disponibilité.

— L'utilisation quotidienne peut éviter de se former sur le fonctionnement du systéme dans
les situations d'urgence rares.

— Un systéme ASBIS pour au moins 2 applications de sécurité différentes n'a besoin que
d'un seul réseau cablé de données.

4.2 Exemples choisis d'applications ASBIS

4.2.1 General

Toutes| les fonctionnalités suivantes des exemples donnés sont en général .intégrées dans
une application ASBIS.

4.2.2 ASBIS pour la communication d'acceés

Pour répondre a leurs besoins de communication quotidiens, le$) batiments doivent étre
équipés d'unités d'interphone faisant partie intégrante du concepiglobal de sécurité (portes,
barrieres, entrées et sorties de parking, distributeurs automatiques, portes a verrotillage,
terminaux d'information, points de communication interne, peints d'assemblage, par exgmple).

Le sysiéme ASBIS doit étre en mesure de s'intégrer totalement a d'autres disciplines qu d'en
incorpgrer (les systémes de contrbles d'accés, les*systémes de surveillance video, les
systémes d'annonces passagers, les systémes dlalarme incendie et les systémes de refuges
désact|vés, par exemple).

4.2.3 ASBIS dans les écoles et autres-établissements d'enseignement

Par eXdemple, l'utilisation d'un systéme d'alarme, conformément aux lignes directri¢es en
matier¢ de construction d'établissements scolaires, en décrivant toutes les phases| de la
chainel de processus, du message (d'alarme) au sauvetage (inclusion/évacuatign), et
I'utilislfion d'un systeme de réponse d'urgence et de danger (en particulier pour les atientats

de masse et autres situations), avec surveillance et conférence d'urgence, et pour I'utilisation
quotidienne dans les établissements scolaires (pour les interjections, la radiomessaggrie, la
commynication de signal d'arrét et la communication scolaire, par exemple).

4.2.4 ASBIS dans les administrations et les bureaux

Commupnication;” en cas d'urgence ou de danger, permettant d'obtenir I'aide du pernsonnel
internd grace a une alarme interne (ici sans alarme acoustique a l'emplacem¢nt du
déclenpheur) ou des services d'intervention externes grace a une téléalarme;T avec
surveillanced urgerice et correrence aurgerice.

4.2.5 ASBIS dans le systéme juridique

Communication en cas d'urgence ou de danger permettant d'obtenir I'aide du personnel
interne grace a une alarme interne (ici sans alarme acoustique a I'emplacement du
déclencheur) ou des services d'intervention externes grace a une téléalarme avec
surveillance d'urgence et conférence d'urgence. De méme, appel de témoins et
communication cellulaire.

4.2.6 ASBIS dans les gares et les aéroports

Dispositifs d'urgence et d'appel d'urgence concernant les accés en fauteuil roulant (noter en
particulier ce qui suit: volume, intelligibilité vocale et accés sans obstacle).
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4.2.7 ASBIS dans les centres commerciaux

Interphone de point d'aide avec centres de service, interphone d'urgence dans les salles de
repos pour les personnes handicapées. Interphone d'alarme terroriste avec connexion et
communication directes avec les forces d'intervention. Interphone de point d'aide d'urgence
avec connexion et communication directes avec I'ambulance. Interface avec l'installation de
diffusion sonore. Communication d'urgence dans un ascenseur.

4.2.8 ASBIS dans les batiments résidentiels publics

En fonction de l'usage du batiment, une combinaison des fonctionnalités et des applications
mentionnées dans les exemples ci-dessus peut s'avérer étre une solution pertinente pour les
situatigns d'urgence et les situations dangereuses, de meme que la combinaison| d'une
commynication interne rapide et d'une messagerie d'alerte restreinte dans desjsityations
dangereuses particulieres.

4.2.9 Autres exemples

L'Annelxe B présente une liste des applications ASBIS classiques pour différents batiments.
Plus Igs applications et fonctions intégrées dans un systéme sont différentes, plus le| degré
d'utilisation du systéme est élevé. Un degré plus élevé d'utilisationVpeut diminuer les rfisques
résidugls.

4.3 Prganigramme opérationnel ASBIS pour la communication d'urgence et de
Hanger

Le fluy de travaux d'un événement de danger signalé par une unité d'interphone peut étre
divisé gn deux niveaux: le "niveau humain/organisationnel" et le "niveau technique". Cejs deux
niveauk sont interdépendants. La Figure 1 présente les différentes mesures prengnt en
comptg¢ la durée de I'événement. Chaque<‘mesure humaine/organisationnelle exige une
mesurg technique correspondante, et inversement.

Tout |
spécifi

flux de travaux humain/organisationnel (niveau supérieur de la fléeche) dqit étre
par I'organisation en charge et/ou par I'échelon supérieur de gestion.

D

Durée d¢ I'événement ——>

Niveau hunpain/organisationnel
_— Désamorcer Suivre et évaluer
Alarme dd Accepter et Cas Isltuatlon Action
dsclonch prendre la d'étlide dévaluation treori action interne
éclenchg responsabilité entreprise ) : :
Désamorcer Suivre et évaluer
action externe
Interdépendance
2 ! Communiquer Mettre en Alerter Informer e i o
Tragpsférerle  Afficher q ‘assi les aides Réinitialiser AExammer 18 Modifier/éten
me m i ot Talarme D dre, comme
d'alarme  acceptée limage de la personnes '"teme/e)gem.e et les personnes d'événement, exige
situation concernées ~ repondre a concernées le cas échéant
I'organisation
Niveau technique

IEC

Figure 1 — Interdépendance entre le niveau humain/organisationnel et le niveau
technique d'un systéme ASBIS utilisé pour réagir en cas d'urgence et de danger

4.4 Structure du systéme

Les systémes ASBIS sont des dispositifs techniques de sireté et de sécurité et doivent faire
partie intégrante de I'ensemble du concept de slreté/sécurité pour la protection de la sécurité
et du personnel dans le champ d'application. lls doivent satisfaire aux exigences en matiéere
d'utilisation et de protection en termes de rendement, de fiabilité opérationnelle et de
disponibilité.
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Figure 2 — Structure d'un systéme ASBIS

La Figyre 2 représente la structure d'un systéme ASBIS et décrit les fonctions et dispositifs.
Ces fonctions individuelles présentées dans la figure sont séparées les unes des autfes par
souci [de clarté. Toutefois, les'différentes fonctions peuvent étre combinées dgns un
disposftif/boTtier. Ces fonctions et le flux de travaux sont décrits ci-dessous:

1) Un événement (visiteur; situation d'urgence, danger) est observé par le déclenchedir (une
personne).

2) Lg déclencheur\ (une personne) signale un événement en actionnant un dispositif de
messagerie/mise en garde ASBIS (en appuyant sur un bouton de la VCU/URU).

3) L€ message d'appel/alarme est envoyé au destinataire pertinent (SMU/URU) a cé¢t effet
pdr I'intermédiaire de 'unité de commande du systéme (dispositif d'échange électrgnique)
dansdaquelle il s'affiche de maniére visuelle/acoustique.

4) L'autorité chargée de l'assistance (SMU) observe les indicateurs opérationnels du
message d'appel/alarme.

5) Le destinataire (SMU) accuse réception de la demande d'appel ou du message d'alarme.

6) Envoi d'une confirmation de réception (accusé de réception correspondant a la demande
d'appel/au message d'alarme) déclenchant les indicateurs opérationnels
visuels/acoustiques du terminal d'appel (annonce pour rassurer, par exemple) (VCU /
URU).

7) Etablissement de la connexion pour une transmission audio par l'autorité chargée de
I'assistance dans le cadre d'une demande de positionnement (éventuellement avec la
transmission de la vidéo de la situation) (SMU/URU).

8) Dialogue vocal avec le déclencheur pour déterminer et vérifier le type et la portée de
I'événement (éventuellement avec la transmission de la vidéo de I'emplacement) (SMU-
URU, SMU-VCU, URU-VCU).
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9) Alerte des services d'intervention par l'autorité chargée de lI'assistance (SMU) par
I'intermédiaire d'une communication vocale (éventuellement avec la transmission de
données supplémentaires) et, le cas échéant, déclenchement d'une alarme interne
adaptée.

10) Le service d'intervention prend la responsabilité et, le cas échéant, déclenche une alarme
interne adaptée.

11) Le service d'intervention met fin a I'événement.
4.5 Taches d'un systéme ASBIS

4.51 Généralités

Les inferphones d'urgence et de danger doivent exécuter plusieurs tadches dans lecdgmaine
d'appligation. Elles sont décrites ci-dessous.

4.5.2 Taches de sireté/sécurité
a) Signaler les cas d'urgence et les dangers a une autorité chargée de I'assistance.

b) Demande de positionnement (vérification) par I'autorité chargée,'de I'assistan¢e par
I'infermédiaire d'une communication vocale avec les personnes(se’trouvant sur le pite de
déglenchement.

c) Supveillance d'urgence des lieux d'urgence/de danger par, leS.services d'intervention.

d) Trgnsmission des informations de mise en garde et des informations relatives a la maniere
de [procéder (annonce en direct/stockage de vitessg&) dans la zone concernée (piéces
ind|viduelles, groupes de piéces, choisir les piéced du batiment ou tout le batiment) avec
degq annonces adaptées.

e) Chercher les appels avec réponse automatique (premiers secours, médiateuns, par
exgmple).

f) Pogsibilité de télécommander d'autres techniques de slreté/sécurité/surveillance (systéme
d'alarme vocale [VAS — Voice Alarm System], vidéo, commande d'accés) via l'interface.

4.5.3 Taches visant a améliorer«es processus quotidiens (écoles, universités, etc.

dans I'exemple)

a) Reghercher les appels avéc)des réponses personnelles (directeur, enseignants, concierge,
étudiants font I'objet d'une recherche, par exemple).

b) Anmonces généralesy\\d'importance générale au niveau de la zone ou du groupe
(chpngement de planning, admissions a un événement, informations générales).

c) Enquétes et clarifications dans le cadre de discussions individuelles (avec I'administration,
par exemple):

d) Trgnsmisston des annonces de signal.

4.5.4 Communication quotidienne

Le flux de travaux opérationnel de base étant identique qu'il s'agisse d'une utilisation
quotidienne ou d'une gestion des urgences et des dangers, son utilisation quotidienne pour la
communication interne entraine automatiqguement le déclenchement d'une opération en cas
d'urgence ou de danger. Le systéme est tellement utilisé quotidiennement que, dans la
plupart des cas, des exercices réguliers peuvent étre évités.

De plus, l'utilisation quotidienne du systéme peut s'apparenter a un contrble de disponibilité
dans le cadre des examens techniques nécessaires (pour la transmission des annonces de
signal toutes les 45 min, par exemple) dans un établissement scolaire. Si le signal d'arrét
manque, cela peut signifier que le systéme ne fonctionne pas en totalité ou en partie et qu'il
exige l'intervention du service technique.
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4.6 Niveaux de slreté/sécurité

Un systeme ASBIS peut étre composé de différents types d'applications pour la
communication d'acces, les alarmes en cas de danger, les alarmes en cas de menace, les
alarmes de batiment, les appels de retrait, les appels a l'aide, les alarmes de confinement, la
communication et les informations vocales, par exemple. La nature, la portée et le niveau des
applications concernées régissent la maniére de configurer le systtme ASBIS en termes
techniques. Le gestionnaire des risques techniques prend les décisions exigées dans le cadre
du processus de planification et d'évaluation.

Pendant la planification, l'installation, I'exploitation et I'extension du systéme ASBIS dans le
cadre du domaine d'application du processus TRM, les problémes liés a la protection des
donnégs, la situation juridique correspondante et d'autres documents officiels ou exiggs d'un
point | de vue juridique pour les assurances (protection incendie, N 'epemins
d'évacpation/chemins d'évacuation d'urgence) ainsi que d'autres normes doivent,'étre pris en
compte.

En particulier, les autorités responsables (pompiers, police, par exemple)\participent dgja a la
phase |de planification ou a I'élaboration du concept de protection global dans le cadre du
processus TRM. En particulier, le transfert de l'alarme et les mesures d'intervention, y
compris les plans exigés pour l'intervention, doivent faire |'objet d'un accord d'intervention.
Cela dpit étre documenté dans le dossier TRM.

Pendant la planification, l'installation, I'exploitation et les, extensions du systéme ASBIS, la
minimigation des fausses alarmes doit toujours étre prise\en compte et mise en ceuvre @ l'aide
de megures adaptées.

Le degfré du niveau de slreté/sécurité a atteindre dépend

— deJ'analyse des risques liés a la situation de risque individuelle (évaluation des risques),

— de |l'application convenue des mesures de slreté/sécurité (mesures de protection] de la
corfstruction et de protection mécanique, par exemple) et des mesures électroniques
(digpositifs électroniques, visuels.ou autres) dans le domaine d'application d'un systeme
ASBIS intégral,

— de| l'interaction ciblée de" tous les dispositifs techniques avec des procgdures
orgianisationnelles et administratives (contréles des accés, codes de copduite,
communication vocale)-et des instructions claires,

de ce|qui doit étre ‘veérifié a intervalles réguliers en termes d'aptitude a la fonctipn, de
rendement et de conformité.

Les systémes-ASBIS sont divisés en trois niveaux de sOreté/sécurité, comme suit:

Nivead 1.

exigences d'application a risque faible. Les exigences techniques de l'application sont
satisfaites en contrélant le systéme afin de s'assurer qu'il fonctionne comme prévu chaque
jour ouvrable. Le systeme peut étre contr6lé manuellement ou automatiquement. Si
I'application est également utilisée pour les procédures d'exploitation normales tous les jours
ouvrables, cela est considéré comme étant équivalent. Dans tous les cas, il est important de
s'assurer que les mesures appropriées sont prises conformément au dossier TRM en cas de
défaut, I'initiateur et I'autorité chargée de I'assistance devant également pouvoir communiquer
oralement pour procéder a la vérification.

Niveau 2:

exigences d'application a risque moyen. Les exigences techniques de l|'application sont
satisfaites en contrélant le systéme afin de s'assurer qu'il fonctionne comme prévu plusieurs
fois par jour (tous les jours). Le contrble du systeme doit étre automatique pour éliminer les
erreurs humaines si I'essai est réalisé manuellement. Il est important de s'assurer que les
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mesures appropriées sont prises conformément au dossier TRM en cas de défaut, l'initiateur
et I'autorité chargée de l'assistance devant également pouvoir communiquer oralement pour
procéder a la vérification.

Niveau 3:

exigences d'application a risque élevé. Les exigences techniques de l'application sont
satisfaites en contrélant automatiquement le systéme tous les jours, au moins pour s'assurer
qu'il fonctionne comme prévu. Tous les composants d'application et les voies de transmission
doivent étre surveillés en permanence. La surveillance implicite des voies de transmission en
vérifiant que tous les composants actifs (source, intégrateur et récepteur) sont opérationnels
a tout moment est considérée comme étant une opération équivalente. Toutes les sources et
tous lg epteurs—doiveni—indigue out-mement-de—manicre—active—guetapphtieatign peut
étre ufilisée comme prévu. Il est important de s'assurer que les mesures appropriégs sont
prises conformément au dossier TRM en cas de défaut, et que l'initiateur et I'autorite chargée
de l'agsistance sont en mesure de communiquer oralement (dialogue vocal en/temps réel)
pour procéder rapidement a la vérification.

D'autrgs exigences techniques correspondant aux différents niveaux |sont présentges au
Table

Les infprmations du Figure 3 doivent étre prises en compte lors/de-a classification du nfveau.

Menace 4 Exemples|:
Menake C . . . Attentat de masse
Cas d'drgence sous la Niveau Niveau Niveau Attaque terrorjiste,
respongabilité immédiate des C Usage d'armes|a feu,
service$ d'intervention officiels 2 3 3 Prise d'otage,
(police,|pompiers, services
d'urgenfe, par exemple)
Menace de mqrt ou
Menate B Niveau Niveau Niveau menace terrofiste,
Situatiop d'urgence sous la B V|0|e_nce phys que,
respongabilité de I'échelon intrusion,
supérielir de gestion et des 1 2 3 possession d'afmes a
service$ d'intervention officiels en feu,
coopérdtion avec des services
d'intervention privés Assaut,
. . . acces interdlit,
Niveau Niveau Niveau harcélement moral,
Menage A A sous emprisg de
Situatiops d'urgence dont 1 1 2 médicaments,
I'échelopn supérieur de.gestion a la vol,
respongabilité o
»
rare moyenne élevée Probabiliteé

Figure 3 — Classification du niveau

En prenant en compte la Figure 3 et dans le cadre de la détermination du niveau, les points
suivants en particulier doivent étre pris en compte, classés et les moniteurs pertinents définis:

la/les menace(s);
— le composant central et d'autres parties du systéme nécessitant une protection;
— la philosophie des mesures de protection;

— le fonctionnement du systéme ASBIS dans des conditions de défaut (lorsqu'une
alimentation de secours est nécessaire, en cas d'erreurs de matériel ou de cable, de
rupture de communication, de redondances);

— les exigences de s(reté/sécurité (sorties de secours, chemins d'évacuation, protection
incendie) prenant en compte la loi locale en vigueur sur les produits du batiment;
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conditions d'environnement et CEM sur le site;

sites d'assemblage des composants du systéme;

— la collaboration des utilisateurs ASBIS (exploitation, instruction, par exemple);

— les

gaines de céble, les types de céables, les longueurs maximales de cable;

— les connexions de communication (disponibilité, fiabilité, slreté/sécurité, rendement);

— la détection d'effraction;

— la vérification, I'émission et le traitement (mesures d'intervention) des différentes alarmes.

En fonction du niveau exigé, les exigences du Tableau 1 doivent étre intégralement satisfaites

par un

L'évall

e application adaptée

étre dqcumentés dans le dossier TRM.

Les composants centraux et une unité de transmission d'alarme doivent-&tre hébergé

une sS4

sabotage, dans la mesure du possible.

Les cogmposants du systéme utilisés conjointement doivent dahs-tous les cas satisfa

ation et le résultat, en fonction desquels le niveau de I'application a été dé&fini, doivent

5 dans

lle a accés limité pour le systeme ASBIS, avec une protection|contre les agtes de

re aux

exigenpes du niveau le plus élevé.
Toutes| les applications normatives doivent satisfaire au“moins aux exigences du nijeau le
plus bps. Les autres applications qui ne satisfont pas”au présent document peuvept étre

intégrées, a condition qu'elles n'aient pas d'impact sur I'application normalisge. Le

gestior

de définir les priorités nécessaires de ce type . d'applications.

naire des risques techniques prend la décision et est chargé d'assurer l'intégrdtion et

4.7 Composants d'un systéeme ASBIS

4.7.1 Mesures électroniques

Si les |batiments sont équipés.de transducteurs de signaux pour d'autres types d'aJarmes
(alarme d'évacuation, alarme incendie, par exemple) et, dans la mesure du possible, d¢ haut-
parleugs, d'autres signaux similaires (signaux sonores, par exemple) ou de systémes d'alarme
vocale| il convient queltous ces systémes fonctionnent selon différentes tonalitég et/ou
séquerces.

En particulier, une protection contre les menaces par des personnes (des personnes

de foli

place avec l'accord des autorités de sécurité, un systéme de signalisation spécifique p
I'étre ggalement pour empécher un intrus d'accéder librement aux zones sécurisées (

de co

inement). Toutefois, cette alarme doit se distinguer clairement des autres sign

prises

furieuse) des terroristes, un tireur en milieu scolaire, par exemple) peut étre mise en

puvant
alarme
aux de

maniére classifiable.

Noter que les personnes dans un état de stress extréme peuvent faire clairement la
distinction entre les signaux selon un degré de fiabilité adapté. La rareté de I'événement est
un facteur aggravant qui rend plus difficile le rappel suffisant de la signification des différents
signaux. De plus, en fonction de la position, une sortie de signal peut ne pas s'appliquer a
I'ensemble de la propriété/du batiment. Les zones correspondantes concernées doivent étre

stipulé

es et documentées a cet effet.

Pour éviter toute mauvaise interprétation, les messages d'alarme doivent étre énoncés avec
une voix parlée claire. Ces messages doivent étre précédés d'une tonalité de mise en garde.

Les av

antages sont les suivants:

— impact direct sur les personnes présentes quant a la maniére dont elles doivent agir,
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— aptitude a appliquer différentes procédures, particulierement dans des ensembles
immobiliers étendus,

— aptitude a communiquer un plus grand nombre d'informations qui peuvent aider a calmer
les personnes présentes,

— aptitude a annoncer la fin de la situation dangereuse.

Les annonces doivent étre audibles dans toutes les piéces du batiment et les zones libres de
parties concernées. De plus, les personnes responsables doivent étre nommées, avec leurs
instructions/formations et les informations relatives au personnel d'assistance défini.

L'autorité chargée de l'assistance et la force d'intervention doivent pouvoir procéder a des
enquétes par telephone, selon I'etendue et e lype de danger en presence, arin de dregser un
état dg la situation et, dans la mesure du possible, pour permettre aux services d'intéryention
d'assufer un contrble tactique (par exemple, interface ASBIS avec: le systéme téléphanique,
le systeme de téléphonie mobile, le systéme d'alarme vocale).

Dans Ig cadre du processus TRM, une évaluation doit étre réalisée pour(déterminer si| selon
le cas|(le déclenchement d'une "alarme de présence d'un forcené ou.d'un terroristg¢", par
exemple), des mots codés ou des instructions claires relatives a.‘lamaniére de prpcéder
doivenf communiqué(e)s par l'intermédiaire de haut-parleurs ‘et/ou d'un systéeme de
commynication vocale (ASBIS). Selon la conception, un sysiéme de menace exige des
compoftements allant complétement a Il'encontre ("restez ol” vous étes" ou "quiftez le
batiment immédiatement", par exemple) des comportements)'corrects. Cela montre qulie tout
dépend de l'analyse appropriée et aussi rapide que passible de la situation, et qu'il est
judiciepx de prévoir des procédures de fonctionnement.concrétes en fonction des sitgations
au lieu[ d'utiliser des mots codés, lesquels sont adaptés a une situation locale (voir égaTement
I'Articlg A.2).

Pour lgs délits comme le vandalisme et les blessures corporelles, des informations apportées
par transfert d'images vidéo peuvent permettre de renforcer la capacité a mettre rapidement
en plage les mesures d'intervention nécessaires.

L'installation et/ou l'intégration de.ce type de systemes doi(ven)t étre évaluée(s) dans le
domaine d'application du processds TRM en prenant en compte la protection des données et
les spédcifications de la norme\associée.

4.7.2 Mesures de protection mécanique

Particylierement en\cas de risques plus élevés et afin d'assurer la protection confre les
menaces de personnes (un attentat de masse, par exemple), la possibilité de verroui|ler les
portes |automatiguement, manuellement et a I'aide de verrous mécaniques ou électrgniques
doit éjre prfévue comme étant une mesure de protection importante. Pour les |autres
événerments/qui doivent étre prévus, cette fonctionnalité doit étre évaluée dans le cadre du
procesgus'TRM.

Dans la mesure du possible, les portes doivent étre verrouillables des deux co6tés. Une
personne doit pouvoir ouvrir une porte depuis I'extérieur uniquement si elle n'est pas
verrouillée. Par défaut, les portes doivent passer en position sécurisée a leur fermeture.
Sinon, seules les personnes autorisées détenant la clé doivent pouvoir ouvrir la porte depuis
I'extérieur.

Les normes pertinentes doivent étre prises en considération au moment du choix des
éléments individuels. Les composants de s(reté/sécurité doivent étre examinés et certifiés
par une autorité d'essai/de certification agréée conformément a I'EC 17065.
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4.7.3 Autres options

Les autres mesures de protection, de surveillance, de communication et d'information peuvent
étre évaluées dans le cadre du processus TRM et, dans la mesure du possible, mises en
ceuvre en prenant en considération les normes et spécifications pertinentes.

4.8 Exigences relatives aux composants et interfaces du systéme
4.8.1 Exigences de base

Les exigences de base relatives a un systéme ASBIS sont les suivantes:

— affichage des états de fonctionnement du systéme (entretien, examen, état d'alatme, etc.)
a/aux emplacement(s) déterminé(s) par la TRM;

— pogsibilité de mettre en vigueur une alarme prédéfinie et des plans |[de sauvetage
altgrnatifs en cas de message de défaut relatif a la slreté/sécurité,Da cet effet. Le
gedtionnaire des risques techniques doit fournir les plans avant la,'mise en serVice du
systéme;

— Le [Tableau 1 contient les exigences qui doivent étre intégralement prises en compte en
fongtion du niveau.
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Tableau 1 — Exigences relatives au systéme ASBIS et
ses unités d'interphone en fonction du niveau

Exigences

Niveau

2

Surveillance du systéme
(chemins de communication, poste d'appel de messagerie [source], poste de commande du systéme [intégrateur]
et poste d'appel du récepteur [récepteur] [en surveillant la disponibilité opérationnelle, par exemple])

Intervalle de surveillance du chemin de communication (le

actions

signaler aux postes concernés, puis a pouvoir exécuter les

appropriées

h . t<25h" t<5h t<180s
réseau, par exemple) interne
S'urve|llance du syste[ne cont_enant_ Ig_spurc?, I_|ntegrateur et le t<25h 1) t<5h £<180 s
recept L pr\llr connailtra la A.epnn.h.l.fn npnrnhnnnnlln
Affichage des messages de défaut a/aux emplacement(s) Pour la Message de
déterminé(s) par la TRM surveillance Indi défaut détaillé
- ndicateurs
technique des opérationnels sous |13 forme
indicateurs d d'indidateurs
e e groupe .
opérationnels opératfonnels
de groupe en texge clair
affichade des états de fonctionnement du systéme (alarme Pour la Message de
d'état, défaut, etc.) ou entretien/examen a/aux emplacement(s) surveillance Ihdi défaut détaillé
. 17 : ndicateurs
déterminé(s) par la TRM technique des dpérationnels sous |4 forme
indicateurs d d'indidateurs
e e groupe .
opérationtels opératfonnels
de groupé en texte clair
Indicatipn du passage a la disponibilité opérationnelle (état
d'alarmp de mode de fonctionnement et état sans alarme) a tous X
les conposants du systéme connectés d'un point de vue -
fonctiorinel (sources <> intégrateur, récepteur <> intégrateur)
Notification/affichage des sources détériorées avec leur Indicateurs
identifiqation a/aux emplacement(s) déterminé(s) par la TRM opérationnels Mesgage
détaillés (par | détaillg sous
X1 I'intermédiaire la fgrme
de diodes d'indidateurs
électrolumines | opératlonnels
centes, par en texge clair
exemple)
Ir)d|cat| bn de la disponibilité operatlonnelle_ de'tous les i Affichage Affichage
réceptejurs tant que toutes les sources attribuées sont prétes - ) )
: P continu continu
d'un po|nt de vue opérationnel
Indicatipn de la disponibilité opérationnelle au niveau des En cas
sourceq si au moins un destinataire attribué peut étre atteint d'alarme,
mettre sous
silence
I'accusé de Affichage
- réception lumipeux
technique continu 2
selon lequel le
message a
atteint le
rér\npl‘allr
Affichage de la disponibilité opérationnelle manquante par Sila
I'intermédiaire d'une indication lumineuse claire sur les sources communica-
et le récepteur dans la zone concernée alors que la tension tion avec
d'alimentation reste disponible Sila I'intégrateur
communica- n'est pas
tion avec possible et que
. l'intégrateur les
n'est pas sources/récep-
possible teurs
attribué(e)s ne
peuvent pas
étre atteint(e)s
Alimentation électrique dans la mise en ceuvre de type A ou B
selon 4.8.9 pour l'intégrateur et le matériel d'alarme a distance,
de maniere a détecter une défaillance d'alimentation et a la X X X
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Niveau

Exigences

Alimentation électrique selon 4.8.9, Tableau 2, pour les autres
composants, a I'exception de I'intégrateur et des dispositifs de
téléalarme lors de I'utilisation de la mise en ceuvre de type A

ou B

Entretien (service et examen)

1 fois par an

1 fois par an

1 fois par an

Début des réparations sur site

dans les
48 h

dans les
24 h

dans les
12 h

Envoi d'un message d'alarme et réponses

I'EN 50{136-1 ou une norme IEC ou locale équivalente) avec

Catégofw&dee transmission d'alarme (selon

transfeft d'alarme automatique (aux pompiers, a la police, au

poste d

e commande d'urgence ou de service, par exemple).

ag moins
SP2 ou
DP1

au moins
SP3 ou
DP2

au moins
SP% ou

Rappor
correctd
techniq

avec accusé de réception relatif a la transmission
des paquets de données (accusé de réception
Le).

Indicati
du mes

pn du signal d'alarme sur le récepteur aprés la réception
Eage d'alarme.

Il doit &
différen|
d'alarm
signauX
I'empor|
inférieu

re possible de faire clairement la distinction entre les
tes priorités d'alarme en présence d'événements

b identiques (hiérarchisation technique). L'indication de
d'alarme de priorité supérieure sur le récepteur doit
er sur l'indication des signaux d'alarme de priorité

Fe.

Vérificg

tions et hypothéses de responsabilité par le service d.

intervention

Le syst
le déclg
déclend
n'est p3
A l'inve
de cont

eme ASBIS doit assurer une communication vocale entre
ncheur et I'autorité chargée de I'assistance. Le

heur peut ici envoyer et recevoir des informations,mais il
s autorisé a contréler la communication ou a y ‘mettre fin.
se, le service d'intervention offre égalementta possibilité
[oler la communication.

Le syst
et une

chargég
recevoi
la comn
d'interv
commu

bme ASBIS doit assurer une communieation des données
ommunication vocale entre le déclencheur et I'autorité
de l'assistance. Le déclencheur_ peut ici envoyer et
des informations, mais il n'es{‘pas autorisé a contrdler
hunication ou a y mettre fin. @A linverse, le service
ention offre également la possibilité de contréler la
hication.

3 types
- respo
- respo
- respo
exempl

de réponses sontpossibles:

sabilité prise

sabilité refusée

sabilité pas.claire (un abonné qui n'a pas été atteint par

)

Sile ty
d'alarm

e de.réponse est "Responsabilité prise", le signal
b .Obtient une réponse de la part du récepteur, cette

réponse

éatant transférée 3 la source par 'intermédiaire de

I'intégrateur (un voyant de tranquillisation, par exemple).

En cas
claire",

de "Responsabilité refusée" ou de "Responsabilité pas
I'intégrateur doit transmettre la condition d'alarme ASBIS

aux autres récepteurs et/ou augmenter la priorité.

L'intégrateur doit continuer a transférer une notification d'alarme

au récepteur tant qu'il n'a pas regu la réponse "Responsabilité
prise". Le gestionnaire des risques techniques doit définir une - X X
facon de procéder adaptée (alarme interne, par exemple) si
aucune réponse n'est regue < 180 s.

Avec le matériel de signalisation ASBIS surmonté d'un obstacle
mécanique a changement de forme durable (un bouton-poussoir
sous verre, par exemple), le changement de forme doit
disparaitre avant de remettre le systeme ASBIS en service.

La condition d'alarme ASBIS doit étre réinitialisée au niveau de
la source et/ou de l'intégrateur.
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Niveau
Exigences
1 2 3
L'intégrateur doit consigner les informations relatives aux
conditions d'alarme ASBIS qui ont été regues et réparties, les . . )
. ] v . X 30 jours 60 jours 90 jours
réponses provenant des services d'intervention et la présence de
notifications de défaut et d'autres événements.
Enregistrement d'images de la situation et communication vocale Langue et
(le cas échéant) en cas d'alarme. - Langue image de la
situation
Caractéristiques de performances
Conférence d'urgence entre la partie a I'origine du Facultatif
déclenghementet :'v’qu;pv de 3vot;u|| de-crise (:cx
fonctionnalité
- doit étre
évaluée dans
le cadre de la
TRM)
Rechergher des appels (a tous ou a un groupe défini) avec X X
réponsg¢s automatiques (premiers secours, médiateurs, etc.)
Indiquef le lieu de déclenchement sur le poste d'appel du X X
récepteur
File d'aftente Oui Oui Olui
(pour au (pour au (méme
mojns.10 moins 10 nombre
appels, les appels, les d'unités
autres étant autres étant d'appel
occupés) occupés) d'interphone)
Transférer I'appel en interne par durée, configurable, de 180 s ~ X
maximym.
Transfert d'appel en interne X X
Transfert d'appel en externe - X
Annoncle de tranquillisation - X
Appel d'urgence global X X
Communication mains libres en simultané,(open duplex) - X
Simple X X
Duplex,|a commutation vocale_et/ou contrdlé par processeur de ) X
signal rjumérique (DSP)
Initiation de messages deumise en garde et instructions sur la
maniér¢ de procéder provenant de |'autorité chargée de X X
I'assistgnce interne/€n*“réponse a la vérification
Initiation de messages de mise en garde et instructions sur la
maniér¢ de proceder provenant de |'autorité chargée de - X
I'assistgnce externe en réponse a la vérification
Disponikilit& du systéme 2) 99.7 % 999 % 99.99 %
Surveillance d'urgence - X X
Protection contre les écoutes indésirables par un temps de
conversation maximal défini, une tonalité par minute, et des ) X X
indicateurs opérationnels d'appel (protection contre les
connexions)
Classe de protection minimale des dispositifs d'appel de la IP 33 IP 54 IP 54
personne qualifiée conformément a I'lEC 60529 pour les postes
de signalisation d'appels accessibles au public dans les
salles de
réception
particuliéres
et pour une
utilisation
extérieure:

IP 65
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Niveau
Exigences
1 2 3

Protection minimale contre les chocs (vandalisme) conformément

a I'lEC 62262 pour les postes de signalisation d'appels IK 05 IK 06 IK 07

accessibles au public

Indice de transmission de la parole (STI) de 0,5 conformément a alm az2m a chaque

I''EC 60268-16 du poste du poste endroit dans

d'appel d'appel toutes les
par ailleurs, par ailleurs, pieces,
un essai un essai couloirs et
subjectif subjectif entrées
reposant sur reposant sur | concernés par
'UIT-T P.800 | I'UIT-T P.800 ailleurs, un
doit donner un | doit donner un | essai shbjectif
résultat d'au résultat d'au reposant sur
moins 3 points moins: ["WIT-T| P.800
4 points dans,’| doit dopner un
les pieces! résultat d'au
3 points dans mojns:
les 4,9 pgoints
couloirs, dang les
3.points dans pieges,
les entrées 4 poin{s dans
lgs
coulpirs,
3 poin{s dans
les entrées

Volume| (SPL) au-dessus du niveau de bruit prévu selon les

spécifications de la TRM‘(mesuré a 1 kHz [alternati’ve 1’,1.kHz] a 6 dB 9 dB 12|48

une disfance de 1 m, et a 0,1 m devant le centre géométrique de

la surfape close du haut-parleur de I'unité).

Distance de conversation du microphone avec des postes de

signalisiation d'appels (mesurée dans un environnement calme au moins au moins au Moins

avec ur] niveau de bruit ambiant maximal de 45 dB (A)),‘au 3
e e N A . m 5m 7[m

moins J points devant étre obtenus a partir des postes de

récepteur (conformément a I'UIT-T P.800)

(X) = Exigé (E) = Recommandé (-) = Non exigé

) Non| exigé pour le niveau 1 si une utilisation quotidienne est assurée. La fonctionnalité sous-jacente doit étre
évaluée dans le cadre de la TRM. Des mesures organisationnelles doivent assurer la mise en ceuvre d'une
actipn de réparation et la consignation du défaut dans le journal de I'opérateur.

2) La glisponibilité du systéme indique le délai (minimal) dans lequel un systéme ASBIS doit étre digponible
(en [%) dans le cadre d'une_utilisation prévue et toute de I'année. Avec le systeme ASBIS, cela s'applique au
posfe de commande da “systéme, a au moins un poste d'appel du récepteur, a 80 % des posgtes de
sigrjalisation d'appels @t .aux chemins de transmission. Les durées de maintenance annoncées planifiéps avec
I'ac¢ord de l'utilisateur-du systéme ASBIS ne sont pas prises en compte dans le calcul. La disponiljilité du
sysféme peut étrevassurée de maniére purement technique (redondances, deux postes d'appel du régepteur,
par |exemple), de~maniere technique et organisationnelle (personnel et matériau techniques sur site), par
I'expérience.(performances éprouvées) ou par |'utilisation des instructions du fabricant sur son systéme d'AQ.

4.8.2 —Exigenecesrelativesatréseaux-dusystéme
En régle générale, aucun réseau ASBIS n'est nécessaire si I'absence d'influences négatives
(diaphonie, interférences, retard, etc.) provenant d'autres utilisateurs du réseau peut étre
démontrée. Cela s'applique également en cas d'utilisation de réseaux IP existants au moment,
par exemple, de la configuration d'un réseau VLAN avec l'allocation de bande passante (QoS)
nécessaire.

4.8.3 Poste de commande du systéme (serveur ASBIS)

La communication du systéme, le serveur, l'intégrateur (centraux, répartis ou en tant que
mises en ceuvre logicielles) doivent également satisfaire a toutes les exigences relatives aux
postes d'appel, utilisés de maniére compléte et adaptée.

L'emplacement et la capacité de protection du poste de commande du systéme doivent étre
configurés conformément a la TRM et selon le niveau de s(reté/sécurité.
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En prenant la protection contre les écoutes (protection des données) en considération, en
mode normal, il convient que tous les postes de signalisation d'appel et postes d'appel du
récepteur qui sont connectés ne puissent pas faire I'objet d'écoutes. Les flux de travaux et
fonctions nécessaires sont pris en charge pour les différents modes de fonctionnement (mode
normal, mode alarme, par exemple).

Les tonalités de signal restantes doivent étre disponibles pour tous les modes opérationnels
et pour la communication quotidienne.

4.8.4 Unité d'interphone en tant que source (VCU, URU)

Les p ! ations
d'urgence et de danger dans une propriété. lls doivent étre au moins composés des @lements
suivanis:

— haygt-parleurs;

— midrophone;

— ind|cateurs opérationnels visuels/acoustiques;
— au moins un bouton d'appel pour la communication quotidienne;

— ind|cation de I'envoi et de la sauvegarde du compte rendu durgence et de danger (accusé
de réception);

— ind|cation de I'existence d'une connexion d'appel;
— ind|cation d'un défaut;

— ind|cation qu'au moins un poste d'appel du récepteur peut étre atteint (exigé uniqyuement
podr le niveau 3).

Les pgstes de signalisation d'appel ASBIS.sont également utilisés pour la communfication
vocale| dans le cadre d'une demande de.\verification et de positionnement par I'qutorité
chargéle de l'assistance, ainsi que pour. la réception et I'émission de messages de njise en
garde gt d'instructions sur la maniére_de procéder. Ces instructions doivent étre diffusfes de
maniérne visuelle/acoustique au moyen d'un signal d'attention (principe a 2 significatiophs) qui
doit djfférer de maniére significative des signaux correspondant a la communijication
quotidienne (tonalité d'alarmeen:fonction de la norme locale, par exemple).

4.8.5 Unité d'interphone en tant que récepteur (SMU, URU)

Les pgstes d'appel du_récepteur sont utilisés pour afficher les messages, la communfication
vocale| aprés la réception d'appels, la demande de vérification et de positionnemgnt du
message et lesperformances des mesures adaptées. Cela inclut les mises en garde| et les
instructions sura maniere de procéder adressées aux personnes dans la propriété| Elles
doivenf étrediffusées de maniere visuelle/acoustique au moyen d'un signal d'atfention
(principed, a°2 significations) qui doit différer de maniére significative des slignaux

, on v isg suivie

correspohgan S S V!""V'_, oR—guoHaieRhie a S e—G—-eat+a- e oHHaHe66 arass
d'annonces en direct ou d'annonces provenant d'une boite vocale, par exemple).
Elles doivent au moins contenir les éléments suivants:

— haut-parleurs;

— microphone;

— indicateurs opérationnels visuels/acoustiques;

— matériel de signalisation connectable ASBIS facultatif;

— clavier a commande intégrale.
4.8.6 Unité d'interphone en tant que source et récepteur (URU, SMU)

Les unités d'interphone remplissant les deux fonctions doivent satisfaire aux exigences des
deux types d'unités d'interphone.
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4.8.7 Matériel de mise en garde d'urgence et de danger (matériel de mise en garde
ASBIS)

Le matériel de mise en garde d'urgence et de danger ASBIS est utilisé pour le déclenchement
manuel d'un message d'alarme en cas d'urgence ou de danger grave (un attentat de masse,
par exemple). Le matériel de mise en garde ASBIS doit étre mis en ceuvre de sorte que, dans
tous les cas, un seul déclenchement manuel volontaire ciblé par une personne se traduise par
le déclenchement réel de l'alarme. Un déclencheur d'alarme automatique (en raison de
I'absence d'un message en texte clair, par exemple) n'est pas autorisé.

Selon le groupe de personnes, nécessaire pour le bien concerné, et dans le cadre du
processus TRM documenté dans le dossier TRM, il doit étre déterminé si le matériel de mise
en ga;]de ASBIS peut étre active par quiconque ou uniquement par un groupe spedifié de
personnes (le personnel désigné, les forces de sécurité, la police, etc.).

Si perdonne ne peut étre autorisé a déclencher I'alarme en raison des regleménts officigls (de
la police, par exemple) ou en particulier pour éviter les alarmes non dutorisées qu leur
mauvajs usage, la structure du matériel de mise en garde ASBIS ou dgl'une de ses parties
doit pgrmettre a la partie déclencheuse ou aux opérateurs de s'identifiet au préalable avec
des magyens d'identification (des transpondeurs, par exemple) si le déclenchement I'exige.

Le cag échéant, le déclenchement d'alarmes par une personne peut étre réduit le plus
possible en choisissant les endroits d'installation ce qui, par_conséquent, permet de réduire le
plus pgssible le déclenchement de fausses alarmes (sougs’ un‘bureau, par exemple, les|cdbles
devant| étre protégés contre les ruptures).

Le mdtériel de mise en garde ASBIS doit étre\clairement identifié par la signalisation
URGENCE. L'identifiant URGENCE - POLICE doit étre utilisé si le déclencheur [a une
conneyion directe avec la police, avec saomvaccord. La présente spécification dqgit étre
documgntée dans le dossier TRM.

Un m4gtériel de signalisation ASBIS qui peut étre utilisé par n'importe qui est en général
compogé d'un bouton faisant face a\un blocage mécanique (une vitre a casser ou similaire,
par exemple). Voir la Figure 4.Le bouton doit porter l'identification appropriée avVec les
couleufs suivantes:

a) bodliton (bouton-poussoir) en rouge (RAL 3000, par exemple) ou en orange¢ clair
(RAL 2005) ou analogue;

b) surface autour du ‘bouton et couleur de fond en bleu royal (RAL 5017, par exemple);

c) pollce en blanc-perle (RAL 1013, par exemple);

d) boitier en‘blanc perle (RAL 1013, par exemple) dans le cas d'un module simple.
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Figure 4 — Exemple de matériel de mise en garde d'urgence et
de danger en tant que-module simple

ment d'un matériel de mise en garde ASBIS peut également faire I'objet| d'une

s a) ac) ci-dessus doivent étre mises en oceuvre. Le blocage mécanique

Les
aux

ments de forme durables, la*désignation et la couleur de la surface autour du pouton

uleur du bouton doivent étrermis en ceuvre de maniére analogue.

ticulier, les services d'intervention doivent pouvoir déterminer quel élément du matériel

e en garde a été déclenché et sa position exacte.

exigences de base relatives au matériel de mise en garde ASBIS:

matériel~de mise en garde doit étre mis en ceuvre de maniére a ne pas pouyvoir le

fondre-avec une autre installation

poi

ctionnement doit étre clairement identifiable par I'utilisateur du systéeme ASBIS (ipar un

ht\de pression unique. par exemple)

— Les éléments du matériel de mise en garde doivent étre congus pour
moins 100 000 opérations (caractéristique de qualité)

au

— Un actionnement sir doit étre assuré (par l'utilisation d'un bouton surélevé, par exemple)

Les modules simples et I'élément fragile (le panneau en verre, par exemple) en tant
qu'obstacle mécanique doivent étre mis en ceuvre selon les exigences de I'lSO 7240-11:2011.

Le matériel de mise en garde supplémentaire pour les messages de faible priorité (alarme
interne, appel d'urgence, appel de désescalade) peut étre connecté au systéme ASBIS pour
le déclenchement des messages correspondants au niveau d'une autorité locale chargée de
I'assistance. Cela doit permettre d'éviter toute confusion avec le matériel de mise en garde
ASBIS. De plus, une identification unique doit étre assurée grace a d'autres couleurs et
étiquettes.
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4.8.8 Indicateurs opérationnels et alarmes
4.8.8.1 Indicateurs opérationnels

Tous les indicateurs opérationnels d'alarme visuelle exigés doivent rester actifs tant qu'ils
n'ont pas été réinitialisés par une personne autorisée dans le dossier TRM. Les indicateurs
opérationnels doivent pouvoir étre réinitialisés lorsque la cause de leur déclenchement ne
s'applique plus.

Toutes les informations exigées doivent s'afficher de maniére a pouvoir étre interprétées sans
équivoque (indicateurs opérationnels visuels et sonores uniques et distinguables, par
exemple). Lors de [l'utilisation d'éléments d'indicateurs opérationnels (indicateurs
opératjonnels textuels/graphiques, par exemple) dans lesquels touies les informatigns ne
peuvent pas s'afficher en méme temps, la présence d'informations supplémentairgs doit
pouvoif étre identifiée (capacité de défilement, par exemple).

Les ujilisateurs/opérateurs/sociétés spécialisées ASBIS doivent pouvoif~Teinitialiser les
indicatpurs opérationnels sonores (indicateurs opérationnels d'état/de défaut, par exemple).

4.8.8.2 Alarme interne

L'alarme interne est utilisée pour mettre en garde les personfies’ présentes dans ung¢ zone
concernée conformément a la spécification du dossier TRM.

Le nivéau nominal de pression acoustique du signal acoustique de I'alarme interne (mgsuré a
1 m) doit étre de 85 dB(A) au moins et de 120 dB(A) ay maximum.

Les signaux acoustiques émis par l'intermédiaire du transducteur de signal pour I'alarme
interng doivent se distinguer selon leurs fonctions séparées par le volume et la fréquepce du
signal,|et doivent étre aisément identifiables\par une personne présente dans la propriéfé.

La dunée des alarmes acoustiques jnternes doit pouvoir étre automatiquement rédujte. La
limitatipn de la durée doit étre réglable’dans la plage comprise entre au moins 180 s et {10 min
au maximum. Les mises en garde qui varient selon le risque et en fonction de I'événemnent ou
des durées spécifiées doivent/étre documentées dans le dossier TRM.

Les textes appropriés deStahnonces d'alarme doivent étre stipulés et étre documentés dans le
dossief TRM. Les textes/doivent étre formulés clairement, brievement et une seule fols (voir
I'Annexe A). La durée-et le nombre de répétitions des annonces vocales doivent étre sftipulés
dans l¢ dossier TRM.

4.8.8.3 Téléalarme

Les dippositifs de téléalarme transferent les messages ASBIS a une autorité chargée de
I'assistance (un poste de commande d'urgence et de service, par exemple).

Toutes les procédures de communication habituelles reposant sur I'lEC 60839-5-1, -5-2, -5-3,
-7-12 pour communiquer des messages provenant du systéme ASBIS peuvent étre utilisées
en prenant en considération les connexions spécifiées au Tableau 2.

En régle générale, les téléalarmes doivent étre envoyées a une autorité chargée de
I'assistance informée (un poste de commande d'urgence et de service qualifié, par exemple).
Dans des cas justifiés, et avec l'accord de la police, une connexion directe entre le systéme
ASBIS et la police peut également étre utilisée.

Si une connexion directe avec la police doit étre établie, cette derniére doit étre impliquée
dans la planification du systéme ASBIS tout au long de I'ensemble du processus. Noter les
lignes directrices locales concernant la transmission d'alarme a la police ou a d'autres forces
de réaction.
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Compte tenu de la diversité des formats de communication dans I'envoi de messages entre le
systétme ASBIS et une autorité chargée de I'assistance informée ou une personne
informée/responsable, il doit étre garanti que ladite personne est en mesure de recevoir des
informations provenant du systéme ASBIS et de les attribuer selon le cas.

Les types de messages doivent étre transférés et affichés de fagon a pouvoir étre identifiés
de maniére unique par le service informé.

4.8.8.4 Précontrole d'alarme

Les précontrOles d'alarme et mesures nécessaires doivent étre spécifiés en détail entre
l'opérateur et I'autorité chargée de l'assistance, et doivent étre documentés dans le dossier
TRM. la police/les pompiers doivent étre impliqués dans la spécification.

Le cas| échéant, il convient d'allonger la durée de transfert d'un déclencheur d'alarme gafin de
procéder a un précontréle d'alarme, laquelle doit étre évaluée dans le cadredu progessus
TRM.

En rédle générale, une alarme peut uniquement étre transmise anla’ police/aux pompiers
lorsqueg le résultat d'un précontréle d'alarme (par communication vocale, image de la sifuation,
par exemple) est positif ou qu'un élément du matériel de signalisation fourni spécialement a
cet effet (urgence de la police, par exemple) est volontairement.déclenché par une pefsonne
(en ca$ d'attentat de masse, par exemple).

NOTE En cas de fausses alarmes, des amendes élevées peuvent _étre imposées par la police/les pompiers au
motif d'ysage abusif. Des frais supplémentaires peuvent également étre liés au traitement médical des pdrsonnes
traumatigées.

4.8.9 Alimentation électrique

Il doit |étre assuré que les alimentations .€n énergie utilisées dans le systéme ASBIS sont
congugs pour répondre a des contraintes’tant dans les conditions habituelles que pour les
alarmels, les mises en garde et la communication vocale.

Le sysieme ASBIS et ses parties.de composant (également les composants des chenjins de
commuynication interne) doivent” étre accompagnés de l'une des alimentations en énergie
suivanies:

— Typge de mise en~ceuvre A: une source principale d'énergie (alimentation sectetir, par
exdmple) et une“-autre source d'alimentation rechargée par le systéme ASHBIS ou
I'alimentation,sec¢teur (une batterie rechargeable, par exemple).

— Typge de .mise en ceuvre B: une source principale d'énergie et une autre [ource
d'alimeptation qui n'est pas rechargée par le systéeme ASBIS ou l'alimentation gecteur
(unle batterie avec une période de secours plus longue, par exemple).

L'alimentation électrique du systéme ASBIS doit satisfaire aux exigences du Tableau 2.

Tableau 2 — Exigences relatives a I'alimentation électrique du systéme ASBIS

Alimentation Source lerf'ee de la Durée de recharge de
électrique d'alimentation période .de I'autre 9
Type de mise en Ari:'rl::;:tpai:zn secou;z:ﬁ;éau“e alimz:;z:;iit;n en
ceuvre secteur d'alimentation
A X 12 h 72 h
B x 24 h") .
X exigé; /. non applicable; h heures;
" La durée de chevauchement résiduel de < 12 h doit s'afficher.
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Dans le processus TRM, une évaluation est réalisée pour savoir si les durées minimales
exigées selon le Tableau 1 au niveau 1 et au niveau 2 peuvent varier par rapport a celles
exigées au Tableau 2 pour les types de mises en ceuvre A et B. Dans ce cas, une défaillance
de l'alimentation électrique doit étre détectée immeédiatement et signalée a l'autorité chargée
de l'assistance pour s'assurer que l'alimentation électrique peut étre rétablie dans les plus
brefs délais. Cette évaluation et les spécifications doivent étre documentées dans le dossier
TRM.

Si, aprés une défaillance de la source d'alimentation principale, la puissance provient d'une
autre source d'alimentation ou d'une source d'alimentation restante (un shuntage, par
exemple), vérifier que la capacité de cette source d'alimentation est suffisante pour alimenter
le systtme ASBIS avec également un/des transducteur(s) de signal correspondant a la
longueur de I'état d'alarme, le cas échéant, pour une communication vocalé¢ d'au
moins [I5 min de temps de conversation. Cela doit étre assuré jusqu'a la fin de la_péripde de
surveillance.

Le papsage de la source d'alimentation principale a l'autre source ‘d‘alimentation, et
inversement, ne doit pas générer d'état d'alarme ni avoir d'impact négatif 'sur la conditign d'un
systénle ASBIS.

Les alimentations électriques du systeme ASBIS ne doivent pas(étre utilisées pour alimenter
d'autrels alimentations électriques ou composants du systéme.

4.8.10( Cables électriques

Les spgcifications de cable du fabricant des composants du systéme doivent étre respgctées.
Si le fabricant n'en a formulé aucune, il convient gue l'installation des cables satisfasge aux
normes$ nationales ou locales. La "section" doit.-étre spécifiée en prenant en considérgtion la
consommmation de puissance et la plage de tensions de service des composants du systéme
connegtés, ainsi que la longueur du cable.

L'installation et la répartition des cables (distributeurs de cables, commutateurs, par exgemple)
du systéme ASBIS doivent faire I'objet d'une protection appropriée contre toute manipulation
(ne pas étre visible a quiconque, par exemple).

4.8.11| Interface avec d'autres systémes de siireté/sécurité

Les systémes ASBIS peuvent étre associés a d'autres systémes de slreté/sécurité grace a
des interfaces optiques facultatives (radiocommunications mobiles, téléphones mobiles,
installgtions de diffusion sonore, systémes de surveillance vidéo, systéme de contrdle des
accés,|systéme-dialarme incendie, systéme de protection contre les intrusions et les hpld-up,
etc.). Ue type dinterface dépend de la solution et du niveau de sécurité qui doit étre attgint.

NOTE |Jlsn'existe aucune norme relative aux interfaces définies pour ASBIS.

4.9 Autres exigences
4.9.1 Mise en ceuvre de services
Selon les termes de la construction du systeme ASBIS, les documents indiqués dans la

décision de construction doivent étre considérés et pris en compte dans la
planification/configuration.

Le client prend la responsabilité de la mise en ceuvre du systéeme ASBIS et de la mise en
ceuvre spécifique a la commande du présent document.

Toutes les spécifications du fabricant sont contraignantes, a condition qu'elles n'aillent pas a
I'encontre du présent document et des normes nationales ou locales connexes.
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4.9.2 Disposition et répartition des postes d'appel

Noter les points suivants concernant la disposition et la répartition des postes d'appel en

fonction du concept organisationnel et de ses exigences d'application:

— bonne visibilité;

— acces libre (concerne également la "construction sans obstacle" conformément aux
normes locales ou autres normes locales connexes, par exemple);

— bonne accessibilité au matériel de signalisation ASBIS selon I'usage prévu;

— si un assemblage mural est utilisé, I'accessibilité aux boutons de déclenchement doit étre
assurée pour les utilisateurs concernés du systeme ASBIS;

— fac|lité de visualisation et en quantité suffisante dans les espaces ouverts et les couioirs;

— dans les salles de sport, les salles de réunion et les salles des fétes, dans‘\le ¢hemin
d'éyacuation, a proximité des sorties de secours.

Dans lgs zones particulierement dangereuses et le long des chemins d'évacuation et le$ voies
de sedours ou en fonction de l'usage et de la qualité d'un batiment, da-distance mgximale
entre Ig¢s postes d'appel doit étre définie dans le cadre de la gestion desrisques.

4.9.3 Distinction entre un appel et un appel d'urgence

Un appel est une communication quotidienne, alors qu'upiappel d'urgence concernge une
situatign critique de s(reté/sécurité. Une distinction doit étre faite entre des appels |et des
appels|d'urgence. Leurs destinations peuvent étre différfentes. L'appel d'urgence préserte une
priorit§ plus élevée. Les appels d'urgence doivent éfre indiqués différemment des appels au
niveau|des postes du récepteur.

4.9.4 Groupes d'alarmes

En combinaison avec un systéme de hautsparleurs, les zones d'appel d'alarme et d'appel de
groupd doivent étre adaptées dans un seenario d'évacuation et de barricade.

4.9.5 Alarme interne et instructions sur la maniére de procéder

Les ingtructions sur la maniére-de procéder doivent étre données sous la forme de megsages
vocauy (tous les appels autappels de groupe). La taille et la répartition du groupe doivent étre
libremé¢nt définissables(Les chemins d'évacuation et d'acheminement de secours doivent étre
pris en| compte pour la classification.

La taille des groupes (zones de béatiments) est fonction des situations locales et| de la
spécification_dans le dossier TRM. Toutes les personnes dans un groupe doivent pouvoir
recevojr le§ instructions sur la maniére de procéder. Les informations doivent étre trangmises
de mgniefe synchrone a l'intérieur d'un groupe. Cela s'applique également lorsq
Inform P ,,',',, P~ . ola P LHPY - - o - —— - - doa
d'appel.

La nature et I'étendue des instructions comportementales doivent étre spécifiées et
documentées avec la TRM et les personnes concernées en fonction de I'usage du batiment.

Les signaux, informations de mise en garde et instructions relatives a la procédure doivent se
distinguer des signaux de manceuvre et dépasser le niveau général de bruit (niveau de bruit
dd au brouillage) de 10 dB(A) dans les piéces et a tout moment. Le niveau minimal de
pression acoustique ne doit pas étre inférieur a 65 dB (A). Le mesurage doit étre réalisé aux
mémes emplacements que pour I'essai STI (indice de transmission de la parole) spécifié dans
I''EC 60268-16.

Dans les piéces plus volumineuses, les mesurages peuvent étre réalisés pour augmenter le
volume/obtenir une meilleure répartition audio.
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